Fremtidens
internrevisjon, risk &

Compliance
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Agenda

Head of Internal
Audit

Fremtidens internrevisjon — fra
kontrollfunksjon til strategisk verdiskaper
Senior Manager,

Internal audit &
Evaluation

Fremtidens risk- og
compliancefunksjon

Hvordan sikre at Al-modeller er palitelige?
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Head of
Regulatory
Transformation

Head of Risk
Analytics
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Verden og internrevisjc

« Dynamisk og komplekst risikobilde

* (@kte forventninger fra
ngkkelinteressenter

* Nye IIA-standarder
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Pa disse matene bruker vi Al i internrevisjonsprosjekter

Mener Al har effektivisert Utarbeidelse av revisjonskriterier
internrevisjonsprosessen

verkiay og
teknikker vibruker

CoPilot, KaiChat, AdvisoryGPT,
Perplexity, Celonis, Relativity,
Process Mining

Deltakere estimerer |
gjennomsnitt at bruk
av Al har effektivisert
internrevisjons-
prosjekter med 26%

Forslag til anbefalinger
Analyse av intervju data
Notat under intervju

Annet

Utforming av sammendrag
Utforming av observasjoner

Utforming av prosjektplan

Antall prosjekter der vi har benyttet Al

9% 4% 367%

Mer enn 10 6-10 1-5

Nasituasjon: Bruk av Afuméisjegen IR

Storste styrker

Mer effektiv gjennomfgring
Identifisere helhetlige ma@nstre

Bedre kvalitet

Starste svakheter

Manglende Al-innsikt i revisjon
Kvalitet pa tilgjengelige verktay

Kompetanse pa Al

33% 22%

Planlegging
Gjennomfering

Rapportering

44%

Flest ser starst gkning i effektivitet i
gjennomfaringen av internrevisjonsprosjekter



Planleggingspros

Al benyttes i ulike deler av planleggings-
og rapporteringsprosessen.

» Risikovurdering og risikofasilitering
» Monitorering av regulatoriske trender

* | enkeltrevisjoner
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Revisjonskriterier

Al er effektiv til a foresla
revisjonskriterier.

KPMG
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Eksempl

«Det kule selskapet»

«Opprettholde en positiv selskapskultur med fokus
pa medarbeidertrivsel.

Fremme innovasjon, bl.a. giennom a oppmuntre
ansatte til a tenke utenfor boksen.

Tilby fleksible lgsninger for ansatte
(hjemmekontor, fleksible arbeidstider mv.).

Ta samfunnsansvar og bidra til en baerekraftig
utvikling.»

MEN!
Revisjonskriterier ma vurderes og kvalitetssikres av
et menneske. Al kan benyttes til a lage utkast.

Vaer apen overfor revisjonsobjektet om hvordan Al
benyttes.

Svakere pa spesialiserte rettsomrader.



Dokumentanalyse

Ved hjelp av Al sammenfattes store
datamengder.

KPMG
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Eksempl

Gjennomgang av 100 tilsyn fra Finanstilsynet

Gjer automatisk uttrekk av gnskede tilsyn hos
Finanstilsynet ved a laste ned hundrevis av tilsyn
pa fa minutter. Deretter benytter vi en Al APl til 3
giennomga og analysere tilsynsrapportene ved a
trekke ut hovedfunn gjennom gnskede «prompts».

Kombinerte Python, HTML, ChatGPT og Microsoft
365 Copilot.

MEN!
Terskel for akseptabel kvalitet opp mot behov for
effektivitet ma etableres.

Menneskelig kvalitetskontroll/stikkprever ma
giennomfares.

Begrenses til offentlige tilgjengelig data for a sikre
ansvarlig bruk.



Intervjuer

Al benyttes i ulike faser av en intervju-
eller workshopprosess.

KPMG
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Eksempl

Forslag til intervjuguide: Bruk Al til a foresla
intervjuguide, f.eks. basert pa funn i
dokumentanalyse.

Ta referat fra samtalene: Bruk Microsoft 365
Copilot til a transkribere intervjuet. Kan gjares
bade i Teams og fysisk.

Oppsummere hovedpunkter: Sentrale
hovedpunkter kan trekkes ut for a pabegynne
analysen av intervjudata.

MEN!
Samtykke ma innhentes.

Sensitiviteten i informasjonen ma vurderes.



Oppsummering

Al bidrar til a transformere IR fra
kontrollfunksjon til strategisk
verdiskaper.

Al er relevant i alle deler av
revisjonsprosessen.

Ansvarlig bruk og internrevisors
integritet ma vurderes kontinuerlig.

Al skal bidra til okt kvalitet, ikke bare
effektivitet.
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Ufordnngerfornsk-og
conpliancefunksjonene
Omfang og utvikling i det regulatoriske
rammeverket for finansforetak er
gkende. Mange andrelinjefunksjoner
opplever utfordringer knyttet til
kapasitet, metodikk for testing og for
lite tid til radgivning og vurderinger av
nye regelverk. Manglende kapasitet
knyttes gjerne til at mye tid brukes pa
rapportering, og at arbeidsprosesser er
manuelle. Al kan bidra til a
effektivisere, standardisere og gi bedre

innsikt i etterlevelsesrisikoen som
foretaket star overfor
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RAPPORTERING

« 2.linje opplever at for mye av

tiden benyttes til styre- og
ledelsesrapportering.

« Rapporteringen er tidkrevende og

representerer ofte oppdateringer
heller enn nye vurderinger

./

OVERVAKNING

» Flere opplever at kontrollene

som gjennomfgres ikke gir nok
trygghet pa at brudd
identifiseres, pa grunn av
manglende kapasitet

KONTROLL

« 2. linje opplever ofte lite av tiden

benyttes til 3 giennomfare
kontroller, og at for fa kontroller
gjennomferes basert pa
omfanget av kontrollomrader

L]

RADGIVNING

« Compliance-avdelinger opplever

ofte at de har for lite kapasitet til
a uteve sin radgivende rolle for a
bista organisasjonen med a
forsta hvordan nye regelverk vil
pavirke virksomheten
forretningsmessig




EfTektivisering og kvalitetstorbedring ved bruk avReglech
- Al 1 compliance: Demo




Hvordan oppdatere Avdekker
pa en konsekvent [asmdl kontrollene faktiske |E—
mate? risikoer?

Hvordan pavirker

Hvilke forpliktelser Implementering i

disse mine rutiner

og instrukser ? farstelinje

har jeg?

KPMG-lgsning: Utnytt Al for KPMG-lgsning: Utnytt Al for KPMG-lgsning: Al-agenter KPMG-lgsning: Utnytt Al for KPMG-lgsning: Utnytt Al-

a forenkle identifiseringen av a trekke ut praktiske analyserer retningslinjer og a tolke forpliktelser og verktoy for a forbedre
relevante forpliktelser fra forretningsregler fra beriker dem med konkrete kontroller for a vurdere effektiviteten og kvaliteten i
lover, forskrifter, rundskriv, retningslinjer og vurdere forslag som hjelper med a koblingen og dekningen av prosesser
bransjeanbefalinger mv. koblingen til forpliktelser forbedre retningslinjene og de eksisterende kontrollene

styrke etterlevelsen
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Var Compliance Tracking Al-lesning, muliggjort av Kvm

Ved a utnytte de store sprakegenskapene til KPMGs generative Al-plattform, Kym, setter Compliance Al sammen og analyserer data for a identifisere sammenhenger og gap. Ytterligere

perspektiver kan oppnas ved a bruke Kym til & vurdere ngkkelkomponenter i risikostyrings- og compliance-kunnskapsbasen mot KPMGs beste praksis-rammeverk og oversikt over
kontroller av hgy kvalitet.

Input, data og kilder: COMPLIANGE Al:

o Genererer en oversikt over forpliktelser, inkludert sporbare referanser til relevante
regulatoriske krav.

Regulatoriske kilder
F.eks. lovgivning, forskrifter, guidelines, etc.

0 Evaluerer styrken av eksisterende koblinger mellom forpliktelser og risiko. Nye
koblinger identifiseres og anbefales ved bruk av det brede GRC/datagrunnlaget.

GRC / RMS

Eksisterende oversikt over forpliktelser, risikoer
og kontroller.

9 Genererer et risikoregister ved hjelp av regulatoriske krav og operasjonell
dokumentasjon.

Evaluerer styrken av eksisterende koblinger mellom risiko og kontroll. Nye
koblinger identifiseres og anbefales ved bruk av det brede GRC/datagrunnlaget.

0 Vurderer kontrollbeskrivelser i GRC/RMS-data mot KPMGs beste
praksis-rammeverk og eksempler pa kontroller. Nye kontroller anbefales
for & adressere forpliktelser og risiko.

Operasjonelle dokumenter
Prosesskart, policyer, prosedyrer, etc.

G Evaluerer styrken av eksisterende koblinger mellom kontroll og
forpliktelser. Nye koblinger identifiseres og anbefales ved bruk av det
brede GRC/datagrunnlaget.

T AR RATIA
g T

Competition and Consumer Act 2000
5

0 Gjor det mulig & stille enkle spgrsmal pa engelsk til Al-assistenten
for & kontrollere deres kunnskap om forpliktelser og undersgke detaljene
i kontroll- og risikovurderinger.

.......
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Hvordan Al kan skape verd

Target
Operating
Model

KPMG Powered
Enterprise

KPMG

Risikostyring

Compliance og kontroll

FarAl...

Risikostyringsprosesser er sterkt avhengig av manuell °

datainnsamling og -analyser.

Avhengighet av statiske risikomodeller. Dette
resulterer i forsinket respons pa fremvoksende
risikoer.

Risikostyringstjenester levert i siloer, med minimal
integrasjon pa tvers av virksomheten.

Styringsprosesser overveiende manuelle, med fokus
pa compliance og kontroll, og begrenset smidighet i
handtering av nye risikoer.

Avhengighet av historiske data og personlig vurdering i
styringsbeslutninger, mindre treffsikker prediktiv innsikt.

Ineffektive styringsmekanismer, med forsinket respons
pa endrede regulatoriske og risikomessige forhold.
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independent member firms affiliated with KPMG International Limited, a private English company limited by guarantee. All rights reserved.

NamedAl..

Dynamisk risikomodellering og
sanntidsrisikoanalyse muliggjort av Al, som gir
umiddelbare innsikter i fremvoksende risikoer.

Al-drevet automatisering effektiviserer
prosessene for compliance-overvaking og
risikovurdering, og reduserer manuelt arbeid og
feilrater betydelig.

Desentralisering av risikostyringsaktiviteter
tilrettelagt av Al, som muliggjer mer smidige og
responsive risikopraksiser pa tvers av
virksomheten.

Implementering av Al-drevne styringsrammeverk,
som forbedrer synlighet av risiko og compliance
gjennom automatisert overvaking og
rapportering.

Innfaring av dynamiske risikostyringspraksiser,
som utnytter Al for sanntidsrisikovurdering og
stotte til beslutningstaking.

Forsterket risikostyring med Al-aktivert prediktiv
analyse, som sikrer en proaktiv og smidig
respons pa regulatoriske endringer og
fremvoksende risikoer.

verdiskaping*

Forbedret produktivitet
* 35 -50% mer kapasitet

161

* 44% automatisering av driftsoppgaver

Okt lonnsomhet

* 30 - 40% lavere kostnader for a
betjene viktige risikoreduserende
funksjoner

@)

» 25% reduksjon i non-compliance
gjennom forbedret overvaking

Redusert risiko

» 35% forbedring i a identifisere trusler

*Kilde: Potensiell verdi estimert basert pa ekstrapolering av KPMG
Al & Technology-undersakelser og tverifaglige analyser av
virkningen av Al de neste 24—-36 manedene
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KPMG

Pélitel)

Sikre rettferdighet og forklarbarhet
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Akanbrukes 1alle formetnmgsonrader

Kundeanskaftfelse Databehandling Risikostyring

« Individualisering av kundetilbud » Forbedring og automatisering, testing * Forbedring av beregningsmetodikk
inkludert kryssalg, av datakvalitet » Forbedre datakvaliteten

 Selvbetjente lgsninger og forbedring av * Innholds- og prosessoptimalisering av * Intradag-kapasitet
kundeopplevelsen intern Og regUIatoriSk rapportering . Prosessoptima”sering, Va"dering

————————

* Identifisering av mar‘kedspotensial

Onboarding Etterlevelse og svindel Ettersalgsprosesser

 Forbedring av kundeinformasjon * [dentifikasjon av hvitvasking av » Optimalisering av ettersalgs-
inkl. KYC penger (AML) prosesser

» Forbedring av forretnings- » Oppdag konto-/kredittkortsvindel
beslutninger (kredittscoring, - Statte for cybersikkerhet
prising) » Overvaking av forhandleraktiviteter
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Rehoviorforklarbarhet av Anntrefleriulike situasjoner

KPMG

. O
Risikokontroller ,\ Kunde

Bruker =
* Oppfyller den ngdvendige .
: o : o * Hvordan kom modellen Validerin (@)
Dataanalytiker / forretningskrav: frem til resultatet? alidering N
. 10101 « Kan produktet frigis for : o E
Modellutvikler g bruk? LW L e oir & « Er modellen

o . = f?
pavirke avgjarelsen” robust og stabil?

» Hvordan kan algoritmen * Diskriminerer modellen
forbedres? 0o utsatte malgrupper?

* Hvordan kan algoritmen Regmatorl t-"
feilsokes? tilsynsmyndighet

* Er modellen validert?

* Er resultatene akseptable?

» Oppfyller modellen
regulatoriske krav?
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EUS Al Act viser hvordan regulering kan pavirke brukenav Al

Formalet med Al Act: Beskytte enkeltpersoner og samfunnet mot risikoer som oppstar ved bruk av kunstig intelligens. Loven
innebaerer et stort behov for grundige tiltak knyttet til h@gyrisiko-tilnaerminger, spesielt innen styring, validering og etterlevelse.

Definisjonav Al
’

et maskinbasert system

*
* *
* *
* 4 *

som er designet for a operere med varierende nivaer av autonomi og
som kan vise tilpasningsevne etter implementering, og

som, for eksplisitte eller implisitte mal, utleder fra inndata det mottar hvordan det skal
generere utdata som prediksjoner, innhold, anbefalinger eller beslutninger

som kan pavirke fysiske eller virtuelle miljger
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Heyrisiko Al-systemer i finansiell sektor (Annex i)

Tilgang til og bruk av essensielle private tjenester og
offentlige tjenester og ytelser vurderes som hgyrisiko:

Kreditt:

"Al-systemer beregnet for a vurdere kredittverdighet hos
enkeltpersoner eller fastsette deres kredittscore, med unntak
av Al-systemer som brukes for a oppdage gkonomisk svindel."

Forsikring:

"Al-systemer beregnet for risikovurdering og prissetting i
forhold til enkeltpersoner ved livs- og helseforsikring."

Hvorfor er de hoyrisiko?

"...flenester og ytelser som er ngdvendige for at folk skal kunne
delta fullt ut i samfunnet eller forbedre sin levestandard."

"Al-systemer som brukes til disse formalene kan fgre til
diskriminering mellom personer eller grupper.”

Men andre hogyrisiko Al-omrader kan ogsa vare
relevante...

KPMG

Ikke ansett som hgyrisiko hvis Al-systemet:

ikke utgjor en betydelig risiko for skade pa helse, sikkerhet
eller grunnleggende rettigheter til enkeltpersoner, inkludert ved
Iikke a pavirke utfallet av beslutningstaking vesentlig

Ingen betydelig risiko hvis Al-systemet er ment a:
« utfgre en begrenset prosedyreoppgave,

« forbedre resultatet av en tidligere fullfgrt menneskelig
aktivitet,

« oppdage manstre/avvik i beslutningstaking og ikke ment a
erstatte eller pavirke tidligere fullfgrt menneskelig
vurdering, eller

« utfgre en forberedende oppgave til en vurdering
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Trusted A

Vart rammeverk Trusted Al bygger pa atte
pilarer som hjelper selskaper imgtekomme

regulatoriske krav og styre Al-relatert risiko. 2

Forki,,,
b,
3 &
strategi og

utvikling
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Rettferdighet

Sikre at skjevheter i datasett blir redusert til virksomhetens akseptable niva,
slik at diskriminering og urettferdighet forhindres.

Forklarbarhet

Sikre at resultatene som Al produserer kan forklares, slik at brukerne kan
opprettholde tillit, aktgrene kan holdes ansvarlige, og lgsningen forbedres.

Ansvarlighet

Sikre at mekanismer som fremmer ansvar er pa plass, slik at negative
konsekvenser med Al kan forutses, og rettslige hensyn ivaretas.

Sikkerhet

Beskytte mot uautorisert tilgang, lekkasjer og manipulasjon, slik at
gjeldende prinsipper og regulatoriske krav til informasjonssikkerhet
overholdes for Al.

Personvern

Benytte prinsippene for innebygget personvern, vurdere konsekvenser og
andre krav til personvern slik at GDPR etterleves for Al.

Trygghet

Fastsette risikotoleranse og regulere tillatte bruksomrader, slik at Al ikke far
negativ innvirkning pa mennesker, gjenstander eller miljget.

Integritet

Sikre kvalitet i datahandtering og berikelse gjennom hele livssyklusen, slik at
Al produserer riktig beslutningsgrunnlag og overholder reguleringer.

Palitelighet

Sikre at innhold og prediksjoner fra Al er i trad med tiltenkt formal og ytelse,
slik at gkonomisk- og sikkerhetsrisiko holdes innenfor terskelverdiene.




Hordansikreregulatonsketterlevelse, sant styningog

kontrollmed Alelatert risiko?

— @

i

Etablere risikoprofiler og

kontroller Tilpasse styringssystemet
Kartlegge gap « Etablere risikoprofiler for  Tilpasse styringssystemet for & ivareta
. Kartleaae prosesser hvor brukstilfeller av Al og identifisere hensiktsmessig niva av
. 99e b . riktig niva pa kontrolltiltak for disse. styringsprinsipper for ulike typer utvikling
styringsmekanismer allerede oa bruk av Al
eksisterer, og foreta vurdering av 9
hvilke tilpasninger som ma gjares
for Al-spesifikk risiko
» KPMG kan bista med identifisering
av gap og forslag til forbedringer for
4 etferleve krav og forvenininger Foreta piloter Etablere tilstrekkelig ansvarsdeling
» Gjennomfare piloter pa bade komplekse « Etablere ansvar, reserveplaner og tydelig
og mindre komplekse brukstilfeller for a rollefordeling for bruk av Al. Prosesser ma fange
fastsla hvordan disse bar styres opp drift i datagrunnlag og resultater.
* KPMG kan fasilitere prosessene og  KPMG kan bista med a identifisere
komme med anbefalinger om hensiktsmessige godkjennings- og
risikoreduserende tiltak som er tilpasset styringsmekanismer som passer eksisterende

kompleksiteten styringsstruktur
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Sgevhet kanbade mtroduseres ogreduseres vedhvert trinni
mplenentermgenavennockell

Kilder til skjevhet Justering for mer rettferdighet

Data samles ofte inn av mennesker, som selv Inndataene kan endres direkte pa en mate

Data- kan veere pavirket av antagelser og fordommer. _ som samsvarer med passende definisjon av

innsamling I ML-modeller kan vanligvis ikke alle data Forbehandling rettferdighet, ved for eksempel & lage
brukes. A bestemme hvilke data som skal syntetiske data for underrepresenterte
velges og neglisjeres er en kilde til skjevhet. grupper.

. e . _ _ . . Modellen bar oppfylle visse
HENN ORI IS Maten modellen blir utviklet pa eller maten rettferdighetskriterier. Begrensninger
Forklarharhet s modellen blir trent pa kan fare til urettferdige som settes under design og utvikling, kan
‘g’ resultater. ta hensyn til bade rettferdighet og
ngyaktighet.

Resultatene kan justeres direkte, for
eksempel ved a gjare det lettere for
enkelte utsatte malgrupper a fa et «positivt
modellresultat».

Etter at modellen er trent, ma resultatene

~ tec:iI:kes for videre vurdering av rettferdighet og Etterbehandling

Rettferdighet SR

Etikk

Document Classification: KPMG Confidential ‘ 22
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Rehovet for forklarbarhet av AHodellerkanvises ved

Klassifiseringen benyttet logistisk
regresjon for a identifisere
Husky vs Ulv.

PFE!dICtEd: 1‘Jlrr:.j;i’ PF&dICt&d: hUSI{Y Pf&diCt&d: '-.‘.-CE’ Kan Vi Stole pé denne modellen?
True: wolf True: husky True: wolf

Hvorfor stoler vi pa modellen?

Hvordan ser modellen forskjellen?

Predicted: woll Predicted: husky Predicted: woll
True: husky True: husky True: wolf

| Bare én feil!

m © KPMG AS and KPMG Law Advokatfirma AS, Norwegian limited liability companies and a member firm of the KPMG global organization of Document Classification: KPMG Confidential ‘ 23

independent member firms affiliated with KPMG International Limited, a private English company limited by guarantee. All rights reserved.



Rehovet for forklarbarhet av AHodellerkanvises ved

Vi kan benytte en tilnarming for a
forklare algoritmen
(her: LIME).

Predicted: woll Predicted: husky Predicted: wol Visualiseringen viser pikslene som

True: wolf True: husky True: wolf .

modellen benytter for a bestemme
- «Husky eller Ulv".
s ‘-‘
¥ 2 ‘z Maskinlaeringsalgoritmen hadde i
. praksis laert seg a gjenkjenne sng!
| A
Predicted: woll Predicted: husky Predicted: wol o )
True: husky True: husky True: wolf Stoler du fortsatt pam odellen
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Hisenpel: Forklarbar Aforkredittnodell forpersonkunder

&) Aksept Forsta dataene
(Hoyere risiko =>
hayere rente)

HVORFOR?

Personopplysninger som

-
inndata, f.eks.: ’
@0 N

Formue Inntekt

Modell- Velg mellom gjennomsiktige
valg og ugjennomsiktige modeller

Kredittvurdering

&
@ Klassisk modell: ®

Eksisterende Sikkerhet

Forklarbar Al

lan Log 'S{'Sk regre:sl on Bruke modell-uavhengige
Maskinlaering: : :
_ f eks. Nevrale nettverk Avslag Forklare tilneerminger for etteranalyser
Betalingsadferd \_ ) Yy (etter-analyser) og forklaringer for ulike

malgrupper

.
. Hvorfor | & | Inntekt: 21000 — Inntekt: 36 000 4
= = o | Eiendeler: 1050 000 Eiendeler: 1500 000 [ D
) : P
= 9 g gtdannllnlg ; - Utdanning: -
o [ runnsxole . Grunnskole -
whd . :
L0 g | Alder: o9 3 ‘ Alder: 59 .
0 < { > < v >
— Avslag Aksept Avslag Aksept
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Oppsummering

Al apner for mange nye muligheter, men
ogsa nye utfordringer.

Forklarbar og rettferdig bruk av Al krever
innf@gring av nye prosesser og metoder.

Etablering av rammeverk for styring og
kontroll bidrar til en palitelig bruk av Al.
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