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Operasjonell risikostyring

Risiko Roundtable 25.01.23
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Bakgrunn

| dag mangler faget operasjonell
risikostyring noe vesentlig. Pastand:
enten sa undervurderer vi betydningen
av operasjonell risiko og den far dermed
ikke sin rettmessige plass rundt bordet
eller sa er faget faktisk sa teoretisk og
vanskelig tilgjengelig at den ikke
anvendes slik den burde. Andre ganger
tar man lettvinte, pragmatiske valg for a
komme i «mal» og dette fremstar som
rene skrivebordsgvelser som i hvert fall
ikke understatter maloppnaelse. Dette
kan jo selvfglgelig skyldes manglende
kunnskap og/eller forstaelse.

Arbeidsgruppen har derfor forsgkt &
modellere hvordan dette arbeidet bgr
foregd i praksis for a skape reelle verdier
| virksomhetene.

| arbeidet har vi hentet inspirasjon fra
kvalitets- og prosessfaget, og spesielt
Deming’s kvalitetshjul med stegene «Plan-
Do-Act-Check», i en planmessig og
strukturert tilneerming fra mal, planer til
utfgrelse og rapportering i henhold til faget
prosessledelse. Det finnes mange
etablerte verktgy og metoder som kan
anvendes i operasjonell risikostyring.

Er vi i mal med denne veilederen?
Overhodet ikke, men vi ma bort fra de
tradisjonelle risikoregistre og risikomatriser
og starre grad inn i ledelsens planer,
bevissthet og forretningsmessige
beslutninger derigjennom skape en
kultur for forbedringer. Kultur er ogsa
strukturer!



https://iia.no/operasjonell-risiko-den-undervurderte-risikoen/

Kontekst

Hvorfor er operasjonell risiko
interessant?

—> Fordi operasjonell risiko er den
eneste risikoen som treffer absolutt
alle nivaer/lag i organisasjonen,
ogsa intern revisor, compliance- og
risikostyringsfunksjonen. Her er
organisasjon en enhet bestaende av
mennesker (ledere og ansatte) og
interne/eksterne relasjoner (kunder,
leverandgrer, samarbeids-
partnere/motparter og tredjeparter
etc).

Hva er de stgrste operasjonelle
risikoene i din avdeling? Hvem sitt
ansvar er dette? Og hvordan
handteres de?

Kompetanse?
Kapasitet?
Analyser?
Kvalitet?

Time to market?
Radgivning?




Malet med veilederen for operasjonell risikostyring

A gi en bred innfaring i
operasjonell risikostyring

Et rammeverk for strukturert
arbeid med operasjonell
risikostyring

En benchmark for a
videreutvikle arbeidet med
operasjonell risikostyring

bade for ansvarlig leder og “Hvis vi sgker suksess og méaloppnaelse,
for den som skal vurdere h\o/orfor bruker vi |l.<k.e flere positive Pegreper |

o var tilnaerming til risiko og kontroll?
aktivitetene

WA



Sammenheng med andre veiledere utgitt av IIA Norge

A RISIK( : Veileder for
Veileder for KS.JO Compliancefunksjonen

virksomhetsstyring
1. utgave 2021

|A Veileder for Risikostyringsfunksjonen
1A Norge

Dokumentet bygger videre pa rammene og prinsippene som er angitt i
veilederne for virksomhetsstyring, og risikostyrings- og
compliancefunksjonen. @A



Prosessen

Etter initiativ fra Nettverk Risikostyring arbeidet dette arbeidsutvalget, utenfor nettverket, med heftet
gjennom 2021-2022. Arbeidet startet i desember 2021 og sluttfart i oktober 2022.

Mazhar Ahmad Alf Olav Uldal Roger Qlstad Martin Stevens
Statkraft Lede AS Agenda Risk AS Gjensidige
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Innledning

Hva er egentlig operasjonell risikostyring ?



Operasjonell risikostyring — flaks eller uflaks?

Knyttes til fysiske eiendeler, mennesker,
organisasjon og bruk av teknologi — og
handtering av eksterne hendelser som
forarsaker operasjonelle risikoer i egen
organisasjon.

Gjelder utgvelsen av daglige aktiviteter
og tjenester — men operasjonell risiko er
ikke utelukkende en «operations risk».
Kan gi opphav til bade positive og
negative effekter.

Operasjonell risiko kan omfatte mye og
griper inn pa overordnet styring og
kontroll og andre risikoomrader (DFQ).




Hva sier OpenAl —alt 1?
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New chat m Hva er operasjonell risiko?

Operasjonell Risiko Defi
Operasjonell risiko er den risikoen som er knyttet til driften av en organisasjon eller
Operational Risk Definition virksomhet. Dette inkluderer risiko for tap som folge av feil eller svikt i interne prosesser,
systemer, menneskelige feil, eksterne hendelser eller uforutsette omstendigheter
Operasjonell risiko definere:

Operasjonell risiko kan oppsta i alle type organisasjoner, inkludert banker,

New chat forsikringsselskaper, industrielle selskaper, offentlige etater og tjenesteytende bedrifter. Det

kan ha mange ulike kilder, som feil i IT-systemer, menneskelig svikt, intern korrupsjos

lovbrudd, naturkatastrofer og andre uforutsette hendelser.

For & handtere operasjonell risiko, kan organisasjoner sette opp interne kontrollsystemer og

ngstiltak. Dette kan bidra til &

prosedyrer, ha forsikringer og implementere andre risikosty
redusere sannsynligheten for at operasjonelle hendelser inntreffer, samt minske

konsekvensene hvis de likevel skulle skje.

Clear conversations

Dark mode

generate re

OpenAl Discord

Updates & FAQ

Log out

ell Risiko Definisjo. X | = -




Hva sier OpenAl — alt 2?

[ | @ Statkraft Intranet - Statkraft x| = Course: OPM Digital Statkraf X | @ 02h OPM digital Messurepre x | G 029 OPM digital Implement. Operasjonell Risike Definisjo. X

« C QR o

1s://chat.openai.com/chat ] [

+ New chat m Hva er operasjonell risiko?

Operasjonell risiko er den risikoen som kan oppsta | lapet av driften av en virksomhet. Dette
inkluderer risiko for tap som skyldes menneskelige feil, tekniske problemer, organisatoriske

svikt, lovbrudd eller avvik fra prosedyrer
I risiko definere

Operasjonell risiko kan ha ulike drsaker, for eksempel:

Menneskelige feil, som for eksempel dérlig kemmunikasjon, uoppmerksomhet,
utilstrekkelig trening eller manglende overholdelse av prosedyrer

* Tekniske feil, som for eksempel systemfeil, maskinvareproblemer eller nettverksfeil
Organisatoriske svikt, som for eksempel manglende oversikt over aktiviteter, manglende
kontrall eller manglende samarbeid

Lovbrudd, som

Awvik fra prosedyrer, som for eksempel manglende overholdelse av interne

or eksempel brudd pa lovbestemmelser eller etiske retningslinjer

kontrollrutiner eller manglende dokumentasjon

Operasjonell risiko kan fere til tap for virksomheten, for eksempel ekanomiske tap, tap av
omdemme eller tap av kundetilfredshet. Derfor er det viktig for virksomheter & ha systemer

og prosedyrer pa plass for & hindtere og redusere denne typen risiko.

Clear

Dark mode

‘S Regenerate response
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Definisjon

Prioritized recommendation for implementation

R

Benefits of e \ /

implementation

Low

High Costs of implementation Low




Operasjonell risikostyring og beslutninger

Operasjonell risikostyring hjelper oss med a definere og
forstarisiko (trusler og muligheter), slik at vi kan ta bedre
beslutninger pa alle nivaer i en virksomhet for a na
malsettingene som virksomheten selv har satt.

Andre positive effekter - Bedre informasjonsgrunnlag

- Bedre bruk og organisering av til beslutninger

teknologiske, menneskelige og - Stabil og sikker drift
organisatoriske ressurser - Bedre prioritering og
- Bedre bevissthet automatisering
- Bedre motivasjon - Mer forngyde kunder
(omdgmme)



Sammenheng mellom virksomhetsstyring og
operasjonell risikostyring

» Risikostyring og internkontroll

bar etableres innenfor alle Virksomhetsstyring
I‘e| evan te I’i S | kO om I‘é.d er y Risikostyring og internkontroll
herunder for omrader med

Styring av operasjonell

(minst hgy) operasjonell risiko. i

« Det operasjonelle risikobildet ma
sees | sammenheng med
gvrige veivalg og
prioriteringer i virksomheten
som en helhetlig portefalje av
risikoer.




Sammenhengen mellom virksomhetsstyring og operasjonell
risikostyring

Store operasjonelle risikoer som inntreffer kan fa
strategiske og virksomhetsovergripende
konsekvenser, og pavirke i hvilken grad vi nar
overordnede mal — hvis alle er enige, sa hvorfor ikke

Effectiveness of a Efficiency of a Stability of a . styre de bedre?
Compliance
process process process

Vi ma bryte ned strategiske mal til operasjonelle mal
pa prosessniva

Do the right things Do the things right Always do the Do the things ina
things right compliant manner
Quality of output Quality of performance Quality of standard Quality of management
Does the process Is the result achieved Are internal and external
result meet the ﬁ:f:: : r? Lfi‘:e“;::;?, with every process guidelines always
requirements? q i performance? complied with?

Desired outputs Required process Required Mandatory rules
standardization
are clearly defined is clearly defined is clearly defined are cleary defined
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Target operating model

Hva er egentlig operasjonell risikostyring ?
- De fire grunnstegene (Plan-Do-At-Check)



Risikostyringsarbeid er god ledelse i praksis

Utgvelse av forretningsprosesser skjer pa bakgrunn av Risikostyring handler likeledes om plan,
utledede mal fra forretningsstrategien til maloppnaelse gjennomfgring, oppfelging og evaluering, og ikke
(resultat/effekt) og er en av mange steg bare et steg
Developing :
To-Be 1. Etablere handlingsplan
processes

Deriving

operational

process
goals

Planning
process
execution

2. Gjennomfgre

handlingsplan 3. Folge opp og
rapportere

Operational
Process
Analyzing Management
processes

Implementing
processes

4. Evaluere og justere handlingsplan

Executing
processes

Measuring
processes




1. Etablere handlingsplan — pa kort og lang sikt

1. Etablere handlingsplan

ORM

Roadmap

[ Stakeholders

022 | 203 | 201

Audit-Us \
market operations
Fraud prevention++

Audit

PROFS

\Risk. issues,
Budsjett og handling-
splan

* Planlegge risiko-

* Oppdatering rutiner og
prosedyrer
* Forbedringsarbeid og
oppfelging

vurderinger * Medarbeiderundersekelse
* Planlegge * Risiko- og kontrollmatriser
forbedringsprosesser
ARSHJUL
Budsjettarbeid Strategi og rammer

2024-2075 “-\. Accept No Unnecessary Risk

jcipate and manage risk by

Arsregnskap og
rapport ght time at

* Evaluere forrige ar

* Overordnet

risikovurdering
* Brukerundersokelser
* Nekkelkontroller

n management

2. Gjennomfgre ;

handlingsplan 3. Fglge opp og

rapportere

4. Evaluere og justere handlingsplan

Q3 Q4

%

Quaterly reporting

> External events

WA



Etablere handlingsplan —risikostyringsplan

1. Etablere handlingsplan

2. Gjennomfgre N ;

Random Simulated b og
Event Name Probability Event Occurs (annual) Event outcome Expected loss chance risk -
P10 P50 P95
0 20% 20 30 50 6 11% 40,7316159
1 10 % 40 50 60 5 10% 0
2 5% 12 235 30 125 48% 0 LOSS EXCEEDANCE - ON-BOARDING NEW CLIENTS
3 5% 5 7 9 0,4 78 % 0 PROCESS
4 70% 2 15 39 10,5 7% 2,103309918 100%
5 30% 16 29 78 87 70% 0 %0%
95 156 266 32 43
80 % \
s O Business case 1 Business case 2 B
., — Process Improving on-boarding new clients Automated invoice processing
; g7 Present Value of Benefits 75000 95000
, — Present Value of Future Cost 60000 68000
1, —Present Value of Future Cost to mitigate risk 9000 N/A
\
» — Benefit-Cost Ratio 1,3 1,4 -
o Present Value of Benefits - including effects of risk 36309 N/A
New Benefit-Cost Ratio after mitigation 1,6 N/A
rmar outsourcer soir Kjert IKKe arnsval) akKtiviteter som IKKe lar Seg
*  Forsikring av risikoer — hva kan vi beere selv? : : .
risikoappetitt/-kapasitet? gjennom fore i P raksis.

WA



2. Gjennomfgre handlingsplan

1. Etablere handlingsplan

2. Gjennomfgre o

Viktige forutsetninger: handiingsplan [l . Folge opp og
rapportere

v' Eier av et tiltak har ngdvendig myndighet
Subprocess [processgoal Rk ___Joonwa __[Roe ___[When __|Doumentaton_

Carry out order Orders are available Orders are available Release of order only if there isa Order dispatcher For each order  System confirmation

trancantinn in writtan farm and hiit nat in wrrittan farm writtan ardar

IE_ Person responsible m Resources m

Integrate external suppliers

v Tiltakene har konkrete, roller og navngitte eiere (RACI)

Return goods Credit notes for Credit note IS not Check supplier contirmations 1or  Financial Vveekly at the Enter a comment In
returns are created  created consistently open items and post accountant beginning of the  credit note
corresponding credit notes Open items week
promptly

v' Hva som er «fgrstelinje» og «andrelinje» aktiviteter ma tydelig defineres



3. Folge opp og rapportere — pa aktiviteter i

handlingsplanen

Publish job R Conduct Select
vacancy applications interviews applicant

Y management

1. Etablere handlingsplan

2. Gjennomfgre e — ‘
handlingsplan 3. Fglge opp og
rapportere

mm 4. Evaluere og justere handlingsplan

Agree the Fill job
contract position

wads



1. Etablere handlingsplan

2. Gjennomfgre D :

handlingsplan 3. Fglge opp og
rapportere

o 4. Evaluere og justere handlingsplan

Examples for quality-related

Folge opp og rapportere

Examples for time-related
indicators:

« Process cycle time indicators:
- Transport time « Error rate
« Waiting time/process cycle i i i i - Complaint rate
- Failure rate
- Customer satisfaction

meaad. |[-ssaZia. |}

Examples for EFFICIENCY- l Examples for STABILITY-
Indicators: Indicators:
- Utilization - Regularity of supply

- Unit costs - Variations in punctuality
- Process cycle time




Husk:




Sparsmal til diskusjon

Hva er den stgrste arsaken til at handlingsplaner ikke lykkes?

 Urealistisk

« Manglende investering i ressurser/kompetanse/kapasitet?
* «Moral hazard»?

* For stort omfang?

Hva er viktige KPIl'er for operasjonell risiko?
Hvordan blir handlingsplaner fulgt opp i1 din organisasjon og hvor viktig er dette?
Hvilke operasjonelle risikoer burde toppledelsen og styret beskjeftige seg med og hvordan?

Hvor ofte blir risikobildet oppdatert? Bar det veere oftere na enn fgr pga. endringer i interne

og eksterne faktorer?

WA



Sparsmal til diskusjon

» Er prosessbeskrivelsen for operasjonell risikostyring relevant og logisk?

Er det riktig & inkludere oppside?

Er det andre dimensjoner utover fysiske eiendeler, mennesker, organisasjon og bruk
av teknologi? Eksempelvis immaterielle eiendeler, humankapital, informasjon/data,
rettigheter?

Gjelder den noe annet enn daglig drift? Hva med beslutninger/beslutningsprosesser
som har operasjonelle implikasjoner?

Hvordan hensynta eksterne faktorer? Er beredskap og katastrofeplanlegging en del
av operasjonell risikostyring?

 Er beskrivelsen av operasjonell risiko relevant? Noe som mangler?

« Kunne man sagt det er alle andre risikoer enn forretningsmessige, finansielle og

strategiske risikoer? «All others risks then market and credit risk or non-financial risks».

WA



Sparsmal til diskusjon

» Hvordan styre operasjonelle risikoer som ikke kan reduseres?
» Har vi glemt kunden i operasjonell risikostyring?

» Hvordan passer operasjonell risikostyring inn i helhetlig risikostyring — og

er dette mulig a fa til?

« Hvordan prioritere ulike typer operasjonell risiko som spenner fra
misligheter og mulige cyberangrep til det & sikre administrative

prosesser?

 Er det mulig a kvantifisere alle typer operasjonelle risikoer i praksis?

WA



TAKK FOR OSS!

IF THE HIGHEST AIM OF A CARTAIN WERETO)
RUE HIS SHIP, HE WOULD I(EEI:H IN PORT FORE

EDIATION WOULD BE A BATH, A GLASS OF WINE, AND A GOOD NIGHT
= ~THOMAS AQUINAS _
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