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// NAV

Jeg vil gjerne fortelle om vår reise med 
sikkerhetsstyring i en agil organisasjon

Vi starter med en kort intro om NAV, trusselbildet 
vårt og modenhetsvurdering av sikkerhet

Deretter om behovet for å gjøre grep innen 
sikkerhetsstyring i form av en Security Playbook

Til slutt skal jeg vise litt hvordan vi jobber med 
dette initiativet 





Slik ble 555 milliarder kroner fra NAV fordelt i 2021
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Nav sin agile reise startet i 2017 med en satsning på smidig 
utvikling i IT. Etter hvert har man etablert en rekke tverrfaglige 
produktteam

Tverrfaglige produktteam på tvers 

av Nav



// NAV

Nav er nå langt fremme i skoen når det kommer til å jobbe og 
tenke produktbasert

Den agile tilnærmingen gjør at vi oppnår 

endringstakten vi ønsker...
... Men det er en utfordring å gå i takt innen sikkerhet 

når vi er mer enn 100 autonome team
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Vi så at vi hadde 
behov for å tilpasse 
måten vi jobbet med 
sikkerhetesstyring

FRA… 
Kravbasert styring 
der sikkerhets-
kravene fastsettes 
og monitoreres 
ovenfra og ned

TIL…
Teamene får et 
større ansvar og 
autonomi i 
sikkerhetsstyringen 
(innenfor noen 
rammer)

Forretning Utvikling Drift

Sikkerhetsstyring

Forretning Utvikling Drift

Sikkerhetsstyring
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Strategiske mål for sikkerhet i NAV

• NAV sin virksomhet kan opprettholdes over tid, også 

når aktører truer NAVs evner.

• Informasjon om risiko og sikkerhetstilstanden er 

tilgjengelig og utgjør et naturlig grunnlag når 

beslutninger tas. 

• Sikkerhetstruende hendelser håndteres rettidig på en 

måte som begrenser skadeomfang og som legger til 

rette for læring og kontinuerlig forbedring. 

• Styringen av sikkerhetsarbeidet er koordinert og 

følger NAVs overordnede prioriteringer og mål. 

• Styringen av sikkerhetsarbeidet innrettes slik at NAV 

etterlever lover, forskrifter og forventninger, og at NAV 

har et tilfredsstillende risiko- og sikkerhetsnivå.
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Hvordan styrer vi sikkerhet i NAV?

Evaluere og rapportere 
styringssystemets virkning 
til AV-direktøren

Utvikle og implementere 
sikkerhetsstrategi og policy 

Bistå toppledelsen med å 
identifisere og nå 
sikkerhetsmål

Formål: Sikre ansvarlig og effektivt sikkerhetsarbeid i tråd med NAV samfunnsoppdrag 

Følge opp arbeidet i tråd med 
forretningsmål og risikoappetitt
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For å få teamene til å gå i takt har vi benyttet oss av 
Playbook-begrepet
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Visjon og strategi

Objectives & Key Results

Strategiske temaer

Automatiserte 
sikkerhetstjenester

Standardiserte plattformer

Security Champions

Epics, Stories, Tasks

Nivå Verktøy og rammeverk Fra mål og strategi

..til resultater vi 

ønsker å oppnå på 

team-nivå

Vi er samstemte på “hva”

Vi er samstemte på “hvordan”
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Autonomi

Agile 

team
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Tydeliggjøre forventninger til teamet, og hjelpe teamene med å forstå hva de skal 
oppnå innen sikkerhet. Teamene selv får et betydelig ansvar på sistnevnte – de 
kjenner sin egen løsning og sårbarheter og risiko best. 

Security Playbook skal være det ene stedet hvor områder/team finner nødvendig informasjon om hva som forventes innenfor sikkerhet, og hvordan man kan arbeide 

for å ivareta sikkerheten. Vi ønsker også at Security Playbook skal være intuitiv, interaktiv og vil legge opp til feedback loops og kontinuerlige forbedringer. 

Men hva mener vi egentlig med en Security Playbook? 

Samstemte på hva

Samstemte på 
utfall

Samstemte 
på hvordan

Overordnede 
forventninger og 

ansvar innen sikkerhet

Hvordan ivareta ansvaret (beste 
praksis innen sikkerhet, forklaringer 

til risikovurderinger, mm)

Innsiktsdeling, 
feedback-loops og 

kontinuerlige 
forbedringer

Security Playbook skal: 

Gi teamene hjelpen de trenger for å utøve ansvaret sitt. Dette kan beskrivelse av 

beste praksis innen sikkerhet for ulike områder, bistand til hvordan man 

gjennomfører risikovurderinger, mm. 

Etablere feedback-looper og målinger som gjør at vi kontinuerlig forbedrer oss og 

kan måle utfall av sikkerhetstiltak. 
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Sikkerhetsorganisering i NAV 
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Program for sikkerhetskultur i NAV 

Måling 

og 

forbedring

AKTIVITETER

OPPDATERT TRUSSELBILDE

TILGJENGELIGGJØRING
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Veien videre……

Styring og kontroll av sikkerhet er 
etablert og prosesser kontrolleres i 
virksomheten

Prosesser blir fulgt opp og målt for å sørge for 

konsistens i NAVs kontroll, prosess og styring 

av sikkerhet.



Spørsmål ?


