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Jeg vil gjerne fortelle om var reise med
sikkerhetsstyring | en agil organisasjon

Vi starter med en kort intro om NAV, trusselbildet
vart og modenhetsvurdering av sikkerhet

@ Deretter om behovet for & gjgre grep innen

sikkerhetsstyring i form av en Security Playbook

O Til slutt skal jeg vise litt hvordan vi jobber med
£/ dette initiativet
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NAV fra vugge til grav
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= Bametrygd 174 med. __ ° Foreldrepenger * Arbeidsmarkedstiltak 9,8
NG 23,3 mrd. ~._ = Annet 20,1 mrd. mrd. Vs
* Kontantstgtte 1,4 mrd. . |

* Dagpenger 26,1 mrd. Ny \ ‘ . * Arbeidsavklaringspenger
33,3 mrd.

. = Sykepenger 50,3 mrd.

Slik ble 555 milliarder kroner fra NAV fordelt 1 2021



98 700 personeri utlandet mottok penger fra NAV i 2021

10,1 mrd Kkr

utbetalte NAV til personer
bosatt | utlandet 1 2021

523 mrd kr
utbetalte NAV
totalt i 2021

A A
4,7 milliarder 9,4 milliarder
gikk til nordmenn gikk til utlendinger
bosatt | utlandet bosatt 1 utlandet
Hvor gikk pengene? Hva gikk pengene til?
Utbetalinger | millioner kr:
17 % :1,? mrd} 10 % :1 mrd}
- o I Uoret
—— Sverige 3185 rygd Andre ytelser
Polen NN 1455
— 50 o/ 1 % (1,1 mrd)
. o Sykepenger
mam  Danmak EEEEE 832 gartil alders-
— . pensjon eller
- Spania [ 766 uferetrygd 9,?}% (1 mrd)
agjpenger
== stororitannia 0 462 gpeng
22 % (5,2 mrd)
Alderspensjon I I
Flere tall? Se NAVs statistikk pa nav.no'kunnskap




Trusselbildet 2022

russisk etterretning
igjen farer til gkt press pa NAV i form av som bruker
flere brukere og okte trusler. e
kruttere menneske-
lige kilder i Norge.
Disse forsekene

o av alle trusselangrep i perioden oktober Krig i Europa farer til heyere strampriser, Lzlge Pl?'T- er -
, o 2021 til januar 2022, var phishing ogkonomisk ustabilitet og ekte renter, som e

Menneskelige feil, pnsare P rettes mot personer
mangel pa sikker- , Hjelpem. som har direkte
) @ Andre eller indirekte til-
NAV forvalter 1/3 hetsbevisste gang til sensitiv
av statsbudsjettet ansatte og util- 1o informasjon.
strekkelige

prosesser, er de . . .
Saerlig tre samfunnsomrader har vaert utsatt for ulike typer

i 0,5% . . A g
l:est:anllg:te cyberangrep det siste aret: Teknologibedrifter, Forskning og
a.rsa ene til at utvikling, og Offentlige forvaltningsorganer.
SIkkEfPetSbl’Udd - e NSM Nasjonalt digitalt risikobilde 2022
oppstar :

2014 2015 2016 2017 2018 2020 2021
Marketallsundersakelsen 2022

Antall voldshendelser mot NAV-ansatte per arer

synkende. Derimot har andelen trusler gatt noe

opp, og Underveisrapporten i 2022 viser at nesten

en tredjedel av ansatte i NAV har opplevd en eller

flere hendelser det siste aret. e-poster til NAV ble flagget som

Kilde: Sparreundersekelse blant de ansatte og Underveisrapport mistenkelige bare i 3. kvartaliar
Sikkerhet for ansatte | NAV

Kilde: NAV 1S0C




Truslene mot NAV

Mengden og variasjonen verdier som NAV forvalter gjor oss til et attraktivt mal for forskjellige akterer med forskjellige
motiver. NAV har delt inn truslene i fire kategorier; digitale angrep, vold, utpressing og sjikane, innsidetrusler og svindel.

Digitaleangrep A Vold, utpressing og sjikane Insidetrusselen Svindel
NIVA: HGYT A NIVA: MODERAT NIVA: MODERAT NIVA: MODERAT
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Nav sin agile reise startet i 2017 med en satsning pa smidig
utvikling 1 IT. Etter hvert har man etablert en rekke tverrfaglige

produktteam

IT-avdelingen har gjort fire strategiske grep i den digitale

transformasjonen fra 2017-2020
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Endre sourcing-

Endre arbeidsmetodikk

modell -> egenutvikling og styringskultur

og hyllevare

& (7% &Y

Etablere en ny
applikasjons- og
dataplattform

Etablere en
mobilitetsplattform

Fra fossefall til smidig
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Tverrfaglige produktteam pa tvers
av Nav

BRUKER FAG FORVALTNING
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Nav er na langt fremme i skoen nar det kommer til a jobbe og
tenke produktbasert

Den agile tilnsermingen gjar at vi oppnar ... Men det er en utfordring & gd i takt innen sikkerhet
endringstakten vi gnsker... ndr vi er mer enn 100 autonome team
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Vi sa at vi hadde
behov for a tilpasse

maten vi jobbet med
sikkerhetesstyring

FRA..

Kravbasert styring
der sikkerhets-
kravene fastsettes
0g monitoreres
ovenfra og ned

TIL...

Teamene far et
stgrre ansvar og
autonomi i
sikkerhetsstyringen
(innenfor noen
rammer)

Sikkerhetsstyring

Forretning
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Modenhetsvurdering

Modenhetsvurdering
sikkerhet

Utarbeidet for Arbeids- og velferdsdirektoratet
November 2020

O O O
Detect
Protect
O O
Identify Recover
@ Cybersecurity
Framework

O O O
Malbilde 2023 Malbilde 2025
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Strategiske mal for sikkerhet i NAV

NAV sin virksomhet kan opprettholdes over tid, ogsa
nar aktgrer truer NAVs evner.

» Informasjon om risiko og sikkerhetstilstanden er
tilgjengelig og utgjer et naturlig grunnlag nar
beslutninger tas.

« Sikkerhetstruende hendelser handteres rettidig pa en
mate som begrenser skadeomfang og som legger til
rette for laering og kontinuerlig forbedring.

« Styringen av sikkerhetsarbeidet er koordinert og
falger NAVs overordnede prioriteringer og mal.

« Styringen av sikkerhetsarbeidet innrettes slik at NAV
etterlever lover, forskrifter og forventninger, og at NAV

har et tilfredsstillende risiko- og sikkerhetsniva.
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Hvordan styrer vi sikkerhet | NAV?

e ——)

a1

,,r  AGENDA W N "1
N\ < —
'y 10:R
Bista toppledelsen med a Utvikle og implementere Falge opp arbeidet i trad med Evaluere og rapportere
identifisere og na sikkerhetsstrategi og policy forretningsmal og risikoappetitt styringssystemets virkning

sikkerhetsmal til AV-direktgren

Formal: Sikre ansvarlig og effektivt sikkerhetsarbeid i trad med NAV samfunnsoppdrag
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For a fa teamene til & ga i takt har vi benyttet oss av
Playbook-begrepet

Verktgy og rammeverk Fra mél og strategi
A
Vi er samstemte pa “hva”
Visjon og strategi
22 -
"o\'( oo
o\Og S ® ..
- e 108" © -g Objectives & Key Results
VY P ‘-\0‘\’@\“ i
- i
W, w o Strategiske temaer
o Autonomi %‘
) Ways of a. . Automatilserte
.: Work/ng sikkerhetstjenester
6r a=)
% < .
Agile e/@, = Standardiserte plattformer
team 4 i
o
) _ :
© Security Champions
Vi er samstemte pa “hvordan” =
O
v

Epics, Stories, Tasks il resultater vi
ansker & oppna pa

team-niva
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Men hva mener vi egentlig med en Security Playbook?

Security Playbook skal vaere det ene stedet hvor omrader/team finner ngdvendig informasjon om hva som forventes innenfor sikkerhet, og hvordan man kan arbeide
for & ivareta sikkerheten. Vi gnsker ogsé at Security Playbook skal veere intuitiv, interaktiv og vil legge opp til feedback loops og kontinuerlige forbedringer.

Security Playbook skal:

Samstemte pa hva Tydeliggjere forventninger til teamet, og hjelpe teamene med & forsta hva de skal

oppna innen sikkerhet. Teamene selv far et betydelig ansvar pa sistnevnte — de
kjenner sin egen lgsning og sarbarheter og risiko best.

Overordnede
forventninger og
ansvar innen sikkerhet

Hvordan ivareta ansvaret (beste Gi teamene hjelpen de trenger for & utave ansvaret sitt. Dette kan beskrivelse av
praksis innen sikkerhet, forklaringer beste praksis innen sikkerhet for ulike omrader, bistand til hvordan man
til risikovurderinger, mm) gjennomfarer risikovurderinger, mm.

Samstemte
pa hvordan

Innsiktsdeling,
feedback-loops og
kontinuerlige

Samstemte pa forbedringer Etablere feedback-looper og malinger som gjar at vi kontinuerlig forbedrer oss og

utfall

|

kan male utfall av sikkerhetstiltak.
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Sikkerhetsorganisering 1 NAV

Eksterne ¥

AV-direktar

interessenter

' Sikkerhetssjef

Sikkerhetsmal

ikkerhetsseksjonen

NAV

Rammeverk ESikkerhetsstyring

Direkter for avdelinger,

Internrevisor

Fargekoder og ansvarsmatrise

| AV-direkter er overordnet ansvarlig for sikkerhetstilstanden i NAV ‘

PO og linjer

A :

Hetiretiigsikkerhet

1. linje Grenn akter er ansvarlig for sikkerhetstilstand og etterlevelse
i eget ansvarsomrade og tilherende funksjoner og enheter

2. linje | Bla akter er ansvarlig for utevende styring og ledelse av

. sikkerhetsarbeidet i NAV pa oppdrag fra AV-direkter

Fag Gul akter er ansvarlig for a innarbeide sikkerhetskrav i egne

funksjoner = stotteprosesser og ansvarsomrader

3. linje Red akter er ansvarlig for uavhengig revisjon av
sikkerhetstilstanden i NAV

° o

Y | B g

Utevende fagansvar i direktoratet

sikring av lokaler og

anskaffelser

Anskaffelsesseksjonen

Rammeverk for
risikostyring og

ERédgiving og verktey foré
i sikring av ansattes

bygninger sikkerhet internkontroll
Eiendomsseksjonen HR
Rammeverk for gRédgiving og verktey forg ____________

sikring av digitale
lesninger

IT Digital sikkerhet

Direktar for fylkene
og resultatomradene

Sikkerhetskoordinator

Enhetsleder/ linjeleder

° o
A4 ik
PO leder
: ° o
4 | A
Produktteam
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Program for sikkerhetskultur 1 NAV

AKTIVITETER
TILGJENGELIGGJARING

Maling

0g
forbedring
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Velen videre......

Malbilde 2023
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Styring og kontroll av sikkerhet er
Crablert etablert og prosesser kontrolleres i
virksomheten
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Malbilde 2025
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Prosesser blir fulgt opp og malt for & sarge for
- konsistens i NAVs kontroll, prosess og styring
av sikkerhet.
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