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Hvorfor er cybersikkerhet et
viktig tema for internrevisjonen?



For de aller fleste norske virksomheter bgr
cyberrisiko vaere en sentral «topprisiko»

En risikobasert internrevsjon bgr brukes aktivt til a sgrge for at
ledelse og styre har forstaelse av den reelle sikkerhetstilstanden
| virksomheten.

Denne innsikten er sentral for a jobbe mot et tilfredsstillende
cybersikkerhetsniva for deres virksomhet.
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Hva mener internrevisjonsledere i Europa er de
storste truslene i dag?

What are the top five risks your
organisation currently faces?

Human capital risk moves into second place this year followed

by macroeconomic and geopolitical uncertainty.

Cybersecurity and data security

Human capital, diversity and talent management
Macroeconomic and geopolitical uncertainty

Changes in laws and regulations

Digital disruption, new technology and Al

Climate change and environmental sustainability

Business continuity, crisis management and disasters response
Supply chain, outsourcing and 'nth' party risk

Financial, liquidity and insolvency risks

Organisational governance and corporate reporting
Organisational culture

Fraud, bribery and the criminal exploitation of disruption
Communications, reputation and stakeholder relationships
Health, safety and security

Mergers and acquisitions
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Risk in Focus 2023, utgitt av ECIIA

(European Confederation of Institutes of
Internal Auditing)



O'F hva vil vaere de risikoene internrevisjonen
vil bruke mest ressurser pa om 3 ar?

What are the top 5 risks you expect internal
audit to spend the most time and effort B 2026
addressing 3 years from now? 2023

Cybersecurity and data security

Digital disruption, new technology and Al

Business continuity, crisis management and disasters response
Climate change and envircnmental sustainability

Charge in laws and regulstions

Orgenizstionsl governance and corporate reporting
Financial, liquidity and insolvency ricks

Human capital, diversity and talent managemant

Supply chain, outsourcing and 'nth’ party risk

Frawd, bribery and the criminal exploitation of disruption
Crpanisational culturs

Communications, reputation and stakeholder relationships
Macroeconomic and geopolitical uncertainty

Health, safety and security

Mergers and acquisitions

‘. The Institute of
\ Internal Auditors
.

Norway

Risk in Focus 2023, utgitt av ECIIA

(European Confederation of Institutes of
Internal Auditing)



Hva er cyberrisiko?
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Hvorfor gker risikoen?
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Hva ma vi beskytte oss mot?

“Cyberangrep har blitt
hverdagskost”

I NSM

* Gjennomsnittlig kostnad ved dataangrep er 43 MNOK
« Stadig flere angrep starter via leveranderkjeder
* 75% av alle angrep starter med en phishing-epost eller trykk pa link

\ aSj onalt - Ransomware er «dominerende» angrepstype

161 * Gjennomsnittlig lasepenge-sum er 5,7 MNOK
Nasjonal d 'gltalt

trusselvurdering
2022 *  12% av rammede virksomheter betaler losepenger

20 2 2 + Bare 8% av disse far faktisk gjenopprettet all data

« » . » 77% av ransomware-angrep er i kombinasjon med trusler om a publisere data
risikobilde

W *  77% av virksomheter har planverk for handtering av cybersikkerhetshendelser

PHT

Kilder: ENISA, norton.com, techtarget.com, pandasecurity.com, statista.com, veeam.com, Sophos.com, varonis.com
W The Institute of

\. Internal Auditors
.

Norway



Humor Distrikt Mer

Innlandet

maned etter hacking

w AKSJELIVE BORS E24+ TIPS 0SS Se

pEe- . - Verftskonsernet Vard utsatt for
s s dataangrep

DATAANGREP

° Kripos og politiet i Maere og Romsdal etterforsker et datainnbrudd hos
N O rfu n d b le SVI n d let fO r 1 00 verftskonsernet Vard.

millioner: - Dette er dobbelt sa
@stre Toten har veert uten datasy: &l T

stort som Nokas-ranet ‘ﬁ o, — el

Det statseide Norfund har tapt 100 millioner kroner i et digitalt angrep, opplyser de

|
]

@STRE TOTEN (NRK): PST mener dataangrep er en av de storste truslene i / D t g p k t t Ak G p
2021. | @stre Toten innremmer ordfereren at sikkerheten ikke var god nok onsdag. a a a n re os e va ro u

R— e ——— — opptil 50 millioner kroner
RuSSISk Cybergruppe angrlpe - Dette har vaert en vanskelig og sveert ressurskrevende situasjon, sier konsernsjef Knut

Norge

Onsdag morgen varslet den russiske DN [Shey | v vt vipmae Q
hac}(ergruppen Killnet et dataangrep mOt Norge) (©® Nyhetsstudio :@:Kmunavuusel |/ Fantasyfond g DNLedelse [ Nyhetsbrev @ Sistenytt  FH Sudoku @ Tipsoss

melder Dagbladet. . stortinget noken gang utsatt for

e |t-angrep
Dataangrep mot Norkart: 3,3 millioner kan :tu
vaere berort

Selskapet Norkart, som leverer IT-systemer for kart- og
eiendomsinformasjon, er utsatt for et dataangrep.

Persondata for opp mot 3,3 millioner innbyggere er pa
avveier.

Tietoevry utsatt for lasepenge-
angrep: - Vi anser dette som en
alvorlig kriminell handling

Mrs %

i | ERROR

AHHMKEH XIOHTOENBAT

|

iddet.

tieto &y ~ OSLOBORS

Q Meny =

KigpDN | 2 Logginn



grovt sett
kategorier
selaktorer:

retningsbyraer
1nelle
1ster

rister

er inn under en av
goriene avhengig
‘de jobber for.




es grovt sett fem
rier for motivene
~ deres:

s taSJe

aSJe

kning

omisk vinning
uktur

 veere noe overlapp.




>ste virksomheter er
t relevante trusselen

nomisk
otiverte
ninelle



- aktgrene
er grovt sett
e metoder:
nbrudd
manipulering

ere en «innsider»

'"""':'-.et veere overlapp.




a hente ut
ymisk gevinst
r de som oftest
ire taktikkene:

51
P

sing

- tyveri
. av datakraft

det vaere overlapp.




somware

; .russelen for de fleste




Diskusjon og erfaringsdeling:

Hva er deres digitale trusselbilde?
Har deres virksomhet erfart digitale angrep?
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Hvordan jobbe med a fa kontroll pa
cybersikkerhetsrisikoen?



Oversikt og
kontroll pa hva
som skal
beskyttes — far
hvordan.
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NASJONAL
SIKKERHETSMYNDIGHET

The NIST
Cybersecurity
Framework

NSMs
Grunnprinsipper
for IKT-sikkerhet

ISO/IEC 27001

An ISACA Framework | C I S®

—
j The Institute of
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Open Web Application
Security Project




lIA GTAGs — Auditing Cybersecurity
Operations, Response and Recovery

En GTAG publiserti 2016
To nye GTAGS publisert i 2022

‘ ‘
Referanser til ulike rammeverk:
+ Cobit 2019 \ \
e NIST SP 800-53 \ \
Pl T e ‘ ‘

e NIST CSF
* (IS Controls v8

Assessing 993 | Auditing Cybersecur ity
Cybersecurity Risk Operations: Prevention 393 | Auditing Cyber Incident
Roles of the Three Lines of Defense and Detection E Response and Rec°very
Supplemental Gui idance | Practice Guide Supplemental Guidance | Practice Guide
- -
RATEAIS, | Gons g'- Internal Auditors gr- Ineermal uiors
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Cybersikkerhetsrevisjoner — rammeverk

1) Cybersecurity
governance

2) Inventory of

information assets
>) Response and recovery (Data, infrastructure VERIFISERES

GJENNOM TEST AV
B SIKKERHETSTILTAK/
Momtoning SIKKERHETSTESTING

6) Ongoing applications)

4) Information Access

Management 3) Security configurations

(operations)

(operations)
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Hva er beste praksis?

Det finnes en rekke standarder og rammeverk a ta utgangspunkt i:

e Internasjonalt: ISO 27001/02, NIST CSF, CIS controls, CSA Cloud
Control Matrix, OWASP

e Norge: NSMs grunnprinsipper for IKT-sikkerhet v.2.0

Fordeler og ulemper ved alle:

e Noen high-level, men retningsgivende COBIT 7
e Noen passer best for veldig store virksomheter iR CIS.

e Noen er spesialtilpasset cloud eller utviklingsmiljger

Hvilke rammeverk benytter virksomheten i dag?
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Tilpasse til virksomhetens behov

Sentralt for a forsta risikobildet:

e Forsta virksomheten og dens informasjonsverdier
e Forsta bransjen og trusselaktarer

e Forsta hva som er kritiske scenarier

Oppbygging av arbeidet med cybersikkerhet i virksomheten: Prosedyrer og

o Jevn fordeling av innsats i hele trekanten prosesser

e Overslag mot styrende dokumenter vs. overslag mot
Implementerte sikkerhetstiltak

Implementerte
sikkerhetstiltak
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Diskusjon og erfaringsdeling:

Hva slags rammeverk er tatt i bruk hos dere?
Opplever dere a ha oversikt og kontroll?
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Hvordan bruke internrevisjon for a
styrke cybersikkerheten



Viktigheten av scoping og tilpasning

o «Cybersikkerhet» er stort og komplekst

e God scoping av revisjonen bar gjares basert pa kritikalitet og risiko
e Ngkkelpersonell bar involveres tidlig

e Revisjonen bar ta utgangpunkt i etablerte sikkerhetsmal, og bruke rammeverk som

er kjent, slik at revisjonen gir verdifull innsikt og bidrag til forbedring
e Scopet bar begrenses sa revisjonsprosjektet kan vaere konkret

e Operasjonalisere revisjonskriterier, og tilpass rammeverkene til deres behov

. The Institute of



Erfaringer fra gjiennomfgrte revisjoner
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Identifisere og kartlegge

Ikke identifisert informasjonsverdier og
beskyttelsesbehov

Tror de har oversikt over alt, men
glemmer utkontrakterte tjenester, on-
prem vs. sky

Mange har startet pa skyreisen uten a
planlegge for hvordan sikkerhet skal
ivaretas

Oppdage

Mye preventive tiltak, men lite
oppdagende tiltak i form av analyser
av trafikk, trender, logger etc.

Lite Ippende leering/forebygging
basert pa hendelser

Lite l@pende sikkerhetstesting av
utviklingsmiljg og/eller
produksjonssystemer

Beskytte og opprettholde

Utkontrakterer tjenester uten 3 stille
sikkerhetskrav

Fa har sikkerhet pa agendaeni
anskaffelsesprosesser

Tar i bruk M365/0365 uten 3 stille krav
om sikkerhetskonfigurering (E5-lisenser
uten at disse benyttes)

Handtere og gjenopprette

Veldig fa har testet evnen til
gjenoppretting

Mange tror det er tilstrekkelig a ha
backup

Fa har cybersikkerhetshendelser som
del av beredskapsplanene og har aldri
gvd pa disse




Cyberangrep er dynamiske, mens
cyberforsvar ofte er ganske statisk.

Vi bor derfor bort fra
«listetenkning», nar vi skal sjekke
den reelle sikkerhetstilstanden.

Defenders think in lists. Attackers

think in graphs.

As long as this is true, attackers win. ‘
— John Lambert (Microsoft)



Success Rate

«Metasploit»

«Causual attacker» Pastand:

«Auditor» Revisoren er
den enkleste
«motstanderen»
a overvinne.
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Success Rate

Det a vaere «compliant» sier ikke
nodvendigvis noe om reell
motstandsdyktighet
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Security Posture

God sikkerhet.

«God» ut fra trusselbildet og verdiene
som skal beskyttes.
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Er beste praksis implementert 1 hele
virksomheten?
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Fungerer dette etter hensikten 1 var ?
virksomhet? ©



Tekniske tester og verifikasjon

» Sikkerhetstester, bade eksterne og interne, gir innsikt i

sarbarheter og sikkerhetshull

» Red-Team/TIBER-gvelser med realistiske scenarier viser

‘--Ill...

virksomhetens reelle evne til 3 oppdage og forhindre angrep o

» Gjennomgang av sikkerhetskonfigureringer i sentrale systemer

gir innsikt i om sikkerhetsfunksjonalitet er pa og utnyttes fullt ut I -Iop

» Gjennomgang av evalueringer og forbedringstiltak som er

implementert etter faktiske hendelser gir innsikt i virksomhetens A
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evne til lzering og kontinuerlig forbedring

» Verifikasjoner av representativt utvalg gir innsikt i operasjonell

effektivitet over tid
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Vare anbefalinger

» Inkluder cybersikkerhet i internrevisjonsprogrammet
» Ha en risikobasert tilnserming

» Scope revisjonene sa det er mulig & ga i dybden

» Ta utgangspunkt i rammeverk og sikkerhetsmal

» Involver ngkkelpersonell tidlig, sa det er tydelig at

revisjonen skal gi verdifull innsikt og bidrag til forbedring

» Inkluder dybdekompetanse pa teknisk sikkerhet i

revisjonsteamet
» Gjgr verifikasjoner for a kontrollere faktiske forhold
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Diskusjon og erfaringsdeling:

Er cybersikkerhet en del av deres revisjonsprogram?
Hva er deres viktigste erfaring etter giennomfgrte revisjoner pa temaet?
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