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1. Kort om Riksrevisjonen

Foto: Kai Myhre/Menon Economics



4

Dept

Riksrevisjonen

Dept Dept Dept Dept

Stortinget

Regjeringen



Revisjonstyper
Type Beskrivelse

Finansiell revisjon Skal gi trygghet om at regnskapene ikke inneholder vesentlig feil eller mangler, og at 

regnskapene er utarbeidet i tråd med regelverket.

Etterlevelsesrevisjon Kontrollerer at virksomheter bruker pengene slik Stortinget har bestemt, og at de 

følger lover og regler.

Forvaltningsrevisjon Større, systematiske undersøkelser der målet er å vise hvordan regjeringen og 

statsforvaltningen gjennomfører det Stortinget har bestemt, og hvilke virkninger 

offentlige tiltak har hatt.

Selskapskontroll Undersøkelser av om staten ivaretar sine eierinteresser i selskaper i tråd med det 

Stortinget har bestemt.

Retningslinjer for revisjon (riksrevisjonen.no)

https://www.riksrevisjonen.no/om-riksrevisjonen/slik-jobber-vi/retningslinjer-for-revisjon/


Valg av revisjonstema

• Risiko og vesentlighet
• Økonomi

• Samfunnsmessig betydning

• Betydning for befolkningen

• M.v

• Aktualitet og relevans
• Er revisjonstemaet aktuelt og relevant for Stortinget og forvaltningen?

• Hvordan kan en undersøkelse av temaet bidra til å forbedre forvaltningen?

• Er tidspunktet riktig?



2. Hvorfor bryr Riksrevisjonen seg om 
informasjonssikkerhet?



Hva er informasjonssikkerhet?

Å sikre at informasjon i alle former (Digdir):
• ikke blir kjent for uvedkommende 

(konfidensialitet)

• ikke blir endret utilsiktet eller av uvedkommende 
(integritet)

• er tilgjengelig ved behov (tilgjengelighet)

• Inkludert sikre digitale tjenester, IKT-
systemer og IKT-komponenter som inngår i 
systemene.

https://internkontroll-infosikkerhet.difi.no/begrepsliste-informasjonssikkerhet


Informasjonssikkerhet er viktig grunnlag for

• kritisk infrastruktur og tjenester

• tilliten til offentlig sektors digitale tjenester

• vellykket digitalisering av offentlig sektor  

• personvern

• økonomiske hensyn

• kvaliteten på statens regnskaper  



https://www.aftenposten.no/norge/i/PRnGRX/stortinget-utsatt-for-it-angrep-et-angrep-paa-vaart-demokrati
https://www.dn.no/bors/hydro/brasil/norsk-hydro/hackerangrepet-mot-hydro-enda-dyrere-enn-tidligere-antatt-ny-prislapp-pa-800-millioner-kroner/2-1-898620


Vi er opptatt av

• Hvordan forvaltningen håndterer 
disse risikoene?

• Etterleves lover og regler?

• Kan vi bidra til å forbedre 
forvaltningen?
• Beskyttelse av infrastruktur

• Beskyttelse av data

• Sikker digitalisering



3. Revisjonsprosessen



Revisjonsprosessen



Planlegging

Målet gir rammen for undersøkelsen 

Målet brytes ned i problemstillinger som skal besvares

Metoder skal gi tilstrekkelig og hensiktsmessig revisjonsbevis for å besvare 
problemstillingene og målet

Revisjonskriterier er grunnlaget og målestokken for problemstillinger og målet



Hvor skal vi starte og hvor dypt skal revisjonen gå?

• Kontrollerer hvordan føringer fra Stortinget følges opp

• Kontrollere hvordan departement styrer og følger opp underliggende 
virksomheter

Departementets styring

• Kontrollere hvordan en virksomhet styrer og følger opp egen 
informasjonssikkerhet

Styring av 
informasjonssikkerhet

• Kontrollere om sikkerhetstiltak er implementert og om internkontrollen 
fungerer

Implementerte 
sikkerhetstiltak

• Teste om sikkerhetstiltak fungererEffekten av sikkerhetstiltak

• Simulere angrepSikring i dybden



Revisjonskriterier

Stortingets vedtak og forutsetninger utgangspunktet for 

utledningen av revisjonskriteriene
• Lovvedtak eller Stortingsvedtak

Aktuelt regelverk for IKT-sikkerhetsrevisjoner: 
• Bestemmelsene om økonomistyring i staten

• Personopplysningsloven og personvernforordningen

• Forvaltningsloven med eForvaltningsforskriften

• Sikkerhetsloven med forskrifter

• Sektorvise regelverk 
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Revisjonskriterier styring 

Regelverkene stiller i 
hovedsak krav om en 
risikobasert tilnærming til 
styring og kontroll

• Veiledninger for de ulike 
regelverkene

• NS-EN ISO/IEC 27001:2017

Kilde: NSM – Veileder i sikkerhetsstyring 

https://nsm.no/regelverk-og-hjelp/veiledere-og-handboker-til-sikkerhetsloven/veileder-i-sikkerhetsstyring/sikkerhetsstyring/krav-om-sikkerhetsstyring/


Revisjonskriterier sikkerhetstiltak



Personopplysningsloven:

krav om tiltak for å oppnå et 

sikkerhetsnivå som er egnet med 

hensyn til risiko.

NSM Grunnprinsipper for IKT-

sikkerhet:

anbefalinger om hvilke tiltak som 

er viktige og hvorfor.

Leverandører og andre 

organisasjoner:

detaljert informasjon om hvordan 

tiltak bør implementeres.

Utledning av revisjonskriterier  

Stortingets vedtak og 

forutsetninger
Anerkjente standarder og rammeverk

Datatilsynet anbefaler NSM 
Grunnprinsipper for IKT-sikkerhet, jf. 

Virksomhetenes plikter -
sikkerhetsarkitektur.

Eks. anbefalinger for god IT-sikkerhet:

• NSM: Grunnprinsipper for IKT-sikkerhet

• Center for Internet Security: CIS Controls

• National Cyber Security Center (NCSC): 

Cyber Essentials

• NIST Cybersecurity Framework

https://www.datatilsynet.no/rettigheter-og-plikter/virksomhetenes-plikter/informasjonssikkerhet-internkontroll/sikkerhetsarkitektur/
https://nsm.no/fagomrader/digital-sikkerhet/rad-og-anbefalinger-innenfor-digital-sikkerhet/grunnprinsipper-ikt
https://www.cisecurity.org/controls/
https://www.ncsc.gov.uk/cyberessentials/overview
https://www.nist.gov/cyberframework


Metoder for revisjon av informasjonssikkerhet

• Dokumentanalyse (analysere interne og eksterne dokumenter)

• Intervju og spørreundersøkelse (innhente og analysere informasjon fra 
personer som har kjennskap til saksforholdet)

• Dataanalyse (analysere og sammenligne informasjon/data f.eks. for å 
identifisere forhold som er i strid med hva som er forventet/beste praksis)

• Sikkerhetstesting (anvende metoder fra etisk hacking for å verifisere 
faktisk sikkerhet i systemer)



Dokumentanalyse

Ved en revisjon av IT-sikkerhet analyseres 
f.eks.:
• Dokumentasjon av styringssystem for 

informasjonssikkerhet

• Risikoanalyser og dokumentasjon av håndtering av 
risiko

• Rutiner for drift av systemer, tilgangshåndtering mv.

• Dokumentasjon av systemer og konfigurasjon av disse

Måles opp mot revisjonskriteriene



Intervju og spørreundersøkelse

Intervju
• Strukturert samtale mellom revisor og ett eller flere intervjuobjekter

• Ofte med toppledelse, IT-ledelse og ikke minst fagfolk som drifter ulike 
systemer

• Kan bl.a. bidra til å forstå virksomhetens valg og dokumentere deres 
oppfatning av egen IT-sikkerhet

Spørreundersøkelse benyttes for å samle inn data fra et stort 
antall respondenter



Dataanalyse

Kan for eksempel gjøre uttrekk av:
• Alle brukerkontoer, grupper og ressurser fra Active Directory

• Konfigurasjonsdata for operativsystem, databaser, applikasjoner

• Versjoner av programvare på en stikkprøve servere og PC-er

Uttrekk ses opp mot beste praksis for sikkerhet

Risiko ut fra avvik diskuteres med virksomheten



Sikkerhetstesting

Bruker ulike verktøy og teknikker som er vanlig å bruke for 
etiske hackere og simulerer angrep: 

• Nmap
• BloodHound
• Phishing
• Ping
• Ulike scanningsverktøy
• Høste brukernavn og passord, og knekke passord
• Observere om overvåkingsmekanismene fanger opp 

«angrepene»

Resultater ses opp mot beste praksis for sikkerhet

Risiko ut fra avvik diskuteres med virksomheten



4. Eksempler på revisjoner – resultater 
og erfaringer



Betraktninger fra revisor – hvilke utfordringer ser vi?

• Sikkerhetsnivået er for lavt – det er ofte vesentlige svakheter i flere av de 
prioriterte sikkerhetstiltakene i Grunnprinsipper for IKT-sikkerhet.

• Mangelfull evne til å oppdage sikkerhetshendelser gjennom logging og 
overvåkning.

• Lavt/moderat modenhetsnivå i styringen av informasjonssikkerhet.



Styringssystem

Kilde: NSMs veileder for sikkerhetsstyring/Riksrevisjonen

NSM - Risiko 2022

Både private bedrifter og offentlige 

virksomheter som understøtter viktige verdier, 

må ha oppdaterte vurderinger av risiko og en 

gjennomgående risikostyringsprosess. 

Arbeidet kan gjerne inngå som en del av den 

overordnede virksomhetsstyringen, men den 

må være kunnskaps- og risikobasert. 

Det innebærer at styring og oppfølging må 

ledes av ansatte som kjenner virksomheten 

godt og som også har god og oppdatert 

forståelse for trussel- og risikobildet. De må 

også ha den øverste ledelsen i ryggen.

Tiltak
Oppfølging 
og kontroll

Rapportering

Planlegging

Risiko-
vurdering



Informasjonssikkerhet i Norfund



Norfund
Undersøkelsen av Norfunds styring av informasjonssikkerhet 

viser at selskapet:

• Har undervurdert informasjonssikkerhet som en risiko

• Mangelfull oppfølging av tjenesteleverandør av IKT-tjenester

• Innføringen av besluttede tiltak tok for lang tid

• Uklare roller og ansvar for håndtering av sikkerhetshendelser 

• Det er fortsatt svakheter i Norfunds IKT-sikkerhet per august 2020

https://nsm.no/fagomrader/digital-sikkerhet/rad-og-anbefalinger-innenfor-digital-sikkerhet/fire-effektive-tiltak-mot-dataangrep


IKT-sikkerhet i kraftforsyningen

Målet med undersøkelsen er å vurdere i hvilken grad NVEs 

virkemiddelbruk bidrar til å styrke IKT-sikkerheten i kraftforsyningen. 

Metoder:

Dokumentanalyse, intervjuer, saksgjennomgang av IKT-

sikkerhetstilsyn, varsler og rapportering om hendelser, 

spørreundersøkelse til IKT-sikkerhetskoordinatorer i KBO-enhetene 

og caseundersøkelse om IKT-sikkerheten i utvalgte selskaper. I 

tillegg har vi sammenstilt og analysert tilgjengelig statistikk og deltatt 

som observatør på tre av NVEs IKT-tilsyn.

Case: 3 selskaper av ulik størrelse

Metoder: dokumentanalyse, intervjuer, observasjoner, 

analyser og tester av kontroller.

Kriterier: energiloven med kraftberedskapsforskriften og 

veiledning til selskapene fra NVE

Selskapene som deltok var med frivillig, alle tester 

gjennomført med deres tillatelse og resultater verifisert. 



Hva viste caseundersøkelsen?

Svakheter i: 

• rammeverket for IKT-sikkerhetsarbeidet

• aktiviteter som inngår i sikkerhetsarbeidet: 
- Identifisere og dokumentert verdier og verdikjeder og gjennomførte risikovurderinger

- Gjennomføre evalueringer og sikkerhetsrevisjoner

- Stille krav til og følge opp leverandører

• utvalgte sikkerhetstiltak som ble testet



Forebygging av angrep i 
helseforetakene
Målet med undersøkelsen er å vurdere hvordan 

helseforetakenes IKT-systemer sikres mot dataangrep, 

hvordan de regionale helseforetakene understøtter dette 

arbeidet, og hvordan Helse- og omsorgsdepartementet 

følger opp.



Hva viste tekniske kontroller og 
de simulerte angrepene?

• Simulerte dataangrep ga høy grad av kontroll over IKT-
infrastrukturen i tre av fire helseregioner, og tilgang til store mengder 
sensitive helseopplysninger i alle regionene

• I alle fire helseregioner er det vesentlige svakheter i grunnleggende 
tekniske sikkerhetstiltak som skal forebygge og oppdage dataangrep

• Helseregionene er på etterskudd i informasjonssikkerhetsarbeidet, 
og de mangler oversikt over sikkerheten i IKT-infrastrukturen 

• Atferden blant helse- og IKT-personell svekker IKT-sikkerheten



Betraktninger fra revisor – hvilke utfordringer ser vi?

• Sikkerhetsnivået er for lavt – det er ofte vesentlige svakheter i flere av de 
prioriterte sikkerhetstiltakene i Grunnprinsipper for IKT-sikkerhet.

• Mangelfull evne til å oppdage sikkerhetshendelser gjennom logging og 
overvåkning.

• Lavt/moderat modenhetsnivå i styringen av informasjonssikkerhet.



Betraktninger fra revisor – hvem er det som lykkes?

• Tilpasset virksomheten 

• Arbeider systematisk

• Evaluerer

• Interesse og engasjement fra toppledelsen

• Kunnskap og bevissthet om IKT-sikkerhet



Aktuelle rapporter

Omtale av funn fra revisjon i Dokument 1 eller i 3-serien kan være unntatt offentlighet, sladdet eller 

gradert etter sikkerhetsloven

Aktuelle revisjoner:
• Undersøkelse av NVEs arbeid med IKT-sikkerhet i kraftforsyningen (Dokument 3:7 (2020-2021))

• Undersøkelse av helseforetakenes forebygging av angrep mot sine IKT-systemer (Rapportvedlegg til Dokument 3:2 
(2020-2021))

• Undersøkelse av informasjonssikkerhet i Norfund (Rapportvedlegg til Dokument 3:2 (2020–2021))

• Undersøkelser av informasjonssikkerhet i Dokument 1 (2019-2020):
• IKT-systemer i politiet

• Utenriksdepartementet

• Oljedirektoratet (rapport offentlig)

• Undersøkelser av informasjonssikkerhet i Dokument 1 (2018-2019):
• Arbeids- og velferdsetaten

• Direktoratet for økonomistyring (DFØ)

• Arbeidstilsynet

• Fylkesnemndene for barnevern og sosiale saker

• Statens Kartverk

https://www.riksrevisjonen.no/rapporter-mappe/no-2020-2021/undersokelse-av-nves-arbeid-med-ikt-sikkerhet-i-kraftforsyningen/
https://www.riksrevisjonen.no/globalassets/rapporter/no-2020-2021/undersokelse-av-helseforetakenes-forebygging-av-angrep-mot-sine-ikt-systemer.pdf
https://www.riksrevisjonen.no/globalassets/rapporter/no-2020-2021/undersokelse-av-informasjonssikkerhet-i-norfund.pdf
https://www.riksrevisjonen.no/globalassets/rapporter/no-2019-2020/arligrevisjonogkontroll2018.pdf
https://www.riksrevisjonen.no/rapporter-mappe/no-2019-2020/undersokelse-av-angrep-mot-ikt-systemer-i-politiet/
https://www.riksrevisjonen.no/rapporter-mappe/no-2019-2020/undersokelse-av-sikring-mot-dataangrep-i-utenriksdepartementet/
https://www.riksrevisjonen.no/rapporter-mappe/no-2019-2020/undersokelse-av-sikring-mot-dataangrep-i-oljedirektoratet/
https://www.riksrevisjonen.no/globalassets/rapporter/no-2018-2019/riksrevisjonensarligerevisjonogkontroll2017.pdf



