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Sammendrag

Temaet for denne oppgaven er helhetlig styring av mislighetsrisiko i relasjon til
norske virksomheters innsats mot misligheter og gkonomisk kriminalitet. 1 2017 ble
det ifglge @kokrim (20182) rapportert om 8953 mistenkelige transaksjoner. Dette
er en dobling siden 2015. @kokrim bisto politi- og patalemyndighet i samme
periode i 70 saker hvor bedrageri og gkonomisk utroskap utgjorde majoriteten av
sakene, etterfulgt av korrupsjon. Denne oppgaven rettes mot virksomheter som er
eksponert for og som har bitt utsatt for denne type kriminalitet. Det finnes lite
forskning pa hvordan norske virksomheter styrer risikoen for misligheter og
gkonomisk kriminalitet, og i hvilken grad internrevisjonen bidrar med & bekrefte at
virksomhetens styring av mislighetsrisiko er effektiv og hensiktsmessig. Formalet
med oppgaven er a fa bedre innsikt i dette samspillet for & kunne si noe om hvordan

internrevisjonen bidrar med & fremme og beskytte virksomhetens verdier.

For & belyse problemstillingen ble det gjennomfert en kvantitativ studie som
innhentet ny empiri pd omradet. Det ble utformet et spgrreskjema som ble sendt til
et tilfeldig utvalg av virksomheter i privat-, offentlig- og ikke-statlig sektor.
Gjennom undersgkelsen ble det innhentet data om faktiske tilfeller av misligheter
og gkonomisk kriminalitet, og data til bruk for & validere en undersgkelsesmodell

som maler begrepet helhetlig styring av mislighetsrisiko i norske virksomheter.

Resultatene fra undersgkelsen er oppsiktsvekkende. Selv om omfanget av
misligheter og gkonomisk kriminalitet i norske virksomheter er urovekkende hayt,
er det bred enighet om prinsippene for helhetlig styring av mislighetsrisiko. Det er
ingenting som tyder pa ulikheter i denne oppfatningen pa tvers av ulike naringer.
Analyseresultatene viser derimot at internrevisjonen kan ha en mer betydningsfull
rolle enn det man skulle tro. Resultatene tilsier at internrevisjonen i signifikant
starre grad bidrar til & avdekke misligheter og bygge opp under prinsippene som
ligger til grunn for effektiv styring av mislighetsrisiko i norske virksomheter. Dette
tyder pa at internrevisjonsfunksjonen ivaretar sitt formal med a fremme og beskytte
virksomheters verdier gjennom & gi risikobaserte og objektive bekreftelser, rad og
innsikt om effektiviteten og hensiktsmessigheten av helhetlig styring av

mislighetsrisiko.
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1. Innledning

1.1 Bakgrunn for valg av tema

@konomisk kriminalitet utgjer ifelge Regjeringen (2012) en trussel mot
samfunnsstrukturer som velferdsstaten og demokratiet. Dette omfatter det
grunnleggende tillitsforholdet mellom naeringsdrivende, det offentlige og borgerne.
Bevissthet om og bekjempelse av gkonomisk kriminalitet er derfor helt avgjerende
for & verne om viktige verdier i det norske samfunnet. Dette reflekteres i malene
som er fastsatt av Justis- og beredskapsdepartementet i Prop. 1 S (2016), og som
med henvisning til tildelingsbrevet for Politidirektoratet (2017), sier at Politiet skal
prioritere alvorlig profittmotivert kriminalitet med serlig vekt pa gkonomisk
kriminalitet. Konsekvensene for virksomheter som blir utsatt for eller deltar i
gkonomisk kriminalitet omfatter direkte gkonomisk tap, tap av omdgmme,
granskningskostnader, virksomhetsstraff, personlig straffeansvar og risiko for
utestengelse fra offentlige anskaffelsesprosesser. | fglge en omfattende rapport
basert pa undersgkelser gjennomfagrt av ACFE - Association of Certified Fraud
Examiners (2018), kommer det frem at virksomheter i til sammen 125 land totalt
sett tapte 7 milliarder dollar som fglge av misligheter i perioden januar 2016 til
oktober 2017. Samme rapport viser at gkonomisk utroskap forekommer hyppigst
og at majoriteten av misligheter avdekkes gjennom internrevisjon eller som et

resultat av tips.

Internrevisjonsprofesjonen er gjennom standardene i den obligatoriske delen av det
internasjonale rammeverket for profesjonell utgvelse av internrevisjon palagt 4 ha
tilstrekkelig kunnskap til & vurdere risikoen for misligheter, samt hvordan risikoen
handteres i virksomhetene (1A Norge, 2016). Internrevisjonen ma ogsa rapportere
periodisk til virksomhetens styrende organer og toppledelse om vesentlige risikoer,
herunder mislighetsrisiko. For & bidra til effektiv og hensiktsmessig styring av
mislighetsrisiko og etterlevelse av standardene knyttet mislighetsrisiko, vil det
derfor vaere nyttig a fa kjennskap til relevant faglitteratur som beskriver aktuelle
rammeverk, hvordan norske virksomheter tenker helhetlig styring av

mislighetsrisiko og hvilken rolle internrevisjonen har pa dette omradet.
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1.2 Problemstilling og avgrensning

Tidligere forskning viser at internrevisjonsfunksjoner pa verdensbasis er et av
elementene som bidrar til & avdekke flest tilfeller av misligheter (ACFE, 2018).
Studien i denne oppgaven vil derfor se pa om det er en sammenheng mellom dette
faktum og helhetlig styring av mislighetsrisiko i norske virksomheter. Med

utgangspunkt i dette defineres falgende problemstilling:

Hvilken sammenheng er det mellom internrevisjonsfunksjonen og helhetlig
styring av mislighetsrisiko i norske virksomheter i arbeidet med a fremme og
beskytte virksomhetens verdier gjennom bekjempelse av misligheter og

gkonomisk kriminalitet?

For & konkretisere og avgrense oppgaven utledes et sett med forskningsspgrsmal
som danner grunnlaget for planlegging og gjennomfaring av studien. Fglgende tre
forskningsspgrsmal benyttes for & besvare problemstillingen:

1. Hva er omfanget av fenomenet?
Med dette forskningsspersmalet sgker studien a kartlegge omfanget av
misligheter og egkonomisk kriminalitet i norske virksomheter. Dette
omfatter hvor sto andel av virksomhetene som har avdekket misligheter og
hvilke typer misligheter som har blitt avdekket.

2. Hvordan kan begrepet helhetlig styring av mislighetsrisiko males palitelig i
norske virksomheter?
Dette forskningsspgrsmalet tar utgangspunkt i et anerkjent rammeverk fra
faglitteraturen  til  internrevisjonsprofesjonen.  Rammeverket  vil
operasjonaliseres til en undersgkelsesmodell som har til hensikt & male
begrepet helhetlig styring av mislighetsrisiko i norske virksomheter.

3. Huvilken effekt har internrevisjonsfunksjonen pa norske virksomheters
helhetlige styring av mislighetsrisiko?
Det siste forskningsspgrsmalet sgker a finne svar pa hvordan

internrevisjonen pavirker helhetlig styring av mislighetsrisiko.
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Studien som gjennomferes i forbindelse med denne oppgaven omfatter
norskregistrerte virksomheter med driftssted i Norge. Den dekker virksomheter i
privat-, statlig og ikke-statlig sektor. Med statlige virksomheter menes
forvaltningsorganer og direktorater, herunder departementer og tilsyn
(Regjeringen, 2014). Ikke-statlige sektor omfatter ikke-kommersielle og ideelle
virksomheter som arbeider parallelt med statlige organer, men som ikke er
underlagt statlig myndighet.

Begrepet «virksomhet» er bevisst valgt for at begrepsbruken skal vere i trad med
Statistisk sentralbyra sin rapporteringsterminologi (SSB, 2014). Nar det gjelder
sparreundersgkelsen er denne rettet mot ledende ansatte og medarbeider som har
virksomhetsstyring, internkontroll, internrevisjon og risikostyring som primere

arbeidsomrader.

1.3 Disposisjon av oppgaven

Kapittel 1 gir en kort introduksjon til temaet og fastsetter problemstilling for
oppgaven. Kapittel 2 presenterer oppgavens teoretiske fundament. Det vil
innledningsvis si noe om tidligere forskning, klargjare relevante begreper og former
for misligheter, samt nevne relevante straffebestemmelser i norsk lovgivning og
beskrive aktuelle mislighetsrisikofaktorer. For & kunne male begrepet helhetlig
styring av mislighetsrisiko i norske virksomheter anvendes det et anerkjent
rammeverk fra faglitteraturen. Beskrivelsen av rammeverket vil i dette kapittelet
inngd som en integrert del av presentasjonen av undersgkelsesmodellen. Kapittelet
avsluttes med & beskrive internrevisjonens rolle i forbindelse med misligheter og
gkonomisk kriminalitet. Kapittel 3 tar for seg forskningsmetodikken som ble
anvendt i forbindelse med utforming, gjennomfaring og analyse av studien. Det gir
ogsa en vurdering av de sentrale vitenskapsteoretiske begrepene validitet og
reliabilitet som brukes for & verifisere datamaterialets vitenskapelige holdbarhet. |
kapittel 4 presenteres resultatene fra analysen av datamaterialet. Kapittel 5
oppsummerer og drgfter hovedfunnene i tilknytning til oppgavens overordnede
problemstilling og tilhgrende forskningssparsmal, og avsluttes med en redegjerelse

av praktiske implikasjoner, potensielle feilkilder og anbefaling for videre forskning.
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2. Oppgavens teoretiske fundament

2.1 Tidligere forskning

Det er tidligere gjort en del forskning som omhandler misligheter og gkonomisk
kriminalitet pa globalt nivd. AFCE publiserte senest i 2018 en global studie om
yrkeskriminalitet fra til sammen 125 land. Studien analyserte i overkant av 2,500
tilfeller av yrkeskriminalitet som ble gransket i perioden januar 2016 til oktober
2017. Resultatene viser at virksomhetens samlede gkonomiske tap belgp seg til 7
milliarder dollar, eller 56 milliarder korner. Den viser ogsa at bare 4% av
gjerningspersonene tidligere er straffet for lignende forhold og at gjerningspersoner
som har vaert ansatt i virksomheten i fem ar eller lengre, paferer den dobbelt sa store
gkonomiske tap sammenlignet med de som har veert ansatt i virksomheten i kortere
tid enn fem ar (ACFE, 2018). Nar det gjelder avdekking viser studien at tips og
internrevisjon bidrar til majoriteten av avslgringene hvor egne ansatte star for over
halvparten av tipsene. Studien til Grove og Basillico (2011) viser at de sterste
sakene om uredelig finansiell rapportering og regnskapsmanipulasjon lot seg
gjennomfgre pa bakgrunn av en rekke svakheter ved virksomhetenes
styringsstrukturer. De papeker spesielt dette med svak internkontroll og manglende
etiske retningslinjer som tillot ledelsen a operere pa en sardeles kritikkverdig mate.
| flere av sakene viste deg seg at administrerende direkter ogsa fungerte som
styreformann. Dette gjorde det enda enklere for ledelsen & overstyre de svake

interne kontrollene pa et hvilket som helst tidspunkt.

2.2 Begrepsavklaring

@konomisk kriminalitet er et paraplybegrep som omfatter ulike typer kriminelle
handlinger. @kokrim definerer gkonomisk kriminalitet som «profittmotiverte,
lovstridige handlinger som ofte begas innenfor eller med utspring i en gkonomisk
virksomhet som i seg selv er —eller gir seg ut for & veere — lovlig» (@kokrim, 2018%).
Misligheter er en form for gkonomisk kriminalitet og defineres som enhver
forsettlig handling eller unnlatelse som er utformet for a lure andre, noe som
resulterer i at offeret lider et tap og, eller at gjerningspersonen oppnar en gevinst
(Anderson et al. 2017). Begrepet stammer fra revisjonsterminologien og
sammenfaller i stor grad med @kokrims definisjon av gkonomisk kriminalitet
(Kristoffersen, 2014).
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2.3 Former for misligheter og tilhgrende straffebestemmelser

Det skilles mellom misligheter som gjgres mot virksomheten og misligheter som
gjeres pa vegne av virksomheten (Gottschalk, 2016). Misligheter som gjgres mot
virksomheten er kriminalitet som begas av ansatte, kunder, leverandgrer eller andre,
og som medfarer at virksomheten blir et offer. Dette omfatter gkonomisk utroskap
(underslag), bedrageri og hvitvasking. Misligheter som gjgres pa vegne av
virksomheten kjennetegnes ved kriminalitet som begas av individer i en gruppe som
samarbeider for & bedre virksomhetens vilkar. Dette kan utarte seg som
regnskapsmanipulasjon og korrupsjon for a oppna urettmessige gkonomiske
fordeler. Virksomheten preges i slike tilfeller av en kriminell ukultur som stimulerer
til lovbrudd, en sakalt «kurv med ratne epler» (Gottschalk, 2012). Alle de nevnte
kriminalitetsformene omtales i den norske straffeloven og det gis i det felgende en
kort beskrivelse av disse og de tilhgrende straffebestemmelsene, jf. Lovdata (2018):

@konomisk utroskap representerer tilfeller hvor virksomhetens egne
ansatte skaffer seg uberettiget gkonomisk vinning. Dette omfatter ifglge ISA 240
tyveri av virksomhetens eiendeler i form av underslag av innbetalinger, stjeling av
fysiske eiendeler, utbetalinger til fiktive leveranderer og ansatte som ikke
eksisterer, samt urettmessig bruk av virksomhetens eiendeler (IAASB, 2009).
@konomisk utroskap straffes etter straffeloven § 390. Dersom den gkonomiske
utroskapen anses som grov kommer § 391 til anvendelse. Da er strafferammen inntil
6 ars fengsel. Ved en slik avgjarelse legges det searlig vekt pa betydningen og
omfanget av utroskapen. «Rgde Kors-saken» fra 2013, hvor en tidligere
gkonomisjef ga store rehabiliteringsoppdrag til et selskap som han selv og bredrene
stod bak, endte med en dom pa 6 ars fengsel for grovt gkonomisk utroskap
(Gottschalk, 2016).

Bedrageri representerer kriminalitet hvor eksterne parter skaffer seg
uberettiget vinning pa bekostning av virksomheten (Kristoffersen, 2014). Bedrageri
kan utarte seg pa flere mater. | fglge en trusselvurdering fra @kokrim er det en
gkende trend med sakalt direktarsvindel. Dette kjennetegnes ved at personer gir seg
ut for & veere direkter i en virksomhet, tar kontakt med underordnede i virksomheten
og manipulerer vedkommende til & foreta urettmessige transaksjoner (@kokrim,
2018Y). Fakturabedrageri er en annen form for bedrageri hvor bedragerne sender
falske fakturaer til virksomheten for varer eller tjenester som ikke er kjapt eller

bestilt. Bedrageri mot offentlig sektor kjennetegnes ofte ved utnyttelse av
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tillitsbaserte stgtteordninger, herunder offentlige trygde- og subsidieordninger, men
0gsa skatte- og avgiftsunndragelser (@kokrim, 2018). Strafferammen for bedrageri
reguleres av straffeloven 8§88 371-381. Grovt bedrageri, grovt forsikringsbedrageri
og grovt skattesvik straffes hardest med inntil 6 ars fengsel, jf. § 372, § 376 og §
379. «Fortuna-saken» fra 2011 hvor gjerningspersonene svindlet virksomheter og
privatpersoner for millionbelgp resulterte i dommer pa 6 ars fengsel for de
involverte gjerningspersonene (Gottschalk, 2016).

Hvitvasking skjer i forbindelse med ulike profittmotiverte straffbare
handlinger som ran, underslag, bedrageri, skattesvik og korrupsjon (Kristoffersen,
2014). Begrepet omfatter handlinger som skal sikre at utbyttet fra de straffbare
handlingene integreres i den legale gkonomien uten a vekke mistanke. Dette kan
gjores ved kanalisering av utbyttet inn i en legal virksomhet i form av fiktive salg
eller ved at kostnader holdes utenom regnskapet og dekkes av utbytte fra straffbare
handlinger, for sa a bli tatt ut som tilsynelatende lovlig overskudd fra virksomheten
pa et senere tidspunkt (@kokrim, 2018'). Overtredelser i forbindelse med
hvitvasking reguleres av straffeloven §8 337-341. Hvitvasking kan i visse tilfeller
straffes med fengsel i opptil 15 ar, avhengig av om hvitvasker selv har tjent noe pa
handlingen, jf. § 338 om grov hvitvasking. Arsaken til de hgye strafferammene
henger sammen med at hvitvasking gker lgnnsomheten og begrenser
oppdagelsesrisikoen ved profittmotivert kriminalitet (@kokrim, 2018%). «Gruben-
saken» fra 2013 resulterte i en dom pa 3,5 ars fengsel for hvitvasking av 24
millioner kroner fra egne straffbare handlinger (Gottschalk, 2016).

Regnskapsovertredelser representerer tilsiktet feilinformasjon, herunder
utelatelser av belgp eller tilleggsopplysninger i regnskapet med den hensikt a
villede regnskapsbrukerne (Kristoffersen, 2014). Dette omfatter blant annet
manipulasjon, forfalskning eller endring av regnskapsopplysninger og
underliggende dokumentasjon som regnskapet er utarbeidet pa bakgrunn av.
Hensikten er ofte a gi et tilslert bilde av virksomhetens resultat og gkonomiske
stilling for & lure andre til & investere penger i virksomheten (@kokrim, 2018%).
Overtredelser av regnskapsbestemmelser straffes etter straffeloven 88 392-394,
regnskapsloven § 8-5 og bokfaringsloven § 15. Grove regnskapsovertredelser kan
straffes med fengsel i inntil 6 ar hvor det legges serlig vekt pa skadeomfanget og
brudd pa tilliten som falger stilling eller virksomhet. «Drosjesvindelsaken» som

avdekket regnskapskriminalitet og skatteunndragelse tilsvarende 90 millioner
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kroner, endte i 2006 med en dom pa 8 ars fengsel for den tidligere regnskapsfareren
(Gottschalk, 2016).

Korrupsjon omtales i strafferetten som det & bestikke eller motta
bestikkelser i form av penger, gaver eller tjenester i kraft av stilling eller verv
(Kristoffersen, 2014). Korrupsjon som skjer i kraft av stilling eller verv betyr at
makten som ligger i stillingen eller vervet misbrukes for a oppna en utilberlig
fordel. Begrepet omfatter ogsa det & pavirke andre til & utfgre arbeidet sitt pa en
bestemt mate, sékalt pavirkningshandel (@kokrim, 2018). Korrupsjon straffes etter
straffeloven 88 387-389. Anses korrupsjonen som grov er den gvre strafferammen
fengsel i inntil 10 ar. Den sakalte «Vannverksaken» fra 2010 resulterte blant annet
i en rettskraftig dom pa 8 ars fengsel (Gottschalk, 2016).

2.4 Mislighetsrisikofaktorer

Risikofaktorer for misligheter defineres som hendelser eller omstendigheter som
antyder incentiv eller press til & bega misligheter eller som gir mulighet for & bega
misligheter (IAASB, 2009). | fglge Eilifsen et al. (2014) kan enhver palitelig person

eller virksomhet vere tilberlig til & bega misligheter forutsatt at de tre faktorene i

mislighetstriangelet til Cressey (1953) er tilstede, jf. Figur 1.

Incentiv/Press

Holdning/
Rasjonalisering

Figur 1: Mislighetstriangelet og de tre underliggende risikofaktorene.

Det ma finnes en mulighet eller opplevd mulighet med en viss grad av sikkerhet

for at misligheten ikke oppdages (Cressey, 1953). Svak internkontroll og darlig
arbeidsdeling er eksempler pa slike muligheter (ACFE, 2018). Misligheter som
begas av ledende ansatte kan vare vanskelig & avdekke fordi ledelsen i sterre grad
kan overstyre de interne kontrollene (Grove og Basillico, 2011). Derfor er det

ogsa avgjerende med hensiktsmessig overvakning av ledelsen gjennom et
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fungerende styre med tilhgrende komitéer og internrevisjon for effektiv styring av
mislighetsrisiko (Eilifsen et al. 2014).

Det ma videre eksistere et incentiv eller press som motiv for a bega
misligheter (Cressey, 1953). Virksomheten har en rekke incentiver pa plass for &
motivere de ansatte til & na fastsatte mal med tilhgrende kompensasjon. I tillegg
eksisterer det bade reelt og innbilt press for & na disse malene. | ytterste fall kan
enkelte ty til misligheter dersom presset blir for stort og kompensasjonen er stor
nok. Dette kan dreie seg om manipulering av inntekter for & fa bonus og mate
salgsmal, eller & unngd og betale skatt. Misligheter kan ogsa ha opphav i
arbeidsrelatert press. Det vil si at personer begar ugjerninger som en reaksjon pa at
det ikke gis tilstrekkelig anerkjennelse for jobben som gjares, at personer blir
forbigatt i forbindelse med forfremmelse eller at de faler seg underbetalt
(Gottschalk, 2016).

Det tredje elementet i mislighetstriangelet tilsier at det ma eksistere en

holdning og evne til rasjonalisering som gjer det mulig a internt rettferdiggjere

misligheter (Cressey, 1953). Dette er karakteristikker ved ansatte, kunder,
leverandgrer og andre interessenter som virksomheten kan pavirke, men ikke fullt
ut kan kontrollere. Virksomheten kan pavirke de ansattes holdninger gjennom
«tonen pa toppen» som fastsettes av ledelsen og styrende organer, og gjennom

ansettelses- og evalueringsprosesser (COSO, 2016).

Det er ikke mulig a kjenne til alle motiverende faktorer eller enhver mulig holdning
eller rasjonalisering som potensielle gjerningspersoner kan ha. Derimot kan
virksomheten i stgrre grad uteve kontroll over potensielle muligheter som kan gi
rom for at det begas misligheter (COSO, 2016).

2.6 Undersgkelsesmodellens teoretiske rammeverk

Alle virksomheter er utsatt for mislighetsrisiko og det er praktisk talt umulig &
eliminere absolutt alle misligheter i alle virksomheter. Derimot vil implementering
av prinsippene i et rammeverk for helhetlig styring av mislighetsrisiko maksimere
sannsynligheten for at misligheter forhindres og avdekkes i tide, og skape en sterkt
avskrekkende effekt (COSO, 2016). Avskrekking oppnas ved at virksomheten
implementerer en konsekvent og synlig styringsprosess for mislighetsrisiko, samt

skaper en transparent og helhetlig anti-korrupsjonskultur. Dette forutsetter at
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virksomheten gjennomfarer jevnlige og grundige vurderinger av mislighetsrisiko
som danner utgangspunktet for utforming og implementering av forebyggende og
avdekkende kontrollaktiviteter. Like viktig er det a vise evne til rask handling ved
mistanke om misligheter og iverksette hensiktsmessige tiltak mot involverte parter
(COSO0, 2016). Det teoretiske rammeverket for undersgkelsesmodellen (jf. Figur 2)
er basert pa handboken for helhetlig risikostyring av misligheter (Fraud Risk
Management Guide) som ble lansert av COSO sammen med ACFE i september
2016. Dette er et anerkjent rammeverk for helhetlig styring av mislighetsrisiko med

forankring i faglitteraturen til internrevisjonsprofesjonen (Anderson et al.2017).

Helhetlig styring av

mislighetsrisiko

el BN

IilgEiarle Risikovurdering f Kontrollaktiviteter lnisitieeiem oy Monitorering
kontrollmiljg kommunikasjon

------------------------------------------------------------------------------------------------

Figur 2: Undersgkelsesmodellen for helhetlig styring av mislighetsrisiko.

COSO0 (2016) definerer dette som et selvstendig rammeverk for helhetlig styring av
mislighetsrisiko. Det fungerer i synergi og er konsistent med de fem komponentene
I internkontrollrammeverket som ble revidert av COSO i 2013. | forbindelse med
denne revisjonen definerte COSO 17 prinsipper som legger faringer for utforming
og implementering av internkontrollsystemet. Alle prinsippene ma veere tilstede og
fungere sammen for at internkontrollsystemet skal veere effektivt (COSO, 2013).
Prinsipp 8 i 2013-rammeverket er rettet spesielt mot misligheter ved at
virksomheten ma vurdere potensialet for misligheter i vurderingen av risiko for
maloppnaelse. | 2016-rammeverket gar COSO utover denne vurderingen av
mislighetsrisiko ved a fastsette fem prinsipper for helhetlig styring av
mislighetsrisiko. Alle de 17 prinsippene i 2013-rammeverket er relevant for
vurderingen av mislighetsrisiko. Av den grunn ma de fem prinsippene for helhetlig
styring av mislighetsrisiko ses i sammenheng med de 17 prinsippene i 2013-
rammeverket. Den visuelle sammenhengen mellom prinsippene i de to
rammeverkene er synliggjort i vedlegg 1. Nar det gjelder maling av begrepet
helhetlig styring av mislighetsrisiko vil de fem prinsippene i 2016-rammeverket
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representere maleindikatorene i undersgkelsesmodellen. Dette utdypes naermere i
kapittel 3 i forbindelse med operasjonalisering av undersgkelsesmodellen, men
farst gis det en innfaring i de fem underliggende prinsippene som ma veere tilstede
og fungere sammen for at den helhetlige styringen av mislighetsrisiko skal vere

effektiv og hensiktsmessig.

2.6.1 Internt kontrollmiljg

Prinsipp 1: Virksomheten etablerer og kommuniserer et risikostyringsprogram for
misligheter som viser forventningene til styret og ledelsen, samt deres forpliktelse
til hgy integritet og etiske verdier vedrgrende handtering av mislighetsrisiko.

Det interne kontrollmiljget er omgivelsene der de andre komponentene i
rammeverket anvendes og de interne kontrollmiljgelementene har ofte betydelig
innvirkning pa virksomhetens holdning til helhetlig styring av mislighetsrisiko.
Denne holdningen avhenger av hvor godt programmet for styring av
mislighetsrisiko er forankret i virksomhetens styringsstruktur som etableres av
styret og ledelsen. Styringsstrukturen etableres for a etterleve lover og regler som
er kunngjort for & beskytte offentlige interesser og for a beskytte virksomheten og
dens interessenter mot underslag av eiendeler, uredelig finansiell- og ikke-finansiell
rapportering, samt andre ulovlige handlinger og korrupsjon (COSO, 2016). Det
interne kontrollmiljeet omfatter derfor hele organisasjonskulturen som skaper den
ngdvendige interne disiplinen for a statte effektiv styring av mislighetsrisiko. Dette
pavirker de ansattes kontrollbevissthet og holdning til risiko i den grad det stilles
forventninger til atferd som reflekterer forpliktelse til integritet og etiske verdier,
ansvar og tilsyn (NIRF, 1997). En hgy grad av integritet og etiske verdier kan ifglge
Olsen (2007) gke terskelen for at ansatte benytter seg av mislighetsmuligheter.

Virksomheten forplikter seg til styring av mislighetsrisiko ved at styret og
ledelsen forankrer risikostyringsprosessen som et sentralt element i eierstyring og
selskapsledelse. Det etableres en organisatorisk forpliktelse med fokus pa a
avskrekke, forhindre og avdekke misligheter. Dette skjer ved at styret og ledelsen
identifiserer roller og tildeler ansvar for alt personell som er tilknyttet prosessen
med styring av mislighetsrisiko, samt jevnlig dokumenterer og kommuniserer
risikostyringsprogrammet til alle nivaer i virksomheten (COSO, 2016).

Effektive virksomheter reiser videre sparsmalet om etikk og hvilken virking
etisk atferd har pa forretningsstrategi, drift og langsiktig overlevelse. Nivaet av
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organisatorisk forpliktelse pa dette omradet varierer mye og pavirker direkte
virksomhetens toleranse for mislighetsrisiko (COSO, 2016).

Et annet viktigst element for effektiv styring av mislighetsrisiko er «tonen
pa toppen» (NIRF, 2005). Ledelsen har ansvar for & ga foran som et godt eksempel
og pa den maten sikre at alle ansatte og eksterne interessenter forstar at
virksomheten er serigs med tanke pa a fremme etisk atferd og forpliktelse til &
avskrekke, forebygge og avdekke misligheter. Hvordan ledelsen reagerer ved
tilfeller av misligheter sender ogsa et tydelig budskap bade innenfor og utenfor
virksomheten, og kan ha en sterkt avskrekkende effekt. Andre elementer som
bygger opp en sterk kultur av @rlighet, hay integritet og etikk omfatter a skape
positive arbeidsmiljger for virksomhetens ansatte, ansette og fremme de riktige
medarbeiderne, lzere opp de ansatte, kreve at de bekrefter og forstar virksomhetens
atferdskodeks, samt disiplinere de ansatte pa en konsekvent og riktig mate
uavhengig av deres posisjon i virksomheten (COSO, 2016).

For & sette den riktige tonen pa toppen ma styret sikre at ledelsen faktisk
utformer effektive retningslinjer for styring av mislighetsrisiko som oppmuntrer til
etisk atferd. Styret opprettholder tilsyn med ledelsens identifisering og vurdering
av mislighetsrisiko, inkludert overvaking av interne kontroller som er etablert av
ledelsen for & statte oppnaelse av virksomhetens mal for styring av mislighetsrisiko.
Internrevisjonen har en viktig rolle overfor styret gjennom & bekrefte hvorvidt
virksomhetens prosesser for risikostyring, internkontroll og eierstyring er
hensiktsmessig utformet og fungerer effektivt. Det er derfor viktig at styret sikrer
at internrevisjonen har ubegrenset tilgang til styret og dets komitéer, samt uhindret
tilgang til informasjon, data og ansatte for & kunne gi uavhengige og objektive
bekreftelse, rad og innsikt. Styret ma videre sgrge for & vere fullt informert om
tilfeller av misligheter som oppstar i virksomheten, spesielt de tilfellene som
involverer ledende ansatte og vesentlige svakheter i internkontrollen. Styret
dokumenterer sitt ansvar og kommuniserer det pa en hensiktsmessig mate til hele
virksomheten. Det sikrer ogsa at virksomheten har tilstrekkelige ressurser, inkludert
de som kreves for & implementere og opprettholde et risikostyringsprogram for
misligheter (COSO, 2016).

Styret er ogsa ansvarlig for a overvake effektiviteten av programmet og
etablere mekanismer for mottak av presis og rettidig informasjon om potensielle

tilfeller av misligheter fra ledelsen, ansatte, interne og eksterne revisorer, og andre
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interessenter. Et effektivt program for styring av mislighetsrisiko inneholder en
grundig beskrivelse av varslingsprosessen noe som er spesielt viktig fra styrets
perspektiv om hvilke typer misligheter som skal rapporteres. | mange virksomheter
oppstar det pastander om misligheter og etiske brudd fra en rekke kilder, inkludert
whistleblower-hotlines. Da er det ifglge Grimstad (2015) avgjgrende at
virksomheten har etablert varslingssystemer som kan fange opp denne mistanken.
Retningslinjer for styring av mislighetsrisiko klargjer hvilke hendelser som
krever en detaljert forklaring til styret og hvilke typer brudd som skal spores og
rapporteres samlet. Nar det oppstar pastander om misligheter eller at undersgkelser
avdekker faktiske tilfeller av misligheter, skal retningslinjene reflektere behovet for
a gjennomfare utbedringsanalyser for a identifisere kontrollsvakheter og hvilke
kontroller som ikke evnet & forhindre at misligheten oppstod. Resultatet av
utbedringsanalysen farer til korreksjon og styrking av identifiserte kontrollmangler.
Retningslinjene gjenspeiler ogsa konsekvensene av uredelig aktivitet og virker pa
den maten avskrekkende. Disse konsekvensene kan omfatte avskjedigelse og
rapportering til politi og patalemyndighet. Ledelsen kan ogsa vurdere & formidle
resultatet av misligheter som har funnet sted i virksomheten for & ytterligere etablere

hvilke toleransenivaer som gjelder (COSO, 2016).

2.6.2 Risikovurdering

Prinsipp 2: Virksomheten utfgrer omfattende vurdering av mislighetsrisiko for a
identifisere konkrete risikoelementer, vurdere deres sannsynlighet og konsekvens,
evaluere eksisterende kontrollaktiviteter, og implementere tiltak for & redusere
gjenveerende mislighetsrisiko.

Alle virksomheter star overfor en rekke mislighetsrisikoer.
Risikovurderingsprosessen bestar i a identifisere og wvurdere risiko pa alle
virksomhetens nivder som er relevante for maloppnaelse. Mislighetsrisiko
identifiseres gjennom effektiv brainstorming blant ansatte i virksomheten med
forskjellig kunnskap, ferdigheter og perspektiver. Dette muliggjer diskusjon av
insentiver, press og muligheter, samt risiko for overstyring av kontroller,
lovovertredelser og omdgmmerisiko. Identifisering av risiko omfatter vurdering av
bade interne og eksterne faktorer og deres innvirkning pa malsetninger. Interne
faktorer omfatter hvilke typer aktiviteter virksomheten normalt utferer med

tilhgrende prosesser og kontroller, samt organisatoriske insentiver og press slik som
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gnsket om a mgte barskursforventninger, inntekts- og resultatmal, og overholde
budsjetter. Eksterne faktorer omfatter kunder og leverandarer som virksomheten
samhandler med, samt forretningsmiljget som virksomheten opererer i. For a sikre
en omfattende vurdering av potensielle mislighetsrisikoer som kan hindre
virksomhetens maloppnaelse, ma ledelsen vurdere ulike typer misligheter som kan
begas mot eller av virksomheten. Prosessen med a identifisere mislighetsrisiko
krever forstaelse av kjente risikoer, samt innhenting av informasjon fra bade
eksterne og interne kilder. Eksternt fra myndigheter, kontrollorganer og andre
virksomheter, og internt gjennom intervjuer, varslingsaker og analyser.
Tilneermingen med identifisering av mislighetsrisiko ma veere systematisk og
omfattende nok til a sikre at ingen potensielt viktige omrader overses (COSO,
2016).

Som et ledd i identifiseringsprosessen av mislighetsrisiko estimerer
virksomheten sannsynligheten for at misligheter kan oppsta og de potensielle
konsekvensene for virksomheten dersom misligheter oppstar. Sannsynlighet og
konsekvens for identifiserte mislighetsrisikoer vurderes pa bakgrunn av historisk
informasjon, kjente mislighetsskjemaer og intervju med prosesseiere. Risikoen for
alle misligheter er ikke like sannsynlige, og alle misligheter vil heller ikke ha
samme effekt pa virksomheten (NIRF, 2005). Ved & vurdere sannsynlighet og
konsekvens for den iboende risikoen for misligheter kan virksomheten handtere
mislighetsrisiko ved & anvende forebyggende og avdekkende kontroller. Det er
viktig 4 farst vurdere virksomhetens iboende risiko for misligheter far det tas
hensyn til kjente kontroller. Denne tilnaermingen gjer ledelsen i stand til & vurdere
alle relevante mislighetsrisikoer for deretter a utforme kontroller som skal handtere
disse risikoene (COSO, 2016).

Virksomheter har vanligvis kontroller pa plass for & forhindre og avdekke
misligheter. Som et ledd i risikovurderingsprosessen evaluerer virksomheten
eksisterende kontrollaktiviteter og hvor effektivt disse kontrollene reduserer
identifiserte mislighetsrisikoer. Mislighetsrisiko som ble vurdert til sveert
sannsynlig med hgy pavirkning prioriteres farst og ledelsen avgjgr om gjenverende
risiko er i trad virksomhetens risikoappetitt, eller om ytterligere forebyggende og
avdekkende kontroller ma implementeres. Virksomheten vurderer ogsa hvordan
kontroller kan optimaliseres, bade gjennom a vurdere tilfeller av ungdvendige eller
overfladige kontrollaktiviteter (COSO, 2016).
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Risikovurdering innebaerer a vurdere hvordan risiko skal styres. Dette gjares
med utgangspunkt i virksomhetens risikotoleranse og ansvar overfor alle
virksomhetens interessenter. Mange virksomheter opererer med nulltoleranse for
misligheter og korrupsjon. Likevel kan det veare tid- og kostnadskrevende a
handtere risikoen for dette gjennom kontroller og utfallet kan bli at
kontrollaktiviteter ikke implementeres, eller at kun avdekkende kontroller etableres
i stedet for a bruke ressurser pa forebyggende kontrollaktiviteter. Virksomhetens
risikotoleranse gir ledelsen en formening om hvordan mislighetsrisiko bar styres og
handteres. Dette gjgres enten ved a akseptere, unnga, redusere eller dele risiko
(NIRF, 2005). Ledelsen erkjenner risikoens sannsynlighet og konsekvens, gker
kontrollaktivitetene for & redusere risikoen og utformer interne revisjonshandlinger
for & adressere spesifikk mislighetsrisiko. Styret sikrer at ledelsen har implementert
et hensiktsmessig niva av effektive kontroller basert pa risikotoleransen som styret
har fastsatt for virksomheten (NIRF, 1997). Ledelsen dokumenterer
kontrollaktivitetene gjennom beskrivelse av hva kontrollen har til hensikt & gjare,
hvem som skal gjennomfare kontrollen, samt hvem som skal overvake og vurdere
om kontrollen er effektiv.

Virksomheten gjentar risikovurderingsprosessen jevnlig og vurderer
endringer som pavirker virksomheten. Endringer kan oppsta pa bakgrunn av
faktorer som virksomheten ikke har kontroll over, det vil si eksterne endringer og
ytre miljg, eller faktorer som virksomheten har kontroll over. Eksempelvis fusjoner
og oppkjap eller operasjonelle og ledelsesmessige endringer. Endringer i ledelsen
kan medfgre endringer i «tonen pa toppen» som igjen kan pavirke
etterlevelseskulturen i virksomheten. Virksomheten ma veare bevisst pa disse
endringene og vurdere hvordan de pavirker risikoen for misligheter. Det er viktig
for alle i virksomheten & vaere oppmerksom pa endringer i mislighetsrisikomiljget.
Effektiv styring av mislighetsrisiko er derfor best tjent med at fokuset bade kommer
fra toppen og ned, og fra bunnen og opp. | de fleste virksomheter vil dette kreve en
kulturell transformering om hvilket forhold virksomheten har til mislighetsrisiko og
hvilke konsekvenser misligheter vil ha pa virksomhetens omdgmme og evnen til &
na sine mal. For ansatte som kan vare tilbgyelige til a tro at dette utelukkende er
ledelsens ansvar, representerer mislighetsrisiko en risiko for deres jobber dersom

virksomheten lider store gkonomiske tap eller tap av omdgmme (COSO, 2016).
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2.6.3 Kontrollaktiviteter

Prinsipp 3: Virksomheten velger, utvikler og implementerer forebyggende og
avdekkende kontrollaktiviteter for & redusere risikoen for at misligheter oppstar
eller at de ikke avdekkes i tide.

Resultatet av risikovurderingen angir hvorvidt det er behov for a handtere
identifiserte risikoer gjennom ytterligere kontrollaktiviteter. Kontrollaktiviteter
som implementeres for & redusere mislighetsrisiko fastsettes gjennom spesifikke
prosedyrer og prosesser. De klassifiseres enten som forebyggende, utformet for a
forhindre at potensielle misligheter oppstar, eller som av dekkende, utformet for a
oppdage misligheter etter at de har oppstatt. Enkelte kontroller kan ogsa tjene begge
disse formalene (COSO, 2016).

Forebyggende mislighetskontroller er kontrollaktiviteter som er utformet
for & forhindre at misligheter oppstar i farste omgang. Disse kontrollaktivitetene er
utformet for a eliminere arsakene til at misligheter oppstar. | falge ACFE (2018)
anses et sterkt internkontrollsystem som det mest effektive verktgyet for a forhindre
misligheter. Selv om det teoretisk sett kan veere mulig a utforme og implementere
kontrollaktiviteter som forhindrer alle misligheter, vil slike kontroller sannsynligvis
vaere for kostnadskrevende og forstyrrende for virksomheten. Derfor er det ogsa
behov for avdekkende kontroller. Forebyggende kontroller er ofte synlige og kjent
for de ansatte eller de som virksomheten samarbeider med. Forebyggende
kontroller omfatter blant annet:

- Kontrollaktiviteter knyttet til forretningsprosesser i form av strukturering og
styring av driften, tildeling av ansvar og myndighet, samt outsourcing av
prosesser til eksterne tjenesteleverandarer.

- Fysiske kontroller som omfatter adgang til bygg, eiendeler og
informasjonssystemer.

- Logiske tilgangskontroller knyttet til ansattes rettigheter i virksomhetens
informasjonssystemer.

- Transaksjonskontroller i form av anskaffelsesprosedyrer, dokumentasjons- og
godkjenningskrav som skal ivareta kravene til fullstendig, ngyaktig og gyldig
informasjon.

Avdekkende mislighetskontroller er kontrollaktiviteter som er utformet for a
oppdage misligheter etter at den farste prosesseringen har skjedd. Slike

kontrollaktiviteter er utformet for & identifisere forsgk pa misligheter i tide og pa
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den maten begrense skadevirkningene av misligheter som omgar virksomhetens
forebyggende kontroller. Typene av spesifikke avdekkende kontroller som
implementeres avhenger av de identifiserte mislighetsrisikoene. Dersom
virksomheten opererer i land med hgy risiko for korrupsjon, kan den implementere
kontroller som skal avdekke mulige brudd pa internasjonale lover. Tilsvarende kan
virksomheter med hgy grad av subjektive regnskapsestimater implementere
avdekkende kontroller i form av regelmessig internrevisjon av slik type aktivitet.
Selv om enkelte avdekkende kontroller er synlige vil disse kontrollene som regel
veere mer virkningsfulle dersom de forblir ukjente eller skjulte. Den generelle
kunnskapen om at avdekkende kontroller er tilstede og fungerer i virksomheten,
kan ha en sterk avskrekkende effekt. Tilgangen til den spesifikke utformingen bgr
for gvrig veere ngye kontrollert i og med at avdekkende kontroller opererer i
bakgrunnen av den daglige forretningsdriften. (COSO, 2016).

Virksomheten  sikrer at utforming og implementering av
kontrollaktivitetene er direkte knyttet til risikovurderingen. Et viktig element i
forbindelse med risikovurderingsprosessen er identifisering av eksisterende
kontrollaktiviteter (Type-A kontroller) som er utformet for & handtere spesifikke
mislighetsrisikoer. | enkelte tilfeller kan det avdekkes at det ikke finnes
eksisterende kontroller for identifiserte mislighetsrisikoer. Dersom virksomheten
gnsker & redusere risikoen ma ledelsen velge, utforme og implementere effektive
og hensiktsmessige kontrollaktiviteter. | andre tilfeller kan det avdekkes at det
finnes eksisterende kontrollaktiviteter, men som ikke tilstrekkelig reduserer
risikoen til et akseptabelt niva. I disse tilfellene ma ledelsen velge, utforme og
implementere ytterligere kontrollaktiviteter (Type-B kontroller) for & supplere eller
erstatte eksisterende kontrollaktiviteter (COSO, 2016).

Misligheter kan forekomme pa ulike nivaer internt i virksomheten og
eksternt mot virksomheten. Derfor er det avgjerende at kombinasjonen av
forebyggende og avdekkende kontroller er tilstrekkelig for & forhindre og oppdage
misligheter i tide i alle prosesser og pa alle nivaer i virksomheten.
Kontrollaktivitetene utformes og implementeres av ledelsen med statte fra personell
som representerer alle vesentlige forretningsprosesser i virksomheten. Samlet sett
skal dette gjgre virksomheten i stand til a takle alle identifiserte risikoer, utforme
og implementere kontrollaktivitetene som skal sikre at mislighetsrisikoene

reduseres tilstrekkelig i samsvar med virksomhetens risikotoleranse. Dette gjares ut
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ifra _en kost-nyttevurdering for & finne den optimale kombinasjonen av
forebyggende og avdekkende kontroller slik at risikoen reduseres tilstrekkelig uten
av kontrollaktivitetene forstyrrer drift av virksomheten (COSO, 2016).

Selv om de fleste virksomheter er eksponert for misligheter, vil det ikke
veere kostnadseffektivt & preve og forhindre de alle. Dersom de estimerte
kostnadene ved a utforme, implementere og overvake forebyggende kontroller
overstiger den estimerte konsekvensen av risikoen, vil de ikke vare
kostnadseffektive & gjennomfare. Virksomheten kan bestemme seg for a
implementere dataanalytiske prosedyrer som utlgser spesifikk granskning ved
uregelmessige trender, i stedet for & palegge kostbare og patrengende kontroller
som er utformet for & forhindre enhver uredelig transaksjon. Andre
kostnadseffektive deteksjonsmetoder omfatter prosesskontroller og anonyme

rapporteringsmekanismer — whistleblowing hotlines (COSO, 2016).

2.6.4 Informasjon og kommunikasjon

o

Prinsipp 4: Virksomheten etablerer en prosess for a skaffe informasjon om
potensielle misligheter og bruker en koordinert tilneerming for granskning og
korrigerende tiltak for & handtere misligheter pa en tilstrekkelig og rettidig mate.

Kontrollaktiviteter kan ikke gi absolutt sikkerhet mot misligheter. Som et
resultat av dette ma styret sikre at virksomheten utformer og implementerer et
system for effektiv granskning og handtering ved tilfeller av brudd og pastander
som omfatter misligheter. Virksomheten kan minimere sannsynligheten for tap og
eksponering for rettssaker og skade pd omdgmme ved etablering og ngye
planlegging av prosesser for granskning og korrigerende tiltak. I1fglge Gottschalk
(2013) omfatter granskning undersgkelser der det dreier seg om mulige misligheter
og mistanke om gkonomisk kriminalitet. Dersom pastander vurderes som berettiget
for videre granskning, siker styret at virksomheten har en hensiktsmessig og
effektiv prosess for dette. En omstendelig og konsekvent prosess for & gjennomfare
granskning kan hjelpe virksomheten med a redusere eventuelle tap (COSO, 2016).

Pastander om misligheter kan gjares kjent for virksomheten pa flere mater.
Dette omfatter blant annet varsling og tips fra naveerende og tidligere ansatte,
informasjon fra avgangsintervjuer, samt informasjon fra kunder og leverandgarer.
Misligheter kan ogsa gjeres kjent gjennom interne og eksterne revisjoner, og varsel
fra tilsynsmyndigheter (COSO, 2016).
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Virksomheten vurderer mottatte pastander i henhold til den dokumenterte
prosessen som er godkjent av styret. Pastanden undersgkes farst for a avgjere om
det foreligger mulige brudd pa lover, forskrifter eller virksomhetens retningslinjer.
Virksomheten vurderer deretter om pastanden omfatter en eller flere ansatte,
avdelinger, lokasjoner, systemer eller tredjepart. Omfanget og alvorlighetsgraden
av pastanden bestemmer ogsa hvem i virksomheten som bgr konsulteres. En
pastand som involverer ledende ansatte eller noen som er involvert i den finansielle
rapporteringen kan typiske kreve at revisjonskomitéen, styret eller ekstern revisor
underrettes umiddelbart (COSO, 2016).

Granskning utfgres i samsvar med responsplaner som er dokumentert og
godkjent av styret. Responsplanene hjelper virksomheten med & respondere pa
misligheter og skisserer styrets og granskningskomitéens myndighet til &
gjennomfare intern granskning uavhengig av virksomheten. Granskningskomitéen
bar vaere plassert pa et tilstrekkelig hayt niva i virksomheten for & kunne utfare en
objektiv vurdering, eller i en avdeling som i seg selv er uavhengig i virksomheten.
Eksempelvis internrevisjonen eller complianceavdelingen. Medlemmene av
komitéen ma inneha tilstrekkelig kompetanse og ngdvendige ferdigheter for a
kunne gjennomfare effektiv og hensiktsmessig granskning. De bar ogsa forholde
seq til faglige standarder og veere fri for interessekonflikter overfor den eller de som
er under utredning. Granskning som eksempelvis utferes av sertifiserte
internrevisorer ma forholde seg til IIA’s etiske retningslinjer (I11A Norge, 2016).

Granskningskomitéen rapporterer resultatene av granskningen til de riktige
interne instansene, og nar det er ngdvendig, til ekstern tredjepart (Grimstad, 2015).
Hvorvidt granskningsrapporten skal offentliggjares eller holdes konfidensiell ma
vurderes ut ifra et juridisk perspektiv. Kommunikasjon av granskningsresultatene
vil likevel kunne bidra til & styrke den avskrekkende effekten om at virksomheten
konsekvent responderer pa alle tilfeller misligheter (COSO, 2016).

Etter at granskningen er gjennomfart, fastsetter virksomheten hvilke tiltak
som skal iverksettes pa bakgrunn av funnene. Omfanget av virksomhetens
korrigerende tiltak avhenger av spesifikke fakta og omstendigheter. Mulige tiltak
omfatter utbedring av internkontrollen for & redusere risikoen for at tilsvarende
misligheter skjer i fremtiden, utbedring av forretningsprosesser for a redusere eller

fjerne muligheten for at tilsvarende misligheter kan begas i fremtiden, disiplinere
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tiltak som avskjedigelse, suspensjon eller advarsler, samt opplering av
virksomhetens ansatte for & gke bevisstheten om etiske krav og retningslinjer.

Nar virksomheten har etablert prosedyrer for vurdering av mislighetsrisiko,
utformet og implementert hensiktsmessige kontrollaktiviteter, og etablerte et
system for granskning og korrigerende tiltak, omhandler sluttfasen i programmet
for helhetlig styring av mislighetsrisiko implementering av et system for oppfalging
av effektiviteten til hele programmet med tilhgrende komponenter og prinsipper.

2.6.5 Monitorering

Prinsipp 5: Virksomheten velger, utformer og gjennomfarer lgpende evalueringer
for & avgjgre om hver av de fem prinsippene for styring av mislighetsrisiko er
tilstede, fungerer og rettidig kommuniserer mangler til de som er ansvarlige for &
iverksette korrigerende tiltak, herunder styret og ledelsen.

Virksomheten bruker monitoreringsaktiviteter for a sikre at hver av de fem
prinsippene for helhetlig styring av mislighetsrisiko er tilstede og fungerer som
tiltenkt, samtidig som virksomheten identifiserer endringer i tide.
Monitoreringsaktivitetene bistar virksomheten med a kontinuerlig forbedre
programmet for helhetlig styring av mislighetsrisiko. Derom det identifiseres
mangler ferer ledelsen tilsyn med at disse manglende rettidig forbedres og
korrigeres i henhold til oppfalgingsplaner (COSO, 2016).

Lgpende evalueringer er rutinemessige prosesser som monitorerer
kontrollaktiviteter i sanntid. En monitoreringsplan som retter mot omradene med
hgyest mislighetsrisiko, hjelper virksomheten med & gjennomfare kontinuerlig
evaluering av de fem prinsippene for helhetlig styring av mislighetsrisiko. Legpende
monitoreringsaktiviteter kan eksempelvis gjeres ved hjelp av dataanalyser. Separate
periodiske evalueringer hjelper ledelsen med a sikre at programmet for helhetlig
styring av mislighetsrisiko fungerer som tiltenkt. Internrevisjonen eller ekstern
tredjepart kan utfgre separate periodiske evalueringer.

Virksomheten dokumenterer planen, tilnermingen og omfanget av
monitoreringsaktivitetene. Planen ma inneholde en balanse mellom lgpende og
separate evalueringer som anses hensiktsmessige for a bista ledelsen i vurderingen
om hver av de fem prinsippene er tilstede og fungerer. Vesentlige endringer i

virksomheten eller driftsmiljget som gker eller endrer risikoen for misligheter,
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krever at det gjeres endringer i det overordnede programmet for helhetlig styring
av mislighetsrisiko (COSO, 2016).

2.7 Internrevisjonens rolle

Internrevisjonen ivaretar sitt ansvar gjennom standardene i det internasjonale
rammeverket for profesjonell utgvelse av internrevisjon (IIA Norge, 2016).
Profesjonell utevelse av internrevisjon innebeerer at internrevisor ma ha
tilstrekkelig kunnskap til & vurdere risikoen for misligheter og hvordan risikoen
handteres i virksomheten. Det forventes imidlertid ikke at internrevisor skal ha
samme ekspertise som de som har som hovedoppgave & avdekke og utrede
misligheter, jf. l1lA-standard 1210.A2. | henhold til IlA-standard 2060 skal
internrevisjonen rapportere periodisk til virksomhetens toppledelse og styrende
organer om vesentlige risikoer, herunder mislighetsrisiko. Dette ivaretar formalet
om at internrevisjonen skal bidra til & fremme og beskytte virksomhetens verdier
gjennom & gi risikobaserte og objektive bekreftelser, rad og innsikt.
Internrevisjonen bidrar ogsa til & forbedre effektiviteten og hensiktsmessigheten av
risikostyring og internkontroll (Anderson et al. 2017). Pa bakgrunn av
risikovurderingene bidrar internrevisjonen med objektive rad om hvordan
virksomheten kan utvikle skreddersydde kontrollkriterier og indikatorer som kan gi
informasjon til styret og toppledelsen dersom det er sannsynlig at misligheter kan
forekomme i virksomheten (Grimstad, 2015), jf. llA-standard 2120.A2. Dette kan
gke sannsynligheten for at misligheter avdekkes ved treff pa omrader som for
eksempel enkelttransaksjoner, inngaende fakturaer, betalingsmater og relasjoner

mellom narstaende parter.

3. Forskningsmetodikk

| dette kapittelet begrunnes valg av metode for & besvare oppgavens problemstilling
og tilhgrende forskningssparsmal. Dette omfatter redegjarelse av forskningssdesign
og malemodell, kvantitativ metode, samt prosessen med utforming av
forskningsinstrumentet, datainnsamling og analysemetode. Awvslutningsvis i
kapittelet gjgres det vurderinger knyttet til datamaterialets validitet og reliabilitet,

samt relevante forskningsetiske betraktninger.
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3.1 Forskningsdesign

Forskningssdesign er den overordnede planen for a knytte oppgavens
problemstilling til relevant og praktisk empirisk forskning (Ringdal, 2013).
Forskningssdesign kan ses pa fra to dimensjoner, om den empiriske studien skal ga
i dybden eller bredden (intensiv eller ekstensiv), og om den skal veere forklarende
eller beskrivende (kausal eller deskriptiv) (Grenmo, 2004). Studien som ligger til
grunn for denne oppgaven er deskriptiv og ekstensiv. Dette begrunnes med
utgangspunkt valgte i problemstilling hvor hensikten er & fa en presis beskrivelse
av omfanget og utstrekningen av fenomenet pa tvers av ulike kontekster, samt at
funnene i datamaterialet fra utvalget skal kunne veere gjenstand for generalisering
til hele populasjonen. Det vil si at den studerer virkeligheten pa et gitt tidspunkt,

uten a se pa forklaringer og utvikling over tid.

3.2 Valg av metode

| forskning skilles det mellom kvantitativ og kvalitativ metode. Skillet mellom disse
metodene ligger bade i tilnermingen til og handteringen av datamaterialet.
Kvantitativ metode representerer en statistisk tilnserming som opererer med tall,
mens kvalitativ metode er en mer dynamisk tilnserming hvor datamaterialet som
regel presenteres i tekstform (Jacobsen, 2000). Studien som ligger til grunn for
denne oppgaven gjennomferes ved hjelp av en kvantitativ spgrreundersgkelse.
Fordelen med kvantitativ metode er at den kan undersgkes mange enheter i samme
studie ved at de samme spgrsmalene stilles til et stort antall respondenter pa kort tid
med formal om 4 trekke slutninger for hele utvalget eller populasjonen (Ringdal,
2013). Dette er hovedformalet med den definerte problemstillingen og til dette
brukes det statistiske analysemetoder for & fastsla om resultatene skyldes
tilfeldigheter eller ikke. Ulempen med kvantitativ metode er at den ikke avdekker
noe om bakgrunnen for svarene og det er tilnsermet umulig a fa frem alle de
individuelle variasjonene som eksisterer blant respondentene. Ved bruk av
kvantitative spgrreskjema er det pa forhand definert hva som er relevant a svare pa

og det gis kun svar pa det undersgkelsen spesifikt spar om.
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3.3 Populasjon og tilfeldig utvalg

Populasjonen i denne studien avgrenses til a

POPULASJON:
omfatte 500 private virksomheter og til sammen Totalt 600 virksomheter:
. . . . 500 private
100 statlige og ikke-statlige virksomheter. Av 100 statlige/ikke-statlige

praktiske darsaker gjennomfgres det en

utvalgsundersgkelse hvor det trekkes et tilfeldig UTVALG:
. .. | Tilsammen 200 private,
utvalg fra populasjonen. Prinsippet om statlige og ikke-statlige
. . . virksomheter
tilfeldighet skal sikre at utvalget er \ )

representativt for populasjonen. Dette innebaerer

— 145 svar

at sammensetningen av utvalget skal tilsvare

sammensetningen i populasjonen (Ringdal, .
2013). Dette ivaretas gjennom et stratifisert _[A"TALL'DATAMATER'AL“‘

145 respondenter

utvalg. Det vil si at den tilfeldige trekningen

foretas fra alle de tre kategoriene i Figur 3: Forholdet mellom
populasjon, utvalg og det endelige

utvalgsboksen i figur 3 for a sikre kravet om
. datamaterialet.
representativitet.

Utvalget bestar av til sammen 200 virksomheter som representerer de tre
kategoriene private-, statlige og ikke-statlige virksomheter i populasjonen.
Folgende kilder anvendes i forbindelse med den tilfeldige utvelgelsen:
- Forvaltningsdatabasen over statlige virksomheter til NSD- Norsk senter for
forskningsdata (NSD, 2018).
- Utenriksdepartementets tilskuddsportal med oversikt over mottakere av
bistandsmidler fra UD og Norad (UD, 2018).
- Bedriftsdatabasen (Purehelp, 2018).

Det vil som regel forekomme frafall av respondenter slik at undersgkelsen bgr
utformes og tilrettelegges slik at dette blir minst mulig. Frafallet kan medfgre at
sammensetningen i nettoutvalget (de som faktisk deltar) endres sammenlignet med
sammensetningen i bruttoutvalget (hele det opprinnelige utvalget). Dette kan
medfgre at nettoutvalget blir skjevt dersom frafallet er systematisk. Det innebarer
at en spesiell gruppe ikke kommer med i undersgkelsen, eller at den har vesentlig
lavere eller hgyere svarprosent enn andre grupper. Ved a foreta et stratifisert

sannsynlighetsutvalg kan det forhindres at utvalget blir systematisk skjevt ved
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frafall. For a sikre at viktige grupper i utvalget representeres tilstrekkelig, anvendes
kategoriseringen over ulike nzringer fra SSB i forbindelse med stratifiseringen
(SSB, 2018). Eventuelle avvik mellom utvalget og populasjon vil da veere tilfeldige
og de kan beregnes ved hjelp av statistiske metoder (Grgnmo, 2004).

3.4 Operasjonalisering av undersgkelsesmodellen

For & knytte undersgkelsesmodellen sammen med problemstillingen ma modellen
operasjonaliseres til et instrument for datainnsamling. Dette gjares i fglgende fem

trinn:

» Begrepsavklaring = Helhetlig styring av mislighetsrisiko |

* Velge malemodell — Skalaer |

* Utforme maleinstrument — Sperreskjema |

/| * Gjennomfare den empiriske underspkelsen — Datainnsamling |

.| * Instrumentvalidering og reliabilitetskontroll — Evaluering av datamaterialet |

Figur 4: Operasjonalisering av undersgkelsesmodellen.

3.4.1 Begrepsavklaring

Det teoretiske fundamentet for undersgkelsesmodellen ble omtalt i kapittel 2.
Helhetlig styring av mislighetsrisiko er et sammensatt begrep som males gjennom
et effektivt instrument for innsamling av data. Dette utformes slik at dataene som
samles inn har god nok forklaringskraft til & besvare problemstillingen. Av den
grunn etableres det en malmodell som med rimelig grad av sikkerhet skal gi en valid

og reliabel maling av begrepet.

3.4.2 Malemodell

For & male begrepet ma det fastsettes maleindikatorer for den latente variabelen
«helhetlig styring av mislighetsrisiko». Ifglge det teoretiske rammeverket er
variabelen overordnet de fem prinsippene (omtalt som indikatorvariabler i det
falgende) internt kontrollmiljg, risikovurdering, kontrollaktiviteter, informasjon og
kommunikasjon, og monitoreringsaktiviteter. Det antas at hver respondent har én
sann verdi pa den latente variabelen som bare indirekte lar seg male gjennom de
nevnte indikatorvariablene. Disse indikatorvariablene males gjennom spgrsmalene

i sparreskjemaet. Det betyr at indikatorene forventes & henge sammen og gi et
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samlet mal pa den latente variabelen. Fordelen med et slikt sammensatt mal er at
flere sider ved begrepet kan fanges inn, malet blir mer fingradert og mindre utsatt
for malefeil (Ringdal, 2013). Skala representerer et slikt sammensatt mal. Det vil si
at svarene pa spersmalene reflekterer verdien pa den latente variabelen.
Malemodellen som ligger til grunn for denne studien forutsetter en endimensjonal
skala. Dersom det teoretiske begrepet kan splittes i flere underdimensjoner, er det
naturlig & lage ett mal for hver av disse dimensjonene (Ringdal, 2013). Dette vil
ikke veere formalstjenlig for problemstillingen som skal gi svar pA sammenhengen
mellom internrevisjon og begrepet helhetlig styring av mislighetsrisiko i norske
virksomheter. Studien skal finne ett mal for helhetlig styring av mislighetsrisiko,
sammensatt av de fem indikatorvariablene. Med utgangspunkt i dette gjennomfgres
det en faktoranalyse som skal bidra med & validere det teoretiske begrepet og
forutsetningen om endimensjonalitet. Ngkkelen ligger i homogene indikatorer som
innebaerer at det ma vare statistisk sammenheng eller korrelasjon mellom dem
(Ringdal, 2013).

3.4.3 Méleinstrumentet

Utforming av maleinstrumentet innebeerer a formulere sparsmal som skal fungerer
som indikatorer pa den latente variabelen. Dette vil si & avgjere hva som er
innholdet i begrepet, hvor mange spegrsmal som er ngdvendig, og hvordan
spgrsmalene skal formuleres (Ringdal, 2013). Indikatorene males ved hjelp av
skalaer og det er summen av disse verdiene som til sammen maler det teoretiske
begrepet. Sparsmalsformatet som brukes i de summerte skalaene i denne oppgaven
er Likert-formatet. Det vil si at respondentene tar stilling til pastander som gis en
vurdering i grad av uenighet eller enighet pa en skala fra 1 til 7, der 1 representerer
helt uenig og 7 helt enig. Et viktig ledd i prosessen med & utforme et hensiktsmessig
sparreskjema er kvalitetssikring med fagekspertise pa omradet. Denne
kvalitetssikringen ble gjort av tidligere assisterende @kokrimsjef og
granskningsekspert, Erling Grimstad. Det ble ogsa foretatt en pretest for & validere
spgrsmalsformuleringer og avdekke eventuelle apenbare muligheter for
misforstaelser. Pretesten ble utfgrt av et utvalg uavhengige og objektive gkonomer
og revisorer. Basert pa tilbakemeldingene og resultatene fra pretesten endte det
endelige spgrreskjemaet opp med 16 sparsmal, jf. vedlegg 2. Spgrsmalene som er

relevant for problemstillingen og undersgkelsesmodellen  bestar av
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forhandsdefinerte kategorier pad nominal- og ordinalniva, samt Likert-skalaer pa
intervallniva. | tillegg til at de summerte skalaene vurderes fra 1 til 7, anbefales
svaralternativet «vet ikke/ikke svar» dersom respondentene ikke er i stand til a
svare. Hensikten med dette er & unnga at det tvinges frem et svar eller at
respondenten ma tippe svaret (Jacobsen, 2000). Derfor inngar svaralternativet «vet
ikke/ikke svar». Disse behandles som «missing values» for & unnga at de drar opp
eller ned gjennomsnittet i analysen. Spegrsmalene knyttet til maling av
indikatorvariablene settes som obligatoriske for & unnga manglende svar og sikre
fullstendighet i de statistiske analysene. Det vil si at respondentene ikke kan ga

videre for de har svart pa sparsmalet.

3.4.4 Datainnsamling

For a samle inn svar pa spgrsmalene som skal fungere som indikatorer pa den
latente variabelen ble det utformet en spgrreundersgkelse ved hjelp av det
nettbaserte  programmet Qualtrics, en lgsning som driftes gjennom
Handelshgyskolen Bl. Denne tilnermingen gjgr det enkelt & na ut til mange
respondenter pa kort tid gjennom bruk av e-postbaserte henvendelser for
distribusjon og oppfelging. Datainnsamlingen ble gjennomfert i tidsrommet 15.
mars 2018 til 30. april 2018. Invitasjon ble sendt til ledende ansatte og medarbeider
med virksomhetsstyring, internkontroll, internrevisjon og risikostyring som
primere  arbeidsomrader.  Respondentene  fikk  samtidig tilgang til
informasjonsskriv og anonym link til sparreskjemaet. Det ble sendt ut til sammen
200 spgrreskjema i lgpet av undersgkelsesperioden. For a sikre en tilstrekkelig hay
svarprosent ble det jevnlig sendt ut paminnelser og som takk for hjelpen ble
respondentene lovet tilgang til hovedfunnene. Da undersgkelsen ble avsluttet 30.
april 2018 hadde 145 respondenter svart, det vil si en svarprosent pa 72,5%.

3.4.5 Evaluering av datamaterialet — reliabilitet og validitet

For at svaret pa en maling skal veere faglig holdbart er det to krav som ma vare
oppfylt. Dette er reliabilitet og validitet. Innenfor vitenskapen er dette sentrale
begreper for a verifisere den vitenskapelige holdbarheten av malingene. Reliabilitet
angar troverdighet til datamaterialet. Nar flere malinger gir ulike svar anses de ikke
for & vaere reliable. Dersom svaret blir det samme ved gjentatte malinger anses det
for & veere reliabelt. Det er konsistent og gir samme svar ved hver maling (Grenmo,

2004). Det sier for gvrig ikke noe om sannhetsverdien pa de svarene som malingene
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gir fordi maleinstrumentet kan vare feil. At malemetoden er reliabel betyr ikke at
en maling er riktig, bare at malingene er konsistente. Av den grunn ma det ogsa
fastsettes om maleinstrumentet maler det det faktisk skal male. Validitet angar
gyldighet, eller sannhet. Det vil si at maleinstrumentet maler det det faktisk er tenkt
amale. Dersom maleinstrumentet gir gyldige svar pa det som males, sa er malingen
valid. Jo bedre validitet, jo sikrere og mer presis konklusjon kan trekkes (Grgnmo,
2004). Instrumentvalidering innebeerer a kontrollere at sparreskjemaet faktisk har
malt begrepet. Det innebaerer & undersgke sammenhengen mellom den latente
variabelen og indikatorvariablene som skissert i undersgkelsesmodellen (Ringdal,
2013). Til dette brukes faktoranalyse. Reliabilitetskontrollen gjennomfares ved a
male graden av intern konsistens mellom indikatorene som skal reflektere verdien
pa den latente variabelen «helhetlig styring av mislighetsrisiko». Den interne
konsistensen males ved hjelp av Cronbach’s alfa koeffisienten. | neste avsnitt
beskrives det hvordan datamaterialets reliabilitet og validitet testes ved hjelp av

Cronbach’s alfa koeffisienten og faktoranalyse.

3.5 Analysemetoder

| dette avsnittet skisseres metodene som brukes i forbindelse med analysen i kapittel
4. For a analysere de kvantitative dataene brukes statistikkprogrammet IBM SPSS
versjon 25. Qualtrics har en innebygd funksjon som gjer det mulig & automatisk
generere ferdige radatafiler som eksporteres direkte til SPSS. Denne metoden gir
rimelig grad av sikkerhet for at det ikke oppstar feil i forbindelse med koding. Valg
av kvantitative analysemetoder i SPSS er ogsa avhengig av antallet variabler i
analysen og datamaterialets fordeling.

Faktoranalyse er en struktureringsmetodikk som tar sikte pa a finne frem
til mulige bakenforliggende faktorer som kan forklare interkorrelasjonene i en
matrise med ulike indikatorvariabler (Befring, 2007). Hensikten er & avdekke
elementer som fungerer i takt og som kan representeres ved én felles faktor.
Overflgdige elementer tas bort og elementer som ikke korrelerer med andre
elementer vurderes som irrelevante og invalide for @ male begrepet. Det vil si at de
vurderes a ha liten forklaringskraft i malemodellen. Faktoranalysen fungerer ogsa
som en instrumentvalidering ved a fastsla om de underliggende elementene kan
operasjonaliseres til et overordnet mal for helhetlig styring av mislighetsrisiko.

Instrumentet testes for bade konvergent og divergent validitet. Konvergent
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faktoranalyse tester i hvilken grad spgrsmalene under en indikatorvariabel er mer
konsistente med hverandre sammenlignet med spgrsmal som tilhgrer andre
indikatorvariabler.  Divergent  faktoranalyse tester i hvilken grad
indikatorvariablene maler ulike ting. Det vil si at alle variabler som tilfredsstiller
kravet om konvergent validitet testes pa nytt for a fastsla om de sammen maler
begrepet «helhetlig styring av mislighetsrisiko». | felge Pallant (2016)
gjennomfgres faktoranalysen i tre trinn:

Trinn 1 innebarer & vurdere hvor godt egnet datamaterialet er for
faktoranalyse. Dette gjeres ved a vurdere starrelsen pa utvalget og korrelasjonen
mellom variablene. Utvalget bgr veere pa minimum 100 respondenter og
koeffisientene i korrelasjonsmatrisen bar vere hgyere enn 0,3. Dersom det er fa
korrelasjoner over denne terskelverdien vil det ikke vere hensiktsmessig a
gjennomfore faktoranalysen. Bartlett’s test of sphericity og Kaiser-Meyer-Olkin
(KMO) er to statistiske mal som ogsa sier noe om hvor godt egnet datamaterialet er
for faktoranalyse. Farstnevnte bar veere signifikant (p-verdi < 0,05) og sistnevnte
ber minimum ha en verdi pa 0,6 eller hgyere for at faktoranalysen kan benyttes
(Coakes, 2013).

Trinn 2 omfatter ekstraksjonsteknikk hvor den mest anvendte teknikken er
prinsipalkomponentanalyse. Det vil si & fastsette det antall faktorer som best
beskriver den latente variabelen. | praksis inneberer dette & finne en lgsning med
sa fa faktorer som mulig, samtidig som denne lgsningen forklarer sd mye som mulig
av variansen i det opprinnelige datamaterialet. | falge Ringdal (2013) er det vanlig
a kreve at faktoren minst ma forklare 50 prosent av variansen i indikatorvariablene
som faktoranalyseres. | tillegg bar faktorladningen veare minimum 0,5 eller hgyere
for at et spgrsmal skal tas med i faktoren.

Trinn 3 innebarer a tolke den fastsatte faktoren for & tydeliggjere megnsteret
i datamaterialet. Hensikten er & sitte igjen med en enkel struktur hvor hver
indikatorvariabel har sterke ladninger pa én faktor.

Reliabilitetsanalyse maler graden av intern konsistens mellom
indikatorene som skal reflektere verdiene pa den latente variabelen «helhetlig
styring av mislighetsrisiko». Den interne konsistensen males ved hjelp av
Cronbach’s alfa koeffisienten, en statistisk sterrelse som varierer fra 0 til 1. En skala

har tilfredsstillende reliabilitet dersom alfa har en verdi pa 0,7 eller hgyere. Jo
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sterkere sammenhengene mellom indikatorvariablene er, jo bedre blir reliabiliteten
malt ved Cronbach’s alfa (Green & Salkind, 2011).

Hypotesetesting undersgker om sammenhengene er statistisk signifikante
for utvalget. Denne analysemetoden er derfor avgjerende for utfallet pa
problemstillingen. | forskningssammenheng er det vanlig  forkaste nullhypotesen
ved signifikansniva lavere enn 5% (p-verdi < 0,05). Dette har ssmmenheng med at
det legges starst vekt pa a unnga type I-feil ved hypotesetesting. Det vil si a forkaste
en nullhypotese som er riktig. Konsekvensen av a forkaste en nullhypotese som er
riktig, vil veere at den egentlige hypotesen om en bestemt sammenheng feilaktig
aksepteres. Denne risikoen minimaliseres gjennom signifikansnivaet som betyr at
dersom nullhypotesen skal forkastes ma sammenhengen i alternativhypotesen veere
sa sterk i utvalget at den med minst 95% sannsynlighet vil finnes i et hvilket som
helst tilsvarende utvalg i populasjonen. | sa fall er sammenhengen signifikant, noe
som er en forutsetning for at den kan generaliseres fra utvalget til populasjonen
(Ringdal, 2013). Hensikten med statistisk generalisering er a fastsla hvorvidt
analyseresultater basert pa data fra et sannsynlighetsutvalg er gyldige for
populasjonen som utvalget er trukket fra (Grenmo, 2004). Det brukes ikke-
parametriske tester for & undersgke om sammenhengene i utvalget er statistisk
signifikante. Kjikvadrattesten brukes for & sammenligne to kategoriske variabler
med to eller flere kategorier. Mann-Whitney U testen er det ikke-parametriske
alternativet til t-testen. Den sammenligner den kontinuerlige variabelen med en
kategorisk variabel bestaende av inntil to grupper. Kruskal-Wallis testen er det
ikke-parametriske alternativet til enveis variansanalyse. Den sammenligner den
kontinuerlige variabelen med en kategorisk variabel bestdende av tre eller flere
grupper. Alle de tre nevnte statistiske testmetodene fastslar hvilke av to alternative
hypoteser om populasjonen som er mest riktig pa bakgrunn av malingene i utvalget
(Ringdal, 2013).

3.6 Forskningsetiske betraktninger

Forskningsarbeidet i forbindelse med studien i denne oppgaven er utfgrt i trad med
lov om personvern og god forskningsetikk. Alle forskningsprosjekter er
meldepliktig til Personvernombudet for forskning - NSD dersom de skal behandle
personopplysninger. Meldeplikten er lovpalagt, og prosedyren med melding til

NSD er avtalefestet med den enkelte forskningsinstitusjon. Meldeplikten gjelder
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selv. om publikasjonen er anonym. Det er hvordan behandlingen av
personopplysninger underveis fra datainnsamlingen starter til resultatene
publiseres, som avgjer om prosjektet er meldepliktig. De fleste nettbaserte
sparreskjema inneberer registrering av epost-/IP-adresse. Behandlingen er da
meldepliktig dersom epost-/IP-adresse pa noe tidspunkt i prosessen kan kobles til
svarene, selv om bare tjenesteleverandaren (databehandler) har tilgang til koblingen
til identifiserende opplysninger (f.eks. IP-logg). | og med at nettbasert sparreskjema
brukes som instrument i denne oppgaven, ble prosjektet vurdert som meldepliktig
av NSD. Datainnsamling og behandling av personopplysninger ble falgelig utfart i
trad med Personopplysningslovens § 31 etter at NSD hadde gitt sin godkjenning, jf.
vedlegg 3. Godkjenningen ble gitt under forutsetning av at det ikke ble innhentet
sensitive personopplysninger og at innsamlede data slettes etter prosjektets slutt.
Respondentenes anonymitet ble ivaretatt ved at spgrreskjemaet ikke inneholdt data
som kunne tilbakeferes til den enkelte respondent, og det fantes dermed ingen

mulighet til & identifisere respondentene pa bakgrunn av de ferdigstilte

sparreskjemaene.

4. Analyse av datamaterialet

| dette kapittelet analyseres datamaterialet fra sparreundersgkelsen. Det inneholder
relevante deskriptive analyser og validering av maleinstrumentet med tilhgrende
reliabilitetskontroll. Videre ses datamaterialet i sammenheng med oppgavens

problemstilling og forskningssparsmal gjennom hypotesetesting.

4.1 Normalfordeling

Det forste som gjeres for analysen starter er & undersgke om datamaterialet er
normalfordelt. Resultatet av en slik undersgkelse legger faringer for hvilke typer
statistiske tester som kan anvendes pa datamaterialet. Bruk av parametriske tester
bygger pa den fullstendige informasjonen som ligger i kontinuerlige variabler og
forutsetter at datasettet er normalfordelt. Ikke-parametriske tester bygger pa ranger
eller frekvenstabeller. Det innebarer at parametrisk statistikk er mer sarbar for
ekstreme verdier av variablene enn ikke-parametriske alternativer (Ringdal, 2013).
For & teste om datamaterialet er normalfordelt benyttes Shapiro-Wiik testen.
Nullhypotesen er at dataene er normalfordelt. Det vil si at stor p-verdi indikerer

normalfordeling. Testresultatene pa bakgrunn av undersgkelsens datamateriale
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viser lav verdi for Shapiro-Wiiks koeffisient (p-verdi < 0,05). Det vil si at
nullhypotesen forkastes og datamaterialet er statistisk signifikant forskjellig fra
normalfordelt. Dette krever derfor bruk av ikke-parametriske tester i det videre

analysearbeidet, jf. avsnitt 3.5.
4.2 Deskriptiv statistikk

4.2.1 Beskrivelse av respondentene i utvalget

Det ble registrert til sammen 145 spgrreskjemaer som danner datagrunnlaget for
analysen. Samtlige av disse ble vurdert for feilkilder og ved nermere undersgkelse
av datamaterialet ble det ikke avdekket respondenter som ikke hadde gjennomfart
hele spgrreundersgkelsen. Endelig N er dermed 145. Dette antallet anses som
tilfredsstillende. Respondentene er medarbeidere og ledende ansatte med
virksomhetsstyring, internkontroll, internrevisjon og risikostyring som primere
ansvarsomrader. Blant respondentene er det er det 70% menn (n = 102) og 30%
kvinner (n = 43). Nar det gjelder stillingstrinn er 39% (n = 57) av respondentene
toppledere, 54% (n = 79) er mellomledere og 6% (n = 9) er medarbeidere. 111 av
respondentene tilhgrer virksomheter i privat sektor, 26 tilhgrer statlige
virksomheter i offentlig sektor, og de 8 gjenvearende virksomhetene tilharer
kategorien  ikke-statlige  virksomheter.  Tabell 1 illustrerer  denne
frekvensfordelingen i relasjon til populasjonen. Den viser at alle de tre
virksomhetskategoriene er representert.

Populasjon Datamaterialet

Virksomhetskategori

Frekvens Prosent Frekvens Prosent

Private virksomheter 500 83 % 111 77 %
Statlige virksomheter 80 13 % 26 18 %
Ikke-statlige virksomheter 20 3% 8 6 %

Total 600 100 % 145 100 %

Tabell 1: Frekvensfordelingen i datamaterialet i relasjon til populasjonen.

Tabell 2 viser inndeling etter virksomhetskategori og om det er etablert egen
internrevisjon eller ikke. 81 av virksomhetene har etablert egen internrevisjon,
mens 64 av virksomhetene ikke har etablert tilsvarende funksjon. I privat sektor har
59% (n = 65) av virksomhetene etablert internrevisjon, 50% (n = 13) i statlig sektor
0g 38% (n = 3) i ikke-statlig sektor.
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Virksomhetskategori

Har virksomheten Privat sektor Statlig sektor lkke-statlig sektor  Total

etablert egen 65 13 3 81
internrevisjon? i 46 13 5 64

26 8

Tabell 2: Frekvenstabell med inndeling etter virksomhetskategori og om det er etablert egen

internrevisjon eller ikke.

4.2.2 Beskrivelse av hendelser om misligheter og gkonomisk kriminalitet

Av de 145 som svarte pa undersgkelsen rapporterte 54% (n = 78) av respondentene
om avdekkede tilfeller av misligheter i lgpet av de siste 10 drene. Figur 5 viser
hvilke typer misligheter som ble avdekket og antall virksomheter som har veert
utsatt for de respektive typene av misligheter og @konomisk kriminalitet.
@konomisk utroskap har veert avdekket i 58 av virksomhetene, mens bedrageri har
veert avdekket i 26 virksomheter. Korrupsjon har forekommet i 16 virksomheter,
mens regnskapsmanipulasjon og hvitvasking har forekommet i henholdsvis 9 og 5

virksomheter.

@KONOMISK UTROSKAP 58

BEDRAGERI 26

KORRUPSION 16

REGNSKAPSMANIPULASJON 9

HVITVASKING 3

ANNET 15

Figur 5: Antall virksomheter som har veert utsatt for de ulike kriminalitetstypene.

Kategorien «Annet» omfatter 15 virksomheter. Misligheter som faller inn under
denne kategorien er relatert til:

- Urettmessig adgang til bygninger og IT-systemer i form av datainnbrudd.

- Markedsmanipulasjon og misbruk av merkevarenavn.

- Urettmessige transaksjoner mellom nzrstaende parter.
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4.3 Faktoranalyse

Faktoranalysen gir svar pa om de fem komponentene i undersgkelsesmodellen
virker sammen pa en integrert mate. For & kunne sla sammen spgrsmalene med
hensikt om & male ett og samme begrep, ma de tilhgre samme dimensjon (divergent
faktoranalyse). Hver enkelt kategori ma ogsa kontrolleres for endimensjonalitet
(konvergent faktoranalyse). | falge Coakes (2013) ber antallet respondenter veere
pa minimum 100 respondenter for at faktoranalyse skal veere formalstjenlig. N =
145 og dette kravet er dermed innfridd.

4.3.1 Konvergent faktoranalyse

Den konvergente validiteten testes for hver av dem fem indikatorvariablene med
separate faktoranalyser. Bartlett’s test of sphericity viser at signifikansnivaene er
under 0,05 for samtlige av variablene (p-verdi < 0,01). Dette indikerer at
spgrsmalene under hver av de enkelte indikatorvariablene har en statistisk
signifikant relasjon til hverandre. Det statistiske malet KMO (Kaiser-Meyer-Olkin)
viser verdier pad 0,8 og hgyere for alle indikatorvariablene. Det vil si at
korrelasjonen mellom spgrsmalene er hgy nok til & kunne innga i faktoranalysen.
Ved a kjgre den konvergente analysen i SPSS med ekstraksjonsmetode Maximum
Likelihood, ble det avdekket to spgrsmal med faktorladninger under 0,5. Dette
gjaldt spgrsmal H under indikatorvariabelen om kontrollaktiviteter, og spgrsmal A
under indikatorvariabelen om informasjon og kommunikasjon (jf. sparreskjemaet i
vedlegg 2). Etter at disse spgrsmalene var fjernet ble analysen kjert pa nytt med
samme ekstraksjonsmetode og som viser at de resterende 32 spgrsmalene har
faktorladninger over 0,5 (jf. vedlegg 4 om konvergent faktoranalyse). Grunnen til
at spersmalene med ladninger under 0,5 ble fjernet henger sammen med at
indikatorvariablene skal reflektere det teoretiske begrepet de er tenkt & male
(Ringdal, 2013).

4.3.2 Divergent faktoranalyse

Den divergente validiteten ble undersgkt i en felles test for alle de 32 spgrsmalene
som ble godkjent i den konvergente analysen. Disse spgrsmalene danner
utgangspunktet for den divergente faktoranalysen som viser om det er samsvar
mellom indikatorvariablene og begrepet de er ment & male. P& bakgrunn av
resultatet fra den konvergente analysen er det en klar forventning om at alle de fem
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indikatorvariablene vil lade tilstrekkelig under faktoren som representerer begrepet
helhetlig styring av mislighetsrisiko. KMO gir en verdi pa 0,91 og Bartlett’s test of
sphericity viser et signifikansniva som er lavere enn 0,05 (p-verdi < 0,01). Dette
indikerer at datamaterialet er godt egnet for faktoranalyse. Den divergente analysen
i SPSS viser at alle de 32 sparsmalene lader under én faktor og at faktorladningene
er over kravet pa 0,5. Det er ogsa et krav om at faktoren ma forklare minst 50% av
variansen i indikatorvariablene som analyseres. Den totalt forklarte variansen er pa
56,9% og kravet er dermed innfridd. | fglge Pallant (2016) kan skreddiagrammet
fra den divergente analysen ogsa underbygge beslutningen om bruk av én faktor.
Skreddiagrammet i vedlegg 4 om divergent faktoranalyse viser at det er én
dominerende faktor gitt ved en markant knekk i kurven. Alle faktorer som ligger til
venstre for denne knekken beholdes, det vil si den ene som angitt over. Ringdal
(2013) papeker for gvrig at kommunalitetene ber vurderes. De viser hvor stor andel
av variansen i hvert enkelt sparsmal som forklares av faktoren. Det vil si at hgye
kommunaliteter er & foretrekke. | fglge Pallant (2016) bar spgrsmal med verdier
lavere enn 0,3 tas bort fra analysen for a styrke den totalt forklarte variansen. Den
divergente faktoranalysen i SPSS avdekker ingen kommunaliteter under 0,3, jf.
vedlegg 4 om divergent faktoranalyse. Basert pa kravene som gjelder for bruk av
faktoranalyse er det derfor statistisk grunnlag for a kunne male begrepet helhetlig

styring av mislighetsrisiko i norske virksomheter.

4.4 Reliabilitetsanalyse

Reliabilitetskontroll ma gjennomfares for faktoren for & se om den er stabil nok til
a kunne brukes som en skala. Dersom den er det vil det veere mulig a sla sammen
svar for alle spgrsmalene under faktoren. Dette gjgres ved & undersgke skalaens
interne konsistens som sier noe om i hvilken grad spgrsmalene henger sammen med
hverandre. For & bestemme om de maler samme underliggende begrep brukes
Cronbach’s alfa koeffisient. Ideelt sett bar koeffisienten for en skala ha en verdi pé
0,7 eller hgyere. Den gjenspeiler den gjennomsnittlige korrelasjonen mellom
indikatorene. Resultatet fra reliabilitetstesten i SPSS viser en Cronbach’s alfa for
hele skalaen pa 0,98, jf. vedlegg 4 om reliabilitetsanalyse. Ingen av spgrsmalene
som lader under faktoren har enkelt-verdier for Cronbach’s alfa under 0,97. Dette
indikerer svert hgy reliabilitet og den vil ikke forbedres ved a fjerne ytterligere

spgrsmal. Pa bakgrunn av dette lages det en ny variabel «helhetlig styring av
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mislighetsrisiko» som reflekterer svarene pa spgrsmalene som gikk gjennom

faktoranalysen.

4.5 Datareduksjon

Datareduksjon innebarer a sette sammen valgte mal til ett enkelt mal som dekker
begrepet som skal brukes i forbindelse med hypotesetesting. Det vil si at det
konstrueres en ny variabel for spgrsmalene som gikk gjennom validitets- og
reliabilitetskontrollen. Den nye variabelen «helhetlig styring av mislighetsrisiko»
vil da reflektere gjennomsnittsverdien av spgrsmalene under de fem
indikatorvariablene internt kontrollmiljg, risikovurdering, kontrollaktiviteter,
informasjon og kommunikasjon, og monitorering. |1 SPSS gjgres dette ved a
konstruere en skala basert pa det samlede gjennomsnittet til de fem
indikatorvariablene. Figur 6 viser frekvensfordeling pa skalaen for helhetlig styring

av mislighetsrisiko.

Fordeling pa skala for helhetlig styring av mislighetsrisiko

60%
50%
40%
30%
20%

10%

1 2 3 4 5 6 7

M Skala for helhetlig styring av mislighetsrisiko

Figur 6: Frekvensfordeling pa skalaen for helhetlig styring av mislighetsrisiko.

Skalaen har et gjennomsnitt pa 5,92 og et standardavvik pa 0,89. Dette indikerer at
helhetlig styring av mislighetsrisiko er sveert viktig i norske virksomheter.

Fordelingen er relativt symmetrisk og svakt venstreskjev.
4.6 Hypotesetesting og sammenhenger i datamaterialet

4.6.1 Resultater fra krysstabellanalyse og kjikvadrattestene

Hensikten med krysstabeller er a analysere sammenhengen mellom én avhengig

variabel og én eller flere uavhengige variabler. Hvorvidt sammenhengene i utvalget
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er statistisk signifikante til & gjelde for hele populasjonen fastsettes ved hjelp av
kjikvadrattesten. Kjikvadrattesten sammenligner forholdet mellom to variabler pa
nominal- eller ordinalnivd som har to eller flere kategorier. De statistiske
hypotesene er underforstatt og testen tar utgangspunkt i signifikanssannsynligheten
(p-verdien). Dette er sannsynligheten for a fa et kjikvadrat som er stgrre enn det
observerte, gitt at nullhypotesen er sann. Hvis p-verdien er lavere enn
signifikansnivéaet (a=0,05), forkastes nullhypotesen. Det vil si at sammenhengen
mellom variablene er statistisk signifikant. Kjikvadrattesten forutsetter tilfeldige
utvalg og uavhengige observasjoner. | tillegg ma forventet frekvens i hver celle

veere 5 eller hgyere for minst 80% av cellene i tabellen (Green & Salkind, 2011).

Sammenhengen mellom internrevisjonen og avdekkede tilfeller av misligheter
Tabell 3 viser at det har veert avdekket tilfeller av misligheter i 57,8% av
virksomheten i lgpet av de siste 10 ar, mot 42,2% som ikke har rapportert om
tilsvarende tilfeller. Blant de virksomhetene som har etablert egen internrevisjon
rapporterer 65,8% at de har avdekket tilfeller av misligheter, mens 34,2% ikke har
avdekket tilsvarende tilfeller. Blant de virksomhetene som ikke har etablert egen
internrevisjon rapporterer 47,5% at de har avdekket tilfeller av misligheter, mens
52,5% ikke har avdekket tilsvarende tilfeller.

Har det vart avdekket tilfeller av
misligheter i virksomheten siste 10 ar?

HEEY het Ja Nei Total
ar virksomheten
Ja 65,8 % 34,2 % 100,0 %
etablert egen .
. .. Nei 47,5 % 52,5 % 100,0 %
internrevisjon?
Total 57,8 % 42,2 % 100,0 %

Tabell 3: Sammenhengen mellom internrevisjonen og avdekkede tilfeller av misligheter.

Hypotese: Det avdekkes flere tilfeller av misligheter i virksomheter som har etablert
egen internrevisjon sammenlignet med virksomheter som ikke har etablert egen
internrevisjon.

Testresultat: Kjikvadrattesten viser en p-verdi pa 0,05. Det betyr at nullhypotesen
forkastes og at det er statistisk signifikante forskjeller mellom virksomheter som
har etablert egen internrevisjon sammenlignet med de som ikke har det. Det er altsa

statistisk grunnlag for a hevde at virksomheter som har etablert egen internrevisjon
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avdekker signifikant flere tilfeller av misligheter sammenlignet med virksomheter
som ikke har etablert egen internrevisjon. Testen viser for gvrig at ingen celler har
forventet frekvens under 5. | dette tilfellet er den hgyere enn 24,91. Korrelasjonen
mellom de to variablene uttrykt ved Spearmans rho er moderat, det vil si 0,2.

Samvariasjonen er likevel signifikant (p-verdi < 0,05).

Sammenhengen mellom antall personer pa mislighetsomradet og avdekkede
tilfeller av misligheter

Tabell 4 viser at det avdekkes flere tilfeller av misligheter i virksomheter som har
et hgyt antall ansatte som arbeider med forebygging og avdekking av misligheter,
sammenlignet med virksomheter som ikke har noen ansatte pa mislighetsomradet.
Blant virksomheter med ingen ansatte pa mislighetsomradet ble det avdekket
tilfeller av misligheter i 28,6% av virksomhetene, mens 71,4% av virksomhetene
ikke hadde avdekket tilsvarende tilfeller. Blant virksomhetene med flere enn 10
ansatte pa mislighetsomradet ble det avdekket tilfeller av misligheter i 71,4% av
virksomhetene, mens 28,6% av virksomhetene ikke hadde avdekket tilfeller av

misligheter.

Har det vaert avdekket tilfeller av

misligheter i virksomheten siste 10 ar?

Ja Nei Total
Antall personer Ingen 28,6 % 71,4 % 100,0 %
som arbeider pa 1-5 58,8 % 41,3 % 100,0 %

mislighetsomradet 6-10 58,3 % 41,7 % 100,0 %
WS EELE Flere enn 10 71,4 % 28,6 % 100,0 %

Total 58,2 % 41,8 % 100,0 %

Tabell 4: Sammenhengen mellom antall personer som arbeider med forebygging og avdekking av

misligheter, og rapporterte tilfeller av misligheter.

Hypotese: Det avdekkes flere tilfeller av misligheter i virksomheter med mange
ansatte som arbeider med forebygging og avdekking av misligheter sammenlignet
med virksomheter som har fa eller ingen ansatte pa dette omradet.

Testresultat: Kjikvadrattesten viser en p-verdi pa 0,07. Det betyr at nullhypotesen
ikke forkastes og at det ikke er statistisk signifikante forskjeller blant virksomheter
med ulikt antall ansatte som arbeider med forebygging og avdekking av misligheter.
Det er altsa ikke statistisk grunnlag for a hevde at virksomheter med et hgyt antall
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ansatte som arbeider pa mislighetsomradet avdekker signifikant flere tilfeller av
misligheter sammenlignet med virksomheter som har fa eller ingen ansatte pa

mislighetsomradet.

4.6.2 Resultater fra Mann-Whitney U testen

For & teste sammenhengen mellom to uavhengige variabler i populasjonen er det
ikke-parametriske alternativet til t-testen, Mann-Whitney U testen. Den tillater &
teste den kontinuerlige variabelen «helhetlig styring av mislighetsrisiko» med

kategoriske variabler bestaende av to grupper (Pallant, 2016).

Sammenhengen mellom internrevisjonen og helhetlig styring av
mislighetsrisiko

Det er en forventning om at helhetlig styring av mislighetsrisiko er viktigere i
virksomheter som har etablert egen internrevisjonsfunksjon sammenlignet med
virksomheter som ikke har etablert tilsvarende funksjon. Tabell 5 viser at
gjennomsnittlig score for virksomheter som har etablert egen internrevisjon ligger
pa 6,09, mens gjennomsnittet for virksomheter som ikke har etablert egen
internrevisjon ligger pa 5,70. Dette tyder pa at forventningen stemmer, men for a

avgjare om forskjellen er signifikant ma hypotesetesten gjennomfares.

Helhetlig styring av mislighetsrisiko

Har virksomheten Frekvens  Gj.snitt Std.avvik
etablert egen Ja 81 6,09 0,89
internrevisjon? Nei 64 5,70 0,85
Total 145 5,92 0,89

Tabell 5: Sammenhengen mellom internrevisjonen og helhetlig styring av mislighetsrisiko.

Hypotese: Helhetlig styring av mislighetsrisiko er viktigere i virksomheter som har
etablert egen internrevisjon sammenlignet med virksomheter som ikke har etablert
egen internrevisjon.

Testresultat: Mann-Whitney U testen viser en p-verdi som er mindre enn 0,01. Dette
betyr at det er en statistisk signifikant forskjell og at nullhypotesen forkastes. Det
er med andre ord statistisk grunnlag for a hevde at helhetlig styring av
mislighetsrisiko er viktigere i virksomheter som har etablert egen internrevisjon

sammenlignet med virksomheter som ikke har etablert egen internrevisjon.
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Effektstarrelsen uttrykt ved koeffisienten Eta viser en verdi pa 0,28. Det vil si at
28% av variansen til variabelen helhetlig styring av mislighetsrisiko forklares av
variabelen om virksomheten har etablert egen internrevisjon. | falge Cohen (1988)

er denne effektstgrrelsen moderat.

4.6.3 Resultater fra Kruskal-Wallis testen

Det ikke-parametrisk alternativet for enveis variansanalyse mellom grupper er
Kruskal-Wallis testen. Den tillater, i motsetning til Mann-Whitney U testen,
sammenligning av den Kkontinuerlige variabelen med kategoriske variabler

bestdende av tre eller flere grupper (Pallant, 2016).

Sammenhengen mellom virksomhetskategori og helhetlig styring av
mislighetsrisiko

I motsetning til virksomheter som har etablert egen internrevisjon, er det ingen
forventning om at det er forskjeller mellom virksomheter pa tvers av de ulike
virksomhetskategoriene. Tabell 6 viser at gjennomsnittlig score for private
virksomheter er 5,94, 5,85 for statlige virksomheter og 5,88 for ikke-statlige
virksomheter. Dette gir en indikasjon pa at forventningen stemmer. Hypotesetesten

avgjer om forskjellene statistisk sett er signifikante eller ikke.

Helhetlig styring av mislighetsrisiko

Frekvens Gj.snitt Std.avvik
V{538 Private virksomheter 111 5,94 0,95
kategori Statlige virksomheter 26 5,85 0,73
Ikk-statlige virksomheter 8 5,88 0,64
Total 145 5,92 0,89

Tabell 6: Sammenhengen mellom virksomhetskategori og helhetlig styring av mislighetsrisiko.

Hypotese: Virksomheter pa tvers av de ulike virksomhetskategoriene er enige om
viktigheten av helhetlig styring av mislighetsrisiko.

Testresultat: Kruskal-Wallis testen viser et signifikansniva som er hgyere enn 0,05
(o = 0,63). Nullhypotesen forkastes ikke noe som betyr at det ikke er signifikante
forskjeller mellom virksomhetskategoriene. Det er statistisk grunnlag for a hevde
at virksomheter pa tvers av de ulike virksomhetskategoriene er enige om

viktigheten av helhetlig styring av mislighetsrisiko.
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5. Oppsummering av funn og avslutning

| dette kapittelet oppsummeres studiens empiriske funn i lys av oppgavens
problemstilling og tilhgrende forskningsspgrsmal. Formalet med oppgaven var a
undersgke sammenhengen mellom internrevisjonen og helhetlige styring av
mislighetsrisiko i norske virksomheter i arbeidet med & fremme og beskytte
virksomhetens verdier gjennom bekjempelse av misligheter og gkonomisk

kriminalitet.
5.1 Hovedfunn og svar pa problemstillingen

5.1.1 Funn vedrgrende forskningsspgrsmal 1

Forskningssparsmal 1 lgd som falger: Hvor stort er omfanget av fenomenet?
Studien sgkte her a kartlegge omfanget av misligheter og gkonomisk kriminalitet i
norske virksomheter. Funn fra sparreundersgkelsen viser at over halvparten av de
spurte virksomhetene har avdekket tilfeller av misligheter og @konomisk
kriminalitet i lgpet av de siste 10 arene. Av disse tilfellene er det gkonomisk
utroskap og bedrageri som har forekommet hyppigst, etterfulgt av korrupsjon,

regnskapsmanipulasjon og hvitvasking.

5.1.2 Funn vedrgrende forskningsspgrsmal 2

Forskningsspgrsmal 2 lgd som fglger: Hvordan kan begrepet helhetlig styring av
mislighetsrisiko males palitelig i norske virksomheter? Resultatene fra analysen
viser at begrepet kan males pa bakgrunn av en skala som fremstilles av de fem
prinsippene for styring av mislighetsrisiko i COSO 2016-rammeverket. Det er en
forutsetning for effektiv styring av mislighetsrisiko at alle de fem prinsippene er
tilstede og fungerer sammen. Dette ble verifisert gjennom faktoranalyse og
reliabilitetskontroll. Resultatene viser at det er statistisk grunnlag for & kunne male
begrepet pa bakgrunn av alle de fem underliggende indikatorvariablene internt
kontrollmiljg, risikovurdering, kontrollaktiviteter, informasjon og kommunikasjon,
og monitorering. Skalaen som maler begrepet viser en gjennomsnittsverdi pa 5,92
med relativt liten spredning. Dette indikerer at helhetlig styring av mislighetsrisiko
er viktig i norske virksomheter. Statistisk hypotesetesting viser ogsa at det ikke er
signifikante forskjeller om viktigheten av helhetlig styring av mislighetsrisiko pa

tvers av ulike virksomhetskategorier. Dette kan forklares med at alle de 81
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virksomhetene i undersgkelsen med etablert internrevisjon er forholdsmessig jevnt

fordelt pa privat-, statlig- og ikke-statlig sektor.

5.1.3 Funn vedrgrende forskningsspgrsmal 3

Forskningssparsmal 3 lad som falger: Hvilken effekt har internrevisjonsfunksjonen
pa norske virksomheters helhetlige styring av mislighetsrisiko? Studien sgkte her a
kartlegge sammenhengen mellom helhetlig styring av mislighetsrisiko og
internrevisjonsfunksjonen i norske virksomheter. Resultatene viser at styring av
mislighetsrisiko er signifikant viktigere i virksomheter som har etablert egen
internrevisjon sammenlignet med virksomheter som ikke har etablert tilsvarende
funksjon. Arsaken til dette kan vare at virksomheter med egen internrevisjon har
starre fokus pa mislighetsrisiko som falge av at internrevisjonen er palagt a etterleve
standarder som er relatert til mislighetsrisiko, jf. avsnitt 2.7 om internrevisjonens
rolle. Resultatene av analysen viser ogsa at det avdekkes signifikant flere tilfeller
av misligheter i virksomheter som har etablert egen internrevisjon sammenlignet
med virksomheter som ikke har etablert en tilsvarende funksjon. Dette kan tyde pa
at virksomheter med egen internrevisjon i starre grad legger vekt pa prinsippet om
effektive kontrollaktiviteter gjennom forebyggende og avdekkende kontroller enn
virksomheter uten egen internrevisjon. Det er ikke grunnlag for & pastd dette pa
bakgrunn av datamaterialet, men funnet samsvarer i stor grad med undersgkelsen
til ACFE (2018) om at internrevisjonen er et av de elementene som bidrar til a
avdekke flest tilfeller av misligheter.

5.1.4 Konklusjon pa problemstillingen

Studien viser at virksomheter med egen internrevisjon anser helhetlig styring av
mislighetsrisiko som signifikant viktigere enn virksomheter uten tilsvarende
funksjon. Dette gjenspeiles i at internrevisjonen bidrar til & avdekke signifikant flere
tilfeller av misligheter sammenlignet med virksomheter uten internrevisjon, og pa
den maten bidrar til & fremme og beskytte virksomhetens verdier gjennom

bekjempelse av misligheter og gkonomisk kriminalitet.

5.2 Praktiske implikasjoner

Denne studien vil kunne bidra til & gi innsikt om hvordan et program for helhetlig
styring av mislighetsrisiko kan implementeres og operasjonaliseres. Gjennom

standardene for profesjonell utevelse av internrevisjonsprofesjonen kan
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internrevisjonen bidra med objektiv og uavhengig bekreftelse av effektiviteten og
hensiktsmessigheten av et slikt program for a fremme og beskytte virksomhetens

verdier.

5.3 Potensielle feilkilder

Enhver undersgkelse kan ha flere potensielle feilkilder. Utvalgsfeil ble motvirket
ved hjelp av stratifiserte utvalg som sikret at alle grupper i utvalget ble representert.
Feilkilder kan ogsa oppsta i forbindelse med misforstaelser knyttet til
undersgkelsens spgrsmal, sakalte malefeil. Dette kan forarsake at resultatet blir
beheftet med feil. For & sikre entydig forstaelse av sparreskjemaet ble det derfor
gjennomfart bade pretest og kvalitetssikring av fagekspertise pa omradet. | tillegg
ble det elektroniske systemet for registrering og analyse grundig testet. Dette

fungerte effektivt og hensiktsmessig gjennom hele forskningsprosessen.

5.4 Videre forskning

Funnene fra analysen viser tendensen blant norske virksomheter. Det kunne veert
interessant og  utfert videre testing for sammenhengen  mellom
internrevisjonsfunksjonen og helhetlig styring av mislighetsrisiko. P& den maten
kan de underliggende forklaringene pa hvorfor det er forskjeller mellom
virksomheter som har etablert egen internrevisjon og virksomheter som ikke har
etablert egen internrevisjon, avdekkes. Det hadde ogsa veert interessant og foretatt
nermere undersgkelser om hvordan virksomhetene gjennomfarer selve
granskninsprosessen nar misligheter avdekkes, og sett pa hvilke likheter og

ulikheter det er mellom virksomheter med og uten internrevisjon.
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