A

NORGES INTERNE
REVISORERS FORENING

Styring - Internrevisjon — Risiko — Kontroll Nr 12016

Mot lys i skyggene?

Auditing Pro bono Risk management og
#SocialMedia i virksomheter malstyring hand i hand
7 22 30
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Panamabyens pavirkning pa forstaelse
av internrevisjonsrollen i Norge

Forsiden av SIRK henviser denne gangen til saken
om Panama Papers. En dokumentlekkasje fra Panama
har fert til den sterste oppmerksomhet i norsk
presse pa internrevisjon i manns (og kvinnes) minne.

Kort fortalt ble det lekket et hav av dokumenter
(mer enn 11,5 millioner) fra et advokatfirma Mossack
Fonseca i byen Panama. Dokumentene dekker et
tidsrom pa 38 ar, fra 1977 til 2015. Et arbeidsteam av
journalister, inkludert journalister fra Aftenposten,
har gransket disse dokumentene over 6 maneder.
Dokumentene beskriver hvordan det har blitt oppret-
tet anonyme selskaper i skatteparadiser. Juridiske
konstruksjoner i disse selskapene har bidratt til &
skjule formuer, noe som ogsa kan ha gjort det mulig
a skjule eiendeler og inntekter fra beskatning.

Saken har avslgrt mulige skjulte formuer hos 21
statsledere, og blant de mest kjente tilfeller er den
britiske statsministeren (som noe sent kom med
forklaringer om hans eierandeler i farens investe-
ringsselskap og nar disse investeringene ble
avviklet), statsministeren i Island som matte ta sin
hatt & ga og kretsen rundt Putin (som séa langt har
fort til kontrabeskyldninger om vestlig svartmaling).
Her péa berget var fokuset derimot festet pa landets
storste bank, DNB, som ble beskyldt for bevisst & ha
lagt til rette for at kunder gjennom sin datterbank i
Luxembourg kunne opprette anonymt eide selskaper
pa Seychellene med god hjelp fra Mossack Fonseca i
Panama. Det hele ble ekstra pinlig som folge av at det
etter et NRK innslag fra 2007 ble gitt uttrykk for fra
DNB at banken ikke skulle bidra i etablering av den
type eierskapskonstruksjon. Saken blir heller ikke
bedre av at staten har en eierandel pa 34 % i DNB.
Ogsa statsministeren uttrykte seg om saken: «Men
det at DNB skal ha tilrettelagt for investeringer i
skatteparadiser, synes jeg er skuffende. Vi forventer
at man tar hensyn til omdgmmet nar det gjelder etikk
og moral, ikke bare hva som er bunnlinje, lov og regler.
Vi stiller hgyere etiske krav til disse store norske
selskapene.» (Aftenposten, 08.April 2016.)

Neeringsminister Monica Meeland fra Neerings- og
fiskeridepartementet ba om en redegjgrelse for DNBs
rolle i forbindelse med etablering av selskaper pa
Seychellene. DNB kom med sitt svar i april, og svaret
er offentliggjort pd DNBs internettsider. | rapporten
som er utarbeidet av den juridiske avdelingen i DNB
konstateres det som faktum at «DNB Banks repre-
sentanter i Luxembourgbankens styre mottok i den
aktuelle perioden presentasjoner knyttet til Luxem-
bourgbankens strategi- og forretningsplaner, hvor det
blant annet fremgikk at Luxembourgbanken kunne
legge til rette for at kunder etablerte selskaper hjem-
mehgrende i lavskatteland.» Denne innrgmmelsen
ble deretter etterfulgt med en annen uttalelse:

«| materialet som er gjennomgatt, har vi ikke funnet
spor av at informasjon om etablering av selskaper i lav-
skatteland har veert loftet opp til konsernsjef,
konsernledermater eller styremgater i DNB Bank eller
DNB ASA.» Gjennom DNBs rapport og rapportens
fremleggelse i pressen kan man fa inntrykk av at DNB
legger mye av «ansvaret» for at toppledelsen og styret
ikke var informert om selskaper i skatteparadiser pa
internrevisjonen. | et eget avsnitt i rapporten, under tit-
telen «Revisjon», fremheves det at datterselskapets
internrevisjon ikke var forsvarlig organisert fordi intern-
revisjonen rapporterte til den lokale ledelsen i Luxem-
bourg og ikke til styret samt hadde blandet sine rolle
ved & yte radgivningshistand. DNBs konsernrevisjon i
Norge fikk ogsa passet paskrevet av den juridiske avde-
lingen: «Den juridiske avdelingens undersgkelser viser
at Konsernrevisjonen i Norge ved flere anledninger fikk
dokumenter med informasjon om at etablering av sel-
skaper i lavskatteland var en del av DNB Luxembourgs
tjenestetilbud. Disse opplysningene foranlediget ikke
neermere undersgkelser fra Konsernrevisjonen.»

Pressens reaksjon pa denne rapporten var at det
luktet av & ha funnet en beleilig syndebukk.
Nzeringsministeren Mzland har kommet med
ytterligere sparsmal i saken som hun gnsker a fa
belyst og i skrivende stund skal DNB ha iverksatt en
ekstern gjennomgang ved hjelp av Advokatfirmaet
Hjort. Det er ogsa kommet frem gjennom media at
bade den tidligere internrevisoren i Luxembourg og
den tidligere konsernrevisjonssjefen i DNB, Harald
Jeegtnes, gnsker & uttale seg om saken, men de er
forelopig ikke frigjort av sin taushetsplikt.

Det finnes et uttrykk som sier «There is no such thing
as bad publicity». Tiden vil vise om dette uttrykket er
ogsa gyldig for DNB. Uansett utfallet har profesjonen
var fatt mye publisitet i media hvor det har vaert vist
interesse for rollen til internrevisjon. NIRF har benyt-
tet anledningen til & komme med uttalelser som har
blitt sitert videre i media. Til og med Den norske
Revisorforening har uttalt seg om saken. Ett blogginn-
legg fra var generalsekreteer gjengis i dette numme-
ret av SIRK. Hensikten er & informere om rollen til
internrevisjon og ledelsen, samt & gi innspill til etiske
vurderinger i sin alminnelighet.

Siste ord er definitivt ikke sagt i saken om «Panama
Papers» og for oss internrevisorer blir det interes-
sant & folge med pa ytterligere diskusjoner om
ledelsens kontroll- og oppfelgingsansvar. Det kan
0gsa tenkes at ikke alle har forstatt modellen med
tre forsvarslinjer og derfor ma vi internrevisorer
benytte muligheten og gjere den mer kjent. Dersom
saken rundt «Panama Papers» utvikler seg videre
etter nye avslgringer, vil vi i medieutvalget folge
opp saken i fremtidige SIRK og pa NIRFs blogg
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Medieoppslag i kjglvannet av Panamaavslarin-
gene har gitt var profesjon en lenge etterlengtet
oppmerksomhet, dog ikke pa& den maten vi
gnsket oss. Slik er det jo ofte med oppmerk-
somhet. NIRF skal avsta for & ha meninger om
den aktuelle saken, det er opp til andre &
vurdere de ulike aktgrers handtering. Var utfor-
dring blir heller & bruke anledningen som er
skapt til vaere tindrende klare péa rollen var og
pa hvilke bidrag vi kan gi til god styring og
kontroll i norske virksomheter.

Mediedekningen kan tyde pa at vi ikke har klart
dette godt nok. Det er ogsa krevende ettersom
det ikke finnes én mate & innrette en internrevi-
sjon pa. Innretning og oppgaver vil stor grad
avhenge av hvilke andre forsvarsmekanismer
virksomheten har pa plass. Na som de farste
balgene i saken har lagt seg er det naturlig a
studere hendelsene i et starre perspektiv. Hvor
hgy er egentlig bevisstheten rundt internrevi-
sjonens roller i norske virksomheter. Og hvor
godt forankret er vi gjennom lovverk og
retningslinjer for virksomhetsstyring?

Finansvirksomheter av en viss starrelse har
lenge hatt et krav om etablering av internrevi-
sjon gjennom forskrift om risikostyring og
internkontroll. Forskriftens veiledning utdyper
rollen ganske klart: «Internrevisjonen er et viktig
ledd i styrets overvdking av risikostyringen og
internkontrollen. Funksjonen er seerlig aktuell i
store og kompliserte organisasjoner, men 0gsd i
mindre foretak med hay operasjonell risiko.
Internrevisjon innebeerer en styrking av intern-

kontrollen og kan veere aktuelt & vurdere ogsé i
foretak som ikke er pdlagt & ha internrevisjon.».
Tilsvarende har Finansdepartementet fastsatt
krav om at statlige virksomheter med inntekter
eller utgifter over 300 millioner skal vurdere
hvorvidt de bgr bruke internrevisjon.

Til tross for okt fokus ser vi at de norske kravene
om internrevisjon har en svakere forankring enn
i land det er naturlig & sammenligne seg med.
OECD, som legger viktige fgringer for virksom-
hetsstyring i global kontekst, fremhever i en
rapport fra 2014 det uvanlige i at kun 90 % av
norske noterte selskaper har etablert en intern-
revisjon. NIRF vil i 2016 vektlegge dialog med
forskjellige interessenter for & skape en bred og
felles forstaelse for rollen var.

Det er likevel ikke nok at vi selv synes vi gir
viktige bidrag. Det er gjennom gode leveranser
og systematisk arbeid at vare bidrag blir synlig
for andre. Det er for eksempel pa sin plass a
minne om at internrevisjonen i flere virksom-
heter har hatt en sentral rolle i & avdekke og
handtere korrupsjonssaker.

Kompetanseutvikling, erfaringsutveksling og
nettverk er ngkkelord. Ogsa her skal NIRF spille
en viktig rolle gjennom kursvirksomhet, og til-
bud om arenaer for videreutvikling av profesjo-
nen var. Arskonferansen som skal foregd i Oslo
i juni vil ta for seg vare interessenters forvent-
ninger til oss. Vi haper flest mulig vil la seg
inspirere av det spennende programmet og ta
del i diskusjonene.
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VIRKSOMHETSSTYRING

- En snarvei til bedre forstaelse
innen informasjonssikkerhet?

Av
ESA LEPORANTA
Systems Audit Manager,
Nets Branch Norway

! Informasjon ikke er tilgjengelig uten autorisasjon

2 Informasjon ikke endres eller odelegges uautorisert

* Informasjon er tilstede og anvendelig for autoriserte
medarbeidere slik at pilagte oppgaver kan utfores

* Apple, CitiGroup, Ebay, JP Morgan Chase, Orange, Sony
Pictures, Staples, Target, Wal-Mart

* EY Global Information Security Survey 2015 - http://
www.ey.com/GL/en/Services/Advisory/ey-global-
information-security-survey-2015-1

¢ ISMS = Information Security Management System

7ISO/IEC 27001:2013 - Information Technology - Security
Techniques - ISMS - Requirements

# DIFI - Rapport 2012:15- Styringssystem for informasjons-
sikkerhet - ISSN 890-6583

? DIFI - Veileder for virksomheter som skal gi fra ISO/IEC
27001:2005 til ISO/IEC 27001:2013

e fleste av oss som e
arbeider innen intern-
revisjon eller andre —_—

=== | bli sertifisert mot ISO 27001,

beslektede fagomrader er
godt kjent med begrepene
konfidensialitet!, integritet®
og tilgjengelighet’, som
beskriver de mest grunn-
leggende elementene innen
informasjonssikkerhet  (IS). —

ani Selve ISO 270017 - stan-
darden er delt i ti kapitler. For
virksomheter som ensker a

vil de krav som presenteres i
kapitlene 4-10 veere obligato-
riske. Disse kapitlene viser en
syklisk modell som begynner
——— | med etableringen og imple-
menteringen av IS pro-

Samtidig vil ulike sosiale og
teknologiske krefter som endrer samfun-
net vart i dag medfere at det kan veere
behov for a tilegne seg noe bredere forsta-
else i emnet.

Noen fa sek pa Internett avslerer at
flere velkjente og profilerte virksomheter*
har hatt betydelige utfordringer med a
beskytte seg effektivt mot kybertrusler.
Ifolge EY® er mangelen pa kompetente
ressurser en av de viktigste arsakene til at
virksomhetene ikke klarer a respondere
godt nok pa informasjonssikkerhetstrus-
ler.

ISO 27001 er en internasjonal standard
for informasjonssikkerhetsledelse som
kan anvendes for a oke var forstaelse om
dette fagomradet. ISO 27001 anvender et
begrep som heter styringssystem for infor-
masjonssikkerhet®(SSIS) for & beskrive de
prosesser og fortegnelser som trengs for
hensiktsmessig informasjonssikkerhets-
ledelse i enhver organisasjon.

SSIS er en systematisk prosess for a
etablere, implementere, drifte, overvake,
evaluere, vedlikeholde og forbedre
organisasjonens  informasjonssikkerhet
for & kunne oppnd virksomhetens mal.
Prosessen skal basere seg pa virksom-
hetens egen risikovurdering. Det sikrer en
mest mulig hensiktsmessig handtering av
organisasjonens informasjonssikkerhets-
risikoer.

sesser som deretter skal ved-
likeholdes og forbedres ved behov.

Direktoratet for forvaltning og IKT
(DIFI) har skrevet en fyldig rapport® som
gjengir og vurderer erfaringer fra statlige
virksomheter som har etablert et slikt
styringssystem og brukt denne standar-
den. ISO 27001 ble oppdatert i 2013.
Forrige versjon var fra 2005. I og med at
forskjellene mellom de to ulike standard-
versjonene har blitt grundig beskrevet i en
egen DIFI veileder’, henvises det til denne
rapporten for flere opplysninger.

Vedlegget til ISO 27001 standarden,
Annex A, viser et rammeverk pa informa-
sjonssikkerhet pa 12 sider og inkluderer
114 ulike kontroller pa totalt 14 omrader.

Standarden viser til ledende praksis og
kan anvendes for a fa en grunnleggende
forstaelse for hvilke minimumskrav det
eksisterer innen informasjonssikkerhet.
Standarden kan ogsa brukes som et opp-
slagsverk i sikkerhetsarbeid og ved
revisjoner.

Ved & ta dette rammeverket i bruk kan
virksomhetens ledelse raskt gke organisa-
sjonens kompetanse innen informasjons-
sikkerhet. Risikoen for at deres
organisasjon blir nevnt blant de som i
fremtiden har blitt utsatt for kyberangrep
blir redusert.
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Auditing #SocialMedia

Social media is used by billions of people across the world every day to communicate and stay in touch
with friends and family. Businesses want to harness the power of social media to communicate with their
customers and advertise their products, and corporate use of social media has grown organically over the
last 10 years. Because of this, very few companies have the same level of rigour and governance around
social media as they do for other business activities.

BY
PHIL MENNIE
PWC'S GLOBAL SOCIAL
MEDIA RISK AND
GOVERNANCE LEADER

Phil authored «Social Media
Risk and Governance: Mana-
ging Enterprise Risk» (Kogan
Page, 2015) and is a world-
renowned expert, thought-
leader and speaker on social
media in the enterprise.
Phil's expertise in social
media stems for experience
using web technology to
better manage financial and
operational data.

@philmennie
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any people and busines-

ses have fallen foul of

social media and have
had their reputations tarnished as a
result. The types of blunders include
accidental posts from corporate
accounts, cyber-attacks, data brea-
ches, fines from regulators, harass-
ment and even sad cases of suicide
due to cyber bullying.

In 2016, social media risk is
finally getting the attention it deserves. Many
companies now list social media on their risk
registers and are designing governance pro-
grammes around its use to safeguard from
reputational damage. Internal auditors now
face the challenge to audit how their business
uses social media and assess whether the
governance around it is appropriate and fit-
for-purpose.

What is social media?
Social media means different things to diffe-
rent people. To some, social media only entails
popular networks such as Facebook, Twitter
and LinkedIn. I adopt a broader definition, and
prefer to view social media as any digital
platform that enables people to connect with
each other. My definition, therefore, also
includes photo-sharing apps such as Flickr and
Instagram, messaging apps such as Whatsapp,
and review and rating sites such as TripAdvisor
and Yelp

These social media platforms are open to
all, and many now rely on these technologies
on a daily basis. Smartphones have crept into
the bedroom and are often the first thing
people look at in the morning and the last at
night. The significant impact that social media
has had on our lives is impossible to dispute.
However, in addition to the networks we know

SOCIAL MEDIA @y
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so well, there is another suite of
social media applications we don't
hear about as often in the news:
Enterprise Social Networks (ESNs).
Enterprise social networks are inter-
nal platforms which businesses
implement to help their own people
connect and collaborate for work
purposes. When used well they can
increase employee productivity and
improve communication.

What's at risk?

When evaluating the risks of social media it’s
natural for people to reflect on news articles or
anecdotes. Many of these relate to reputational
damage to individuals or companies, but as
internal auditors we need to look deeper.

There are five categories of social media risk:

1. Reputational risk: This risk stems from
people posting content online, either delibe-
rately or by accident, which harms the repu-
tation of an organization. A common mis-
take is when an employee who tweets on
behalf of the organization mixes up his or
her personal account with the organization’s
official account. It can be very embarrassing
when a rude or inappropriate tweet is sent
out from a company’s official channel, but
unfortunately there are many examples of
this.

2. Information security risk: Social media
has changed the way that we communicate,
which has led to changes in what we share
about ourselves online. Sometimes, careless
employees can publish confidential informa-
tion or intellectual property online by acci-
dent. Another risk relates to how a company
manages access to its corporate social media

7



Internal auditors have a
choice about the focus of
their social media audits.

They may focus their
efforts on how their
business uses social
media in an official or
corporate context, or the
audit may focus more on
how employees use
social media, including
the policies, training and
guidance available to
them.

&
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accounts. For example, are login cre-
dentials being shared by users and are
passwords secure and regularly upda-
ted?

. Financial risk: Probably one of the

most serious financial risks for larger
companies is the negative effect social
media can have on its share price. Yet,
amazingly, many business executives
just don’t understand this. They under-
stand that reputational issues or a bad
article in the press or print media can
impact their share price so I'm surpri-
sed that a disconnect to social media
still endures. There are lots of examples
of companies who have suffered declines
in their share price following a blunder.
Without appropriate processes in place
to identify and respond to social media
mishaps in a timely manner, a slip-up
can quickly become viral and spread
across the globe, and as a result investor
confidence is lost.

. Operational risk: Often, companies

have a policy of blocking social media
sites at work because they believe that
employees will be wasting time on
them when they should be working.
But I would argue that employees can
be motivated by being allowed to use
social media for personal use, and there
are business benefits too. Effective use

organization will depend on the coun-
try, or countries, in which you operate,
as well as your industry. Many regula-
tors include guidance and rules about
how a business can and cannot use
social media. For example, many
countries publish advertising standards
or rules around the archiving and
retention of communications.

Internal auditors have a choice about the
focus of their social media audits. They
may focus their efforts on how their busi-
ness uses social media in an official or
corporate context, or the audit may focus
more on how employees use social media,
including the policies, training and
guidance available to them. Alternatively,
if your company has invested in an Enter-
prise Social Network, the audit may focus
on how it is used and the governance
around it. For example, an ESN may con-
tain a wealth of sensitive personal data
and intellectual property. Organizations
need assurances that their networks do
not have security holes through which
data breaches could occur. Furthermore,
the networks themselves are not cheap, so
internal auditors may be asked to assess
the value of the network vs. its cost.

The value of a social media audit
Unless you have experience auditing IT or
emerging risks such as cyber security, the

Social media means different things to different people.
To some, social media only entails popular networks
such as Facebook, Twitter and LinkedIn.

of social media can help a company
gain competitive advantage, recruit top
people and even sell products and ser-
vices. The main risk here is that if an orga-
nization doesn’t embrace social media, it
could lose its competitive advantage.

. Regulatory risk: Regulation differs

around the world, and the laws and
rules which are applicable to your

thought of conducting a social media
audit can be daunting at first. But when
you break it down, the purpose of a social
media audit is to assess whether the
company has the appropriate governance
and control in place around its social media
activities. This includes, for example:

* Social media strategy: It's important
that businesses have a social media
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strategy. There are many reasons for
adopting social media as a business, but
without a clear strategy and direction
from leadership, it’s unlikely that a
social media programme will achieve its
goals. In fact, without a strategy it may
be difficult to work out what the goals
and objectives are in the first place! This
makes it difficult for an internal auditor
to assess whether or not the programme
is making a return on investment or
whether or not it is providing any benefit.

Ownership, roles and responsibili-
ties: Social media needs an overall
owner who can provide the direction,
and budget, for how the business will
exploit social media. There will probably
be a number of different teams and sta-
keholders involved in social media, so
it's important that their roles and
responsibilities are defined, and that the

&
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auditors will need to assess what tools
are being used to manage access or to
archive, monitor and moderate content
before it is published.

Three top tips for internal auditors

1. Be up-beat and positive
It's common for internal auditors to
face friction when auditing social
media as many people working in mar-
keting or communications may be
unfamiliar with the purpose and goals
of an internal audit. They may never
have experienced an audit before. The-
refore, it’s important to be up-beat and
positive about how the business is
capitalising on the opportunities that
social media offers.

2. Make your objectives very clear from
the start
Internal auditors play an important

Without a strategy it may be difficult to work out what
the goals and objectives are in the first place!

stakeholders have a way of collabora-
ting and communicating about relevant
social media issues. For example, upda-
tes to the social media policy may be
discussed at regular working groups or
committee meetings.

Policies and documentation: A
well-written social media policy is a
must. The social media policy shouldn’t
be a long, boring document. Instead, it
should be short and include practical
advice and examples that encourage
employees to use social media in an
effective and controlled way which does
not bring risk to the company.

Internal control: Social media was ori-
ginally designed as a communication
medium, not as a business tool. Because
of this, few social networks have adequ-
ate controls around, for example, user
access to corporate accounts. Internal

SIRKnr. 12016

role in helping their organizations
achieve success in social media. They
advise on how a business can improve
its processes and documentation
around the use of social media. It's
important to explain to those running
the accounts that adding more rigour
will allow them to do more with the
company’s social media platforms, not
less, and that potential issues will be
able to be resolved more quickly and
effectively.

3. Arm yourself with examples
When you have completed your field-
work and you move onto writing and
presenting your findings, it's important
to arm yourself with a number of real-
world examples of previous social
media blunders. For example, if you
find that there is a lack of control
around access to corporate social
media channels, you need to use real

world examples of how this has led to
accounts being compromised, such as
when The Associated Press Twitter
account was hacked in 2013. The use of
examples will help illustrate why your
findings matter and emphasise the
value of the audit.

The future of social media auditing
Perhaps you have already performed an
audit of social media, or perhaps you've
got it on the plan for this year and you're
looking to understand what to include in
your scope and work programme. Either
way, it's important to remember that
social media is a fast-changing environ-
ment, with new platforms and techno-
logies continually appearing and existing
platforms adding new functionality. These
developments mean auditors need to
ensure that they regularly revisit social
media and incorporate new risks or
platforms into their test plans. For exam-
ple, live streaming is becoming popular
with the rise of Periscope and the launch
of live streaming within Facebook. These
technologies introduce a new risk
dynamic and one that’s much faster and
more difficult to control. I recently published
a blog on LinkedIn about my experience
using Periscope and it’s clear to me that as
auditors we will need to work hard to
keep up with the new and emerging risks
and ensure that our audits address those
new risks as they develop.

It's important to
remember that social
media is a fast-changing
environment, with new
platforms and techno-
logies continually
appearing and existing
platforms adding new
functionality.



Av

ESA LEPORANTA

Nets Norway Branch

utler viser hvordan man effektivt
‘ kan utforme rapporter ved bruk av

revisjonslogikk og ved a analysere
bade revisjonsmal og behov til de som
skal lese rapporter. Boken er pedagogisk
bygd opp, med mange eksempler og
sjekklister for a vise sammenhengen
mellom bokens ulike kapitler. Videre blir
det synliggjort for leserne hvordan
rapporteringen kan anvendes for a na
flere av revisjonens mal.

I boken anbefales det a innlede
rapporteringsarbeidet med 4 avklare
maélene med rapporten, det vil si a identi-
fisere om rapporten skal 1) overbevise 2)
informere ogfeller 3) dokumentere.
Deretter bor det vurderes hvilken mal-
gruppe rapporten skal skrives til. Mal-
gruppene har normalt ulike informasjons-
behov. Kjennskap til den reviderte
enheten og nivaet i den tekniske forstéel-
sen vil ogsé variere mellom ulike mal-
grupper og ber tas i betraktning i utfor-
mingen av rapporten.

Heretter ble det henvist til fem kompo-
nenter (jfr. IIA’s PA 2410-1: Criteria,
Conditions, Cause, Effects and Recommen-
dations) som kan anvendes for a bygge en
logisk og overbevisende argumentasjon i
en revisjonsrapport: 1) Kriterier, 2) Til-
stand, 3) Arsak til avvik, 4) Konsekvens/
Risikoniva, 5) Anbefalinger.
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DELIVERING AUDIT
REPORTS THAT MATTER

Sally F. Cutler (2011):
Systems Audit Manager. | ystityte of Internal Auditors - IIA Research Foundation

I neste fase blir det anbefalt 4 ta stilling
til rapportens struktur. Mélet med denne
fasen er & avklare hvilke av de fem kom-
ponenter som skal vektlegges i rapporten.
Videre velges de delomrader som gir
hoyest forventet rapporteringseffekt.
Innen hvert delomrade ma oppbygningen
avklares og det ma bestemmes hvilke
overskrifter som sikrer en god flyt
gjennom revisjonsrapporten.

Ved fastsetting av rapportens delomrader
anses det som best praksis a folge denne
rekkefolgen: 1) Overskrift, 2) Sammendrag
med hensikt, omfang og konklusjoner, 3)
Observasjoner med anbefalinger. Nar rekke-
folgen av delomrader er avklart, bor det
fastsettes hvilket format rapporten skal
ha, noe som er eksemplifisert i boken med
fire ulike maler.

Nar det gjelder selve rapporterings-
prosessen, var det anbefalt & benytte en
innarbeidet rapporteringsstruktur som er
godt kjent bade av de som skriver og kvali-
tetssikrer revisjonsrapporter. Videre var det
ansett som god praksis 4 lage prelimineere
diskusjonsnotater som kan anvendes for &
presentere eventuelle revisjonsfunn pa en
tidlig fase i revisjonen. Disse notatene kan
ogsa anvendes for kvalitetssikring av
internrevisorens arbeid i avdelingen.

Nér det gjelder kvaliteten i skrevet
tekst, vektlegges det pa to elementer:

CLARITY, IMPACT, SPEED:

DELIVERING
EPORTS
MA R

WA

Boken presenterer hvordan vi effektivt
kan skrive relevante og tydelige
revisjonsrapporter.

1) lengden av setninger. For eksempel ble
det frarddet a skrive setninger med flere
enn 20 ord. 2) valg av ord som er kjent av
og tilpasset til leseren. For eksempel hvis
malgruppen til rapporten din ikke er
eksperter pa det omradet rapporten din
handler om, ber bruk av ekspertord
unngas.

Boken har en gjennomtenkt struktur
med tydelige eksempler. Det er ingen tvil
om at flere virksomheter kunne ha effek-
tivisert sin revisjonsrapportering ved sys-
tematisk bruk og dokumentasjon av sine
logiske revisjonskomponenter. Ved a
tilpasse og implementere de maler og den
logikken som finnes i boken til Cutler, er
det mulig fa en ny «hverdag» - med en
mer effektiv revisjonsrapportering.
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— Governance - Risikostyring — Intern styring og kontroll

Fa forstdelse for samspillet mellom virksomheters etablerte strategier og mal, og hvordan du
kostnadseffektivt sikrer at malene oppnds gjennom god virksomhetsstyring.

Programmet tar utgangspunkt i aktuelle aspekter av hvordan toppledelsen og styret skal fa
relevant informasjon om organisasjonens situasjon. Du far innsikt i hvordan bruk av intern
revisjon og aktiv risikostyring og er en ngkkel til god maloppnaelse. Du laerer ogsa hvordan
den interne revisor i samspill med andre kan utgve sin funksjon.

Programmet er utviklet og blir gjennomfert i samarbeid med Norges Interne Revisorers
Forening (NIRF).

TYNGDEN DU TRENGER

NORGES INTERME
REVISORERS FORENING
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Varsling — en viktig del av
bedriftens compliance program

Et velfungerende varslingssystem gir bedriften mulighet til a korrigere avvik og rette opp i uenskede
forhold. Det ber vaere et viktig element i bedriftens compliance system - som har som hovedformal a
forebygge brudd pa lover og regler. Men hva skal til for a lykkes, og hvilke utfordringer kan man mete?
Med utgangspunkt i praktiske erfaringer fra storre organisasjoner - inklusive internasjonale bedrifter,
belyses dette i denne artikkelen.

Av

LENE SVENNE
Corporate Compliance
Officer, KONGSBERG
Gruppen ASA
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Formalet med et varslingssystem
Arbeidsmiljeloven setter rammene for hva som
ma ivaretas i varslingssystemet i paragrafene
2-4, 2-5 og 3-6. De to forste paragrafene
omhandler varsling om kritikkverdige forhold i
bedriften og vern av den som varsler, mens
paragraf 3-6 omhandler arbeidsgivers plikt til a
legge til rette for varsling. Varsling skal forebygge
bade konflikter pa arbeidsplassen og ekono-
misk og annen kriminalitet. Med utgangspunkt
i lovgivningen, kan man si at varslingssystemet
skal legge til rette for at ansatte kan varsle om
kritikkverdige forhold uten a oppleve a bli
«straffet» for det. Videre at arbeidsgiver kan ta
tak i avvik og uenskede forhold for a sette inn
negdvendige tiltak; og ikke minst & komme
tidsnok i inngrep for & unnga at forholdet det er
varslet om utvikler seg til en konflikt som det
kan bli vanskelig a lase.

Oppbygging av et varslingssystem

Et compliancesystem ber bygges opp pa en
systematisk mate, og det samme gjelder
varslingssystemet som et av elementene i
compliancesystemet. En mate 4 illustrere dette
pa vises nedenfor med kommentarer for de
enkelte delene. Det finnes ikke en enkelt-
staende riktig mate & gjore dette pa; hver virk-
somhet ma vurdere sin risikoprofil og ut i fra
det bygge opp et system som passer for seg.

«Tone at the top»

Det er helt avgjorende at ledelsen pa alle nivaer
er helt klare og tydelige pa at varsling er viktig
for bedriften. Bade for a kunne ta tak i situa-
sjoner og gjore korrektive tiltak i tide for even-
tuelt ytterligere skade skjer, og for at ingen
form for gjengjeldelse overfor en varsler skal

forekomme. I alle virksomheter vil det fra tid til
annen oppsta konflikter, faglige eller personal-
messige. Disse skal normalt lgses i «linjen»; det
vil si i den daglige drift sa neer problemet som
mulig. Varslingssaker vil normalt veere saker
som krever en mer omfattende behandling.
Uansett type sak ma ledelsen gé foran med et
godt eksempel og vise at den tar ansvar og ved
det skape tillit hos de ansatte. Det er viktig a
vise med handling at varslingssystemet funge-
rer i praksis og ikke bare er et papirsystem.

«A varsle er a si i fra om
kritikkverdige forhold som
foregar i virksomheten».

Interne retningslinjer

Rutiner for hva man skal og/eller ber varsle
om, hvordan man skal varsle, hvordan og av
hvem et varsel skal behandles, rapporterings-
linjer og beslutningsnivaer ber beskrives sa
klart og tydelig som mulig i interne retnings-
linjer. Det kan ofte veere vanskelig & avgjore om
en bekymring faller innenfor begrepet
«kritikkverdige forhold» og for a gi veiledning
til de ansatte vil eksempler vaere nyttige. Det er
viktig at de ansatte tas med pa rad ved utfor-
ming av retningslinjene for a skape eierskap og
engasjement. Varsling fra en ansatt er en alvor-
lig og ansvarlig handling, og det er viktig at de
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ansatte er trygge pa at de kan varsle uten
a bli utsatt for represalier eller ubehage-
ligheter.

I Norge er varsling regulert av
arbeidsmiljelovens (AML) bestem-
melser. Det er viktig a sette seg
inn i lovbestemmelser for andre
land hvor man har virksomhet.
De interne rutinene ber veere
klare pa om man legger de
norske reglene til grunn for all
virksomhet «world-wide», og
eventuelle  seerbestemmelser
og begrensninger man ma ta
hensyn til, f.eks begrensning i
retten til anonym varsling i noen
land.

Risikovurdering

Risikovurdering ber forega pé to nivaer
nar vi omhandler varslingssystemet. Forst
i forbindelse med risikovurdering av selve
compliancesystemet; har bedriften et
godt nok varslingssystem for a fa inn og
behandle relevante varsler, og er det en
god kultur i bedriften som understotter
varsling. Videre ma konkrete varsler
underlegges en risikovurdering for a
avgjore hvordan de skal behandles. Varsler
om sveert alvorlige forhold kan kreve
umiddelbare tiltak for & stoppe pagaende
ulovlig aktivitet, mens andre forhold kan
veere av en ikke tidskritisk karakter hvor
relevante tiltak f.eks. kan veere endring av
rutiner.

Kommunikasjon

Informasjon om bedriftens varslings-
rutiner kan, og ber, gis pa mange mater.
Naturlige media kan vaere bedriftens
intranett og nettsider, informasjon i for-
bindelse med nyansettelser, bedriftsaviser
mv. Informasjonen ma gis pa de ulike
sprak som bedriftens ansatte bruker. I
selskapets drsrapport eller beerekraft-
rapport ber det ogsa gis informasjon om
varslingssaker.

Intern opplaering

Informasjon om varslingssystemet ber
innga i obligatoriske introduksjonskurs og
etikkoppleering for alle ansatte, samt kurs
for ledere pa ulike nivaer og for tillits-
valgte. Temaet ma gjores lett forstaelig og
tilgjengelig, og gjentas ofte!
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ner. Det kan ogsa tenkes interne interes-
semotsetninger i konkrete saker, og
Fespoces - disse kan forebygges ved at det
“Z,m,” at the top finnes prinsipielle rutiner. I mange
actions saker kan det vaere behov for
Audita. % bistand fra tredjeparter som har
monitoring and documents, .
et Codes, :-dw- kompetanse innenfor grans-
C

Monitoring
and reporting
procadures
Documeontation Communication
Internal
training
Dokumentasjon

Selve varselet kan komme i naer sagt alle
former, og det er ikke krav om skriftlighet
i AML. De interne rutinene bor beskrive
hvordan saksbehandling skal dokumen-
teres, hvem som skal ha tilgang til saks-
dokumenter og hvordan det skal arkive-
res. Det ber fores noyaktige logger for all
kontakt med varsler, og all dokumenta-
sjon ma oppbevares pa en sikker mate og
oppfylle krav til personvern.

Undersokelser

Ved mottak av et varsel ma det avgjores
hvem som skal ha ansvar for undersgkelser
og hvordan man skal undersgke pastan-
den. Varselet kan gjelde alvorlige forhold,

samtidig som det gir lite konkret informa-
sjon, noe som kan gjore det vanskelig a
vite hvordan man skal angripe en sak. Det
er viktig & tenke gjennom dette i forkant,
og utarbeide prinsipielle rutiner for hvor-
dan man skal behandle et varsel inklusive
beslutningsnivaer og rapporteringsruti-

Risk sssassment

kning, og som ogsa har
mulighet til & gjore under-
sokelser i andre land. Opp-
draget bor beskrives sa spesi-
fikt som mulig, bade med
hensyn til undersgkelsens
omfang og kostnadsrammer,
eventuelle trinn og faser i
undersgkelsen, samt hva og hvor-
dan man ensker at resultatet skal
rapporteres.

Evaluering og videreutvikling
Varslingssystemet ber som andre elemen-
ter i compliancesystemet vaere gjenstand
for evaluering og en kontinuerlig videre-
utvikling. Dette kan gjores i forbindelse
med internrevisjon hvis virksomheten har
det (forutsatt at internrevisjonen ikke har
ansvar for varslingssystemet) eller ved
eksterne evalueringer.

Reaksjoner pa avvik, sanksjoner
og korrigerende tiltak

Bedriften ber ha et enhetlig reaksjons-
menster for alvorlige brudd pa eksterne
lover og regler og interne retningslinjer.
Disse ber veere utformet pa prinsipielt
grunnlag og veere retningsgivende for alle
deler av virksomheten. Som eksempel
kan nevnes interne regler om hvilke typer

Kritikkverdige forhold er forhold som er i strid med lover,
regler eller etiske normer samt interne retningslinjer.

saker som skal anmeldes; det ber angis
eventuelle belopsgrenser for anmeldelse,
og ikke minst hvilket beslutningsniva
som skal avgjore slike saker for a for-
hindre forskjellsbehandling og at enkelt-
personer fatter feil beslutninger.
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Utfordringer og erfaringer

A etablere et varslingssystem er overkom-
melig for de fleste virksomheter. Det er
viktig & ta hensyn til egenart, storrelse og
risiko nar man planlegger og implemen-
terer rutiner. Det finnes mye god veiled-
ning i artikler og faglitteratur, og det er
ogsd god tilgang pa konsulentbistand
bade for etablering og selve driften av
varslingssystemer hvis man skulle onske
en ekstern part til & ivareta det.

En del utfordringer vil trolig veere
generelle enten man velger den ene eller
andre lgsningen, og nedenfor beskrives
noen som bygger pa praktiske erfaringer.

Kulturforskjeller

Varsling i Norge og vestlige land er godt
etablert og kjent blant ansatte. Var leder-
stil og bedriftsdemokrati, med hoy grad av
apenhet og medbestemmelse, oppfatter
varsling som et effektivt virkemiddel for
en velfungerende organisasjon. I andre
deler av verden, hvor lederstilen kan veere
mer autoriteer og hierarkisk, og oppsigel-
sesvernet betydelig svakere, oppleves ikke
alltid varsling som et virkemiddel de
ansatte foler seg trygge pa. Konkurransen
mellom de ansatte for a fremme egen kar-
riereutvikling kan ogsa veere betydelig
«skarpere» enn hva vi er vant med. Vars-
lingssystemet kan misforstas og/eller mis-
brukes for egen vinning, og dette kan gi
utfordringer i vurderingen av innholdet i
et varsel, spesielt nar det er mer rettet mot
person enn handling. Det kaller pa en
ekstra drvakenhet og at man har fokus pa
de kritikkverdige forholdene og forsgker a
skille det fra en eventuell personalkon-
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flikt. Det er viktig at man er oppmerksom
pa at det kan veere to parter som har krav
pa vern i en slik prosess; bade den som
varsler og den det varsles om.

Det kan ogsa veere kulturforskjeller i
en og samme bedrift, som kan gjore det
ekstra utfordrende a utforme retningslin-
jer som bade er prinsipielle og konkrete
nok til & dekke behov i ulike deler av virk-
somheten.

Hva er et kritikkverdig forhold

Selv om de interne retningslinjene er for-
sokt skrevet sa konkret som mulig og
eksempler er gitt, kan det likevel veere
vanskelig a avgjore om et varsel gjelder et

Varsling om kritkkverdige
forkad pd arbeidsplassen

VLT 4 Arbeidstilsynets
veileder kan vaere en god start ved

oppbyggingen av et varslingssystem og
interne rutiner.

kritikkverdig forhold - og eventuelt avvise
det. Det er viktig at man pé prinsipielt
grunnlag vurderer dette og f.eks. etablerer
en fast gruppe som vurderer innkomne
varsler, herunder hvem som skal saks-
behandle varselet, og avgjer eventuelt
avvisning av varselet. En avvisning ber all-
tid folges av en veiledning om en instans
som vedkommende som har varslet kan
henvende seg til. Hvis det f.eks. gjelder en
personalkonflikt ber man fa henvisning til
HR avdelingen, verneombudet eller en til-
litsvalgt.

En variant kan veere hvis det forhold
det varsles om i utgangspunktet kan veere
svaert alvorlig, men er lite spesifikt, og
varsleren enten er anonym eller ikke
gnsker a utdype varselet. Et eksempel pa
et slikt varsel kan veere en pastand om at
virksomheten i et spesifikt land eller pro-
sjekt er drevet pa en «uetisk mate», uten
naermere beskrivelse. Det bringer oss over
i neste utfordring:

Undersokelser av varsel — hva er
«godt nok»

Med bakgrunn i eksemplet i forrige avsnitt
kan en mulig tilneerming vaere at compli-
ance avdelingen eller internrevisjonen
giennomferer en risikoanalyse av den
omtalte virksomheten eller prosjektet.
Man kan analysere verdikjeden og
vurdere hvor det kan veere risiko for kor-
rupsjon eller andre alvorlige lovbrudd.
Analysen kan besta av intervjuer med
ledelse, regnskapsgjennomgang med
fokus pa trender/avvik fra forventning,
omfang av gaver/representasjon/sponsing,
mediasgk for virksomheten, ledelsen og
forretningspartnere, vurdering av bruk av
konsulenter, agenter og lobbyister. Hvis
ikke dette gir noen rede flagg, har man da
gjort nok? Eventuelt hvor langt skal man
ga hvis det dukker opp noen rede flagg?
Og hvem skal bestemme om man har
gjort nok? Det er ikke gitt et fasitsvar pa
slike utfordringer, og man ber tenke
giennom pa forhand hvordan man vil for-
holde seg til slike dilemmaer nar man utfor-
mer rutiner for undersekelser av varsler.

Oppsummert

Et velfungerende varslingssystem ma
bygge pa tillitt og ansvarlighet - og de
interne rutinene ma veere velfunderte og
forankret bade hos ledelse og de ansatte.
Systemet mad veere godt planlagt og syste-
matisk oppbygget utfra bedriftens egen-
art. Et godt tips er a tenke gjennom hvor-
dan man vil behandle ulike saker som er
kjent fra andre virksomheter og lage
prinsipielle rutiner- for man star midt
oppe i en sak i egen bedrift.

«Compliance» er
systemer og roller i virk-
somheten som paser at
lover og regler etterleves
av ansatte og andre som

handler pa vegne av
virksomheten.
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Kan vi leere noe av
Panama-avsleringene?

Av
I LENE BOLLESTAD
internrevisjonen, Norges bank

i har vel alle fatt med oss Panama-

—\ / avslgringene som nadde offent-
lighetens lys i starten av april

2016. Jeg skal la veere & dvele ved sakens
fakta, men det er ingen tvil om at skatte-
paradiser aldri har veert sa omdiskutert
som i dag. Men skatteparadiser omfatter
mer enn bare Panama og denne ene
konkrete saken. Andre velkjente skatte-
paradiser inkluderer blant annet Cayman
Islands, British Virgin Islands, De forente
arabiske emiratene, Singapore og en rekke
til, som i ulik grad praktiserer fordelaktige
skattesatser og beskyttelse av selskaps- og
eierinformasjon. I kjolvannet av Pana-
ma-avslgringene har en rekke relevante
sporsmal blitt satt pa agendaen, og jeg vil
sette sokelys pa ett av dem; nemlig viktig-
heten av en skikkelig integrity due diligence.
I et tidligere innlegg publisert pa NIRFs
nettside, og forrige utgave av SIRK, «Ville
du giftet deg med en fremmed?», satte jeg
viktigheten av gjennomferingen av bak-
grunnssjekker, eller sakalt integrity due
diligence (IDD), pa agendaen ved etable-
ring av relasjon med tredjeparter. Sel-
skapsinformasjon og reelle eiere og eierin-
teresser er blant de sentrale omradene
man gnsker & kartlegge gjennom en slik
prosess. I artikkelen sammenliknet jeg TV
Norge-programmet «Gift ved forste
blikk» som gar ut pa at tre par skal gifte
seg uten & vite noe om hverandre, og det
faktum at det i forretningsverden gjen-
nomferes dealer, transaksjoner og kon-
trakter uten at man nedvendigvis kjenner
motparten. Konklusjonen var at alle tre
par i sesong 2 — 100% - ble skilt, samtidig
som at det finnes en rekke eksempler pa
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dealer, transaksjoner og kontrakter som
sannsynligvis aldri burde veert gjennomfort.
Nar selskaper etablerer seg i sdkalte
skatteparadiser er vanligvis det reelle eier-
skapet vanskelig & identifisere, nettopp
fordi skatteparadiser ofte kjennetegnes
ved at selskaps- og eieropplysninger hol-
des skult og som regel er utfordrende & fa
tilgang til. Med andre ord vil man kunne
stote pa store utfordringer og potensielle
rode flagg ved gjennomferingen av IDD,
med funn som sannsynligvis ber vurderes
pa ledelse- ogf/eller styrenivd, og under-
sokes videre. Relevante omrader kan
omfatte selskapets reelle eierskap eller
selskapets transaksjonsstremmer.

Gjennomferingen av en skikkelig IDD
prosess er derfor ett av leringspunktene
jeg tror kan trekkes ut i kjelvannet av
Panama-avsleringene: Har vi egentlig
gjort tilstrekkelig bakgrunnsundersokel-
ser for etablering relasjoner med tredje-
parter? Vet vi egentlig hvem motpartene
vare er? Vet vi egentlig hvor pengene vare
kommer fra eller flyter til? At gjennom-
foringen av IDD vil kunne avdekke alle
«lik i bagasjen» er det er selvsagt ingen
garanti for, men en skikkelig prosess
bidrar til & sette rode flagg pa agendaen
og til at man tar stilling til den risikoen det
eventuelt kan innebeere.
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Databehandleravtaler
under kontinuerlig forbedring

Av

CHRISTINA AAR
Tjenesteansvarlig for
personvern i Norden, EY
Advisory/Risk

Det er fa virksomheter
som kan vise til en plan-
messig 0g systematisk
oppfelging av kravene
overfor databehandler i
avtaleperioden.
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ange virksomheter  bruker
eksterne leveranderer for ulike
typer tjenester, typisk innen

lonn og IKT-tjenester. Om tjenesten
omlfatter behandling av personopplysninger,
er leverander a anse som databehandler.
Som behandlingsansvarlig virksomhet
har man ansvar ogsa for personopp-
lysninger som behandles hos en data-
behandler pa vegne av virksomheten. Jeg
vil i denne artikkelen peke pa flere av de
utfordringer vi ser i praksis; alt fra mangel
pa oversikt over databehandlere virksom-
heten har, lite presist innhold i avtaler,
manglende oppfelging i avtaleperioden til
uklare rolle- og ansvarsforhold for slike
avtaler innad i den behandlingsansvarlige
virksomheten.

Modningsreise for bade behand-

lingsansvarlige og databehandlere
Gjennom utfgrelse av internrevisjoner og
var radgivningsvirksomhet innen person-
opplysningsloven, ser vi et bredt spekter
av virksomheter fordelt pa flere sektorer.
Vi observerer at det stadig oftere fore-
ligger en databehandleravtaler der det
skal foreligge slik avtale. Dessverre er inn-
holdet i avtalene ikke alltid like presist
eller tilpasset de(n) aktuelle behandlin-
gen(e) avtalen gjelder. Det er fa virksom-
heter som kan vise til en planmessig og
systematisk oppfelging av kravene over-
for databehandler i avtaleperioden. Fort-
satt svarer flere behandlingsansvarlige
virksomheter at de forventer at leveran-
deren «tar ansvar for det hele». Litt for
ofte svarer leveranderer at kundene ikke
har stilt noen seerskilte krav og at de der-
med ikke er kjent med noen begrensnin-
ger i behandlingen av personopplysnin-
ger eller hva kunden mener er ngdvendig

sikringsniva for & oppna tilfredsstillende
informasjonssikkerhet.

Leverandgrer som vil overleve i marke-
det over tid, ber opptre som en profesjo-
nell part og utfordre kundene pé innhold i
slike avtaler. Det er likevel den behand-
lingsansvarlige som sitter med ansvaret
for at behandlingen av personopplysnin-
ger er i trad med personopplysnings-
lovens krav og tilstrekkelig sikret.

Om databehandleravtale

Hvis en virksomhet setter ut hele eller deler
av behandlingen av personopplysninger til
andre virksomheter, skal det inngas en
databehandleravtale. Eksempler pa slike
situasjoner er bruk av eksterne skylgsninger
for lagring av informasjon eller bruk av et
eksternt firma som serger for & makulere
papir som kastes i en virksomhet.

Krav om og til en slik avtale frem-
kommer av personopplysningsloven § 15
jfr. § 13. Begge parter har uavhengig av
avtalen et selvstendig ansvar for a sikre
tilfredsstillende informasjonssikkerhet etter
personopplysningslovens § 13, jf. person-
opplysningsforskriftens kapittel 2. En
databehandleravtale kan veere en fritt-
stdende avtale mellom partene, eller en
integrert del av andre avtaler som f.eks.
ogséd omfatter de merkantile forhold.

Databehandleravtalen skal inngas for
behandlingen av personopplysningene
starter opp og en databehandler kan ikke
behandle personopplysninger pa en
annen mate enn det som er skriftlig avtalt
med den behandlingsansvarlige.

Det er saledes avtalen som gir en data-
behandler rett til & behandle personopp-
lysninger og innholdet i avtalen gir ram-
mene for hva databehandler kan og skal
gjore med personopplysningene.
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Utfordringen med Datatilsynets mal

Vi har sett flere eksempler pa at virksom-
heter kun har utfylt ferste og siste side av
Datatilsynets mal for databehandleravta-
ler. Det vil sjelden, om noen gang, veere
tilstrekkelig. Datatilsynet presiserer ogsa i
tilherende veiledning at malene kun
inneholder minimumskrav. En slik mal vil
ikke kunne dekke alle typer av situasjoner
der en ekstern leverander utferer tjenester
pa vegne av en behandlingsansvarlig. Til
det er virksomheter, sektorer og type
behandlinger for forskjellig. Datatilsynets
mal med veiledning viser pa en god mate
hvilke temaer som ber omfattes i en data-
behandleravtale. Det konkrete innholdet
og de aktuelle foringene ma den enkelte
virksomhet selv sarge for, slik at avtalen
gir de nedvendige rammene for den aktu-
elle behandlingen. Hvilke tiltak som er
ngdvendig skal veere basert pa en
risikovurdering slik at tilstrekkelig beskyt-
telsesniva oppnas for de aktuelle informa-
sjonsverdiene som inngar i avtalen.

Tema som ma dekkes er:

e Formalet med behandlingen

e Hvordan personopplysningene skal

behandles av databehandler

o Konkrete rutiner for hvordan person-
opplysningene kan og skal brukes, her-
under regler for eventuell utlevering.

o Eventuell arbeidsfordeling for ivareta-
kelse av registreres rettigheter (infor-
masjon, innsynsbegjeeringer, retting,
sletting mv)

Krav om tilfredsstillende informasjons-

sikkerhet ifht konfidensialitet, integritet

og tilgjengelighet, som for eksempel:

o Sikre overholdelse av taushetsplikt

o Regulering av hvilket personell hos
partene som skal ha tilgang til per-
sonopplysningene

o Tilgangskontroll og tilstrekkelige kon-

trollmekanismer f. eks. loggforing

o Fysiske sikringstiltak

0 Hvordan rutiner mv skal dokumenteres

o Utferelse av sikkerhetsrevisjoner
(hyppighet, omfang, dokumentasjon)

o Avvikshandtering, herunder avklaring
av hvem som har ansvaret for 8 melde
avviket til Datatilsynet dersom avviket
har fort til uautorisert utlevering av
personopplysninger

e Eventuell bruk av underleverander
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e Avtalens varighet
e Hva som skal skje med opplysningene
etter at avtalen er opphert

Oppfolging i avtaleperioden
Vi ser dessverre litt for ofte at den behand-
lingsansvarlige virksomheten synes a
veere godt forngyd med at avtalen fore-
ligger. Det er ikke like ofte vi observerer at
avtalens innhold og status i etterlevelse av
databehandleravtalen faktisk folges opp
underveis i avtaleperioden.

Den behandlingsansvarlige skal forsi-
kre seg om at databehandleren har et til-
strekkelig sikkerhetsniva og har plikt til a
folge opp ogsa underveis i avtaleperioden.
Dette kan gjores ved a:
® sette temaet pa dagsorden i motene som

avholdes med leverander,

e avkreve arlig statusrapport for etterle-
velse av punkter som fremkommer av
avtalen,

® be om innsyn i dokumentasjon av gjen-
nomforte sikkerhetsrevisjoner,

e inspisere den konkret oppfelging av
eventuelle avvik og tiltak som blir iverk-
satt for & forebygge samme avvik skjer
pany,

® be om innsyn i eventuelle egenkontrol-
ler, tredjepartsgjennomganger eller lig-
nende som benyttes i virksomhetens
egen ledelses gjennomgang.

Videre, ved terminering av avtalen er det
viktig & sikre klar avtale om hva som skal
skje med de personopplysningene leve-
rander har i hende pa det tidspunktet.
Skal disse slettes pa forsvarlig vis eller til-
bakeleveres til den behandlingsansvar-
lige? Det kan i denne forbindelse veere lett
a glemme at personinformasjon kan veere
lagret pa flere lagringsmedier, som ulike
mellomlagre og back-up servere mv.

Intern fordeling av roller og ansvar
Vi observerer relativt ofte at virksomheter
mangler en samlet oversikt over databe-
handlere virksomheten har eller burde
hatt databehandleravtale med. Dette
skyldes som regel at det er uavklarte rolle-
og ansvarsforhold bade for den enkelte
avtale i kombinasjon med mangelfull
koordinering av inngéelse og forvaltning
av slike avtaler. Mangel péd oversikt gir
risiko for at avtaler ikke foreligger eller

En virksomhet bar jo ha
flere drivere for a sikre
god etterlevelse av krav

til personvern enn bare et

gnske om a unnga bater.

RAD

« Pase at det er klare rolle- og
ansvarsforhold internt for innga-
else, oppfelging og terminering av
databehandleravtaler.

« Sgrg for at det foreligger en over-
sikt over alle databehandlere som
viser hvem som er ansvarlig, nar
avtalene utlgper og hvor de er
arkivert.

- Sikre at ajourhold og gjennomgang
avoversikt og innhold i avtaler
inngar som en del av internkon-
trollrutinene.
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ikke har tilstrekkelig innhold. Mangel pa
tydelig plassert ansvar gir risiko for at alle
tror at noen andre ivaretar ansvaret. Om
ansvar for slike avtaler spres utover i virk-
somheten er det en fordel a legge til rette
for ivaretakelse av personvern og infor-
masjonssikkerhet gjennom a utarbeide
virksomhetsspesifikke maler, angivelse av
minimumskrav pa ulike omrader, samt
fastsette obligatorisk kvalitetssikrings-
rutine e.l. for a sikre et harmonisert niva
pa sammenlignbare avtaler.

Erfaringer fra global undersokelse
EY gjennomferer arlig en survey innen
informasjonssikkerhet og personvern. I
2015 deltok i alt 1755 virksomheter fra 67
land'. Ett av temaene som ble trukket
frem av mange respondenter i resultatene
fra 2015, var bekymringer knyttet til man-
gel pa kontroll over hvordan leverandgrer
faktisk benyttet personopplysninger som
ble behandlet pa vegne av virksomheten.
Respondentene ga videre egen virksom-
het forholdsvis lav. modenhetsgrad ved
sporsmal om hvor effektiv forvaltning av
informasjonssikkerhet ved bruk av leve-
randerer er i egen virksomhet.

Endringer med ny personvern-
forordning?
Ny personvernforordning (GDPR) er ved-
tatt og vil tre i kraft i EU 1 2018. Det samme
er planlagt & gjelde ogsa for Norge, selv
om det formelt sett skal pa plass en
beslutning om tilpasning av E&JS-avtalen.
En av endringene som kommer med
ny forordning er en mer eksplisitt regule-
ring av databehandlers ansvar. Forordnin-
gen vil dermed fungere bedre som en
stotte for de tiltak som er nedvendig a
iverksette for & sikre tilfredsstillende
ivaretakelse av personvern og informa-
sjonssikkerhet. I tillegg nedfelles det
direkte krav om at ogsa en databehandler
ma demonstrere at kravene etterleves
giennom egen dokumentasjon, bruk av
sertifiseringer, tredjepartsrapporter mv.
De stedlige Datatilsyn gis videre anled-
ning til & gi beter bade til en behandlings-
ansvarlig og en databehandler opptil
20.000.000 EUR eller opptil 4% av global

&
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Begrepsforklaringer:

opplysninger

nr. 2.

Behandling av person- | Er iht personopplysningslovens definisjon enhver bruk av
personopplysninger, enten det er innsamling, registrering,
sammenstilling, lagring og utlevering eller en kombina-
sjon av slike bruksmater, jf. Personopplysningslovens § 2

Behandlingsansvarlig

Er iht personopplysningslovens definisjon den som
bestemmer formalet med behandlingen av personopplys-
ninger og hvilke hjelpemidler som skal brukes, jf. person-
opplysningslovens § 2 nr. 4. Dette er dermed den rollen
som har ansvaret for at opplysninger behandles i henhold
til de krav som personopplysningsloven oppstiller. Dette
er typisk virksomhetens leder. Denne kan og er som regel
avhengig av a delegere oppgaver for a sikre ivaretakelse i
det daglig. Slik fordeling av roller og tilherende skal veere
dokumentert i internkontrollsystemet.

Databehandler

Er iht personopplysningslovens definisjon den som
behandler personopplysninger pa vegne av den behand-
lingsansvarlige, jf. personopplysningslovens § 2 nr. 5. En
databehandler har et selvstendig ansvar for a ha tilfreds-
stillende informasjonssikkerhet, for & verne personopp-
lysningene som behandles pa vegne av behandlings-
ansvarlige jf. personopplysningslovens § 13 og skal bare
behandle personopplysninger i henhold til avtale med
den behandlingsansvarlige.

Personopplysnings-
loven no

Lov av 14. april 2000 nr. 31. Tilgjengelig via www.lovdata.

General Data Prote-
ction Regulation
(GDPR)

Ny personvernforordning, Datatilsynet har lagt ut mer
informasjon via disse sidene: https://www.datatilsynet.no/
Regelverk/EUs-personvernreform/
personvernforordningen-vedtatt-i-eu/

omsetning. Bater i denne sterrelsesorden
er jo et sprak som gir mer oppmerksom-
het til tematikken ogsé pa everste leder-
niva. En behandlingsansvarlig vil om det
avdekkes alvorlige mangler ikke kunne
slippe unna med & peke pa databehand-
ler, om virksomheten ikke har stilt tyde-
lige krav gjennom databehandleravtalen
og ikke folger opp underveis i avtale-
perioden.

En virksomhet ber jo ha flere drivere
for a sikre god etterlevelse av krav til
personvern enn bare et gnske om & unnga
bater. Ivaretakelse av omdemme overfor
bade eksisterende og potensielle kunder

er en sentral faktor for de fleste virksom-
heter. Et solid grep om etterlevelse pa
dette omradet vil kunne veere markeds-
differensierende. Det vil dessuten veere
effektivitetsgevinster & hente ved a ha
velfungerende rutiner for a sikre etter-
levelse av personvernhensyn i egen virk-
somhet. Det er som regel mer ressurs-
krevende 4 skulle reparere og justere bade
systemer og rutiner i etterkant om det
avdekkes at det ikke er tatt tilstrekkelig
hensyn til de rettslige foringene péa dette
omradet.

! Resultatene gis for alle respondenter, per land og per sektor. 1 tillegg fir den enkelte deltaker sin benchmark mot resultatene. Se mer informasjon her: http:/fwww.ey.com/GL/en/Services/Advisory/EY-cybersecurity
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Risikostyring og organisatorisk leering

Av
EYSTEIN BONNEVIE-
SVENDSEN
Oberst/nestleder,
Forsvarsdepartementets
internrevisjon

! Norges Interne Revisorers Forening
(NIRF)(2005). Helhetlig risikostyring — et
integrert rammeverk. Oslo: Norges
Interne Revisorers Forening (NIRF)

2 Lai, L. (2008) Strategisk kompetanse-
styring. 2. utgave. [Forst utgitt 2004.]
Bergen: Fagbokforlaget

3 Jacobsen D.I. og K. Thorsvik (2007).
Huvordan organisasjoner fungerer. 3.
utgave. [Forst utgitt 2002.] Bergen:
Fagbokforlaget.

* Argyris og Schon i Kaufimann G. og
Kaufimann A.: Psykologi i Organisasjon
0g Ledelse: 3. utgave 2003, Fagbokforla-
get, Bergen

? I folge Jacobsen og Thorsvik (2007)
tyder empiri og teori pd at det er krevende
d balansere behovet for singelkrets 0g
dobbelkretslering; for mye vektlegging av
det ene vil kunne bidra til i utelukke det
andre.

© Heijden, Kees Van der: Scenarios - The
art of strategic conversation: (Second
Edition), Chichester, Wiley 2005.

7 Lai 2008

¥ Frost, Alan (2014). A Synthesis of
Knowledge Management Failure Factors.
www.knowledge-mangement-tools.net

¢ Mangelfull ledelsesinvolvering - man-
gelfull kompetanse — mangelfull planleg-
ging, koordinering og evaluering — uklare
madlsettinger og effekt av tiltak — svakhe-
ter ved organisasjonsstruktur — svakheter
ved organisasjonskultur.
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Innledning

Da jeg for et par ar siden reviderte hvordan For-
svaret handterer erfaringer slo det meg hvor
like Forsvarets prosess for erfaringshandtering
og risikostyring basert pa COSO ERM! er.
Begge tar utgangspunkt i en malsetting, fokuse-
rer pa henholdsvis mulige og inntrufne hendel-
ser, og tilstreber a lukke avvik. Dette gjores ved
a finne, implementere, og evaluere tiltak for a
oppna en kontinuerlig forbedring.

Dette inspirerte min prosjektoppgave pa
masterprogrammet i intern revisjon pa BI 2014-
2015, hvor jeg ensket a belyse om risikostyring
slik den ble gjennomfert i Forsvaret ogsé var et
egnet verktoy for a ivareta organisatorisk leering.

En sentral konklusjon fra min undersgkelse
er at kontinuerlig forbedring forutsetter en
laerende organisasjon, og for at forbedring skal
finne sted, ma risikostyringen legge til rette for
og bidra til organisatorisk laering. Denne
artikkelen bygger pa prosjektoppgaven og ser
pa om litteratur som beskriver organisatorisk
leering kan gi nyttige bidrag til alle som er opp-
tatt av a fa risikostyring til & fungere best mulig.

Grunnleggende forutsetninger for
leering i organisasjoner

Leering, kompetanseutveksling og bruk av kom-
petanse begynner og slutter’ hos den enkelte
medarbeider. Det er medarbeiderne som gjen-
nom sin kompetanse bruker og utvikler proses-
ser og systemer, og disse prosessene og
systemene kan igjen bidra til leering og ny
kompetanse. En organisasjon disponerer bare
den kompetansen som ligger hos de medarbei-
derne den til enhver tid matte ha.

Laering er en prosess der mennesker og
organisasjoner tilegner seg ny kunnskap, og
endrer sin adferd pa grunnlag av denne kunn-
skapen®. En forutsetning for leering i organisa-
sjoner er at individer i organisasjonen er i stand
til & leere og at det som er leert av enkelte spres
til andre i organisasjonen, sakalt kollektiv
leering. Deretter ma den kollektive kunnskapen
omsettes i handling. Endrede handlinger med-

forer igjen ny laering hos individer og dermed
etableres en laeringssirkel (Figur 1).

Leeringsprosessen slik den er fremstilt i figur
1 starter med utgangspunkt i en personlig
konkret erfaring. A omsette erfaring til leering
innebeerer at vi basert pa vare erfaringer er i
stand til & handle pa en mer korrekt og mer
effektiv mate i nye situasjoner. Den enkelte
reflekterer over disse erfaringene, analyserer, og
ser pa konsekvenser av det erfarte sett i forhold
til tidligere erfaringer.

Denne analysen kan foregd pé tre nivder*:
det forste er enkelkretslaering (single loop lear-
ning) der eksisterende prosedyrer justeres
basert pa tilbakemelding (feedback) — gjor vi
tingene riktig? Neste niva er dobbelkretsleering
(double loop learning); hvor grunnpremissene
for jobben som utferes analyseres, noe som kan
fore til at strategier endres og helt nye prose-
dyrer utvikles — gjor vi de riktige tingene? Tredje
niva er sdkalt deuteroleering (deuterolearning)
hvor selve leereprosessen analyseres og eventu-
elt gjores mer hensiktsmessig. En leerende
organisasjon ma beherske all tre niva’.

Det er imidlertid viktig & merke seg at
leeringssirkelen bare kan virke® dersom men-
nesker deler ideer om nye menstre, og organi-
sasjonen har lagt til rette for kollektiv leering.
Organisatorisk laering er helt avhengig av at
den enkelte forst er villig til & engasjere seg i
refleksjon og analyse, og deretter villig til & dele
sine refleksjoner med andre i organisasjonen,
som vist i figur 1. En kultur preget av gjensidig
tillit er en forutsetning for den enkeltes vilje til &
dele. Det er seerlig tre faktorer av betydning for
om, og i hvilken grad, en medarbeider er villig
til & bidra med sin kompetanse til kollektiv
leering: subjektiv mestringstro, motivasjon, og
personlige egenskaper og behov’.

Alan Frost har® gjort rede for et antall fakto-
rer som har fert til at kompetansestyring i
mange tilfeller ikke har gitt ensket effekt. En
vurdering av disse arsaksfaktorene® (listet i
venstre del av figur 2) viste igjen hvor viktig det
er a ha riktig kompetanse i en virksomhet for at
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0 Lai 2008

Bl a Lai 2008, Hanson, Torbjern (2010).

Produktivitetsmdlinger i Forsvaret —
metode og anvendelsesomrider, FFI-rap-
port 2010/01495, og Kvalvik, S. N.,
Myjelva, A. og Presterud, A. O. Handbok i
kontinuerlig forbedring og fornying i
Forsvaret — hvordan identifisere 0g
gjennomfore tiltak? FFI-rapport
2011/01294

12 Argyris og Schon i Kaufimann &
Kaufmann 2003

13 Schein, Edgar H (1999). The corporate
culture survival guide: sense and
nonsense about culture change. San
Fransisco: Jossey-Bass.

" I modne organisasjoner handler leering
om d avleere 0g erstatte etablerte antagel-
ser og verdier like mye som d leere nye.
Mange motsetter seg endringer fordi slik
avleering oppleves som ubehagelig og
angstfremkallende.

1 Jacobsen og Thorsvik 2007

1 Jacobsen og Thorsvik 2007

17 Senter for Statlig okonomistyring
(2005). Risikostyring i staten - Handte-
ring av risiko i mdl- og resultatstyringen.
Senter for Statlig okonomistyring (2007).
Huordan fii en god start pa risikostyring i
statlige virksomheter.

' Fellesbetegnelse for «Regl for
okonomistyring i Staten» (ROS) og
«Bestemmelser om Qkonomistyring i
staten» (BAS)

T opp Sfordelte jeg komp i
COSO ERM-rammeverket pi 4 grupper
for 4 unnga gjentagelser; tilrettelegging,
gjennomforing, kontrollaktiviteter, 0g
oppfolging.
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Ny kunnskap formidles
tilandre i
organisasjonen

Man blir pa kollektivt
niva enige om a endre

praksis

Organisasjonsniva

Organisasjonens
praksis endres

Det enkelte individ far
ny kunnskap og ideer
om hvordan ting kan

gjgres bedre

Individniva

Det enkelte individ
analyserer sine
erfaringer

Medarbeidere i
organisasjonen far nye
erfaringer

risikostyring  skal ~ fungere
optimalt. Vurderingen identi-
fiserte ogsa hvor negdvendig
det er med grundig planleg-
ging og hensiktsmessige eva-
lueringer - sammenhengen
mellom planlegging og evalu-
ering er verdt & merke seg;
Linda Lai har antydet at eva-
luering blir skadelidende nar
planprosessen ikke ferer til
klare mal som kan danne
grunnlag for systematisk eva-
luering og oppfelging. A gjen-
nomfere gode evalueringer
kan veere en utfordring siden
mange leveranser, spesielt fra
offentlig sektor, er vanskelige
a kvantifisere. Flere forskere
har imidlertid vist at det er
fullt mulig a vurdere malopp-
naelse ogsé for offentlig virk-
somhet!.

Utfordringer knyttet til
deling av erfaringer
Organisasjonen ma legge til
rette for at deling av erfaringer
og for at endringer kan finne
sted. Imidlertid foregar mye av
den kollektive leeringen ufor-
melt, sd organisasjonen ma
tilstrebe at formelle prosesser
samspiller med de uformelle
prosessene som foregar med-
arbeiderne imellom'.

Edgar H Schein® identifi-
serer menneskers og gruppers
vilje eller engstelse til endring
som det fremste hinderet for
leeringen. Jo mer omfattende
en endring er, ogjo flere grupper
som pavirkes av den, desto
sterkere kan man anta at mot-
standen mot endringen vil
bli*, , f.eks. kan sterke grup-
penormer hindre en gruppeia
leere av sine handlinger. End-
ring kan omfatte en rekke for-
hold som alle innebeerer at
interne maktforhold og forhol-
det til omgivelsene endres®.
Maktforhold er knyttet til kul-
tur siden informasjon gir makt.

Vi mennesker er mer til-
boyelige til a endre adferd
dersom det oppfattes som
relevant for den enkelte. For-
hold som kan virke inn pa
relevans er den enkeltes plas-
sering i en organisasjon, grad
av formalisering og type struk-
tur, og kommunikasjon. En
leerende organisasjon kjenne-
tegnes av at det er etablert
arenaer eller ordninger som
fremmer sosial samhandling
og kunnskapsoverfering, mang-
fold og evne til a tilegne seg ny
kunnskap, og at den enkelte
forstar helhet og sammen-
henger i egen organisasjon'.

Ledere har en viktig rolle i a
tilrettelegge for leering.

Sveert forenklet ma to kri-
terier veere oppfylt for at en
medarbeider skal veere moti-
vert for endring. For det forste
maé han eller hun oppleve et
incentiv for a delta og en frykt
(fole en forpliktelse) for ikke &
delta i endringen. Denne opp-
levde forpliktelsen kan ofte
veere knyttet til intern kultur
og gruppenormer. For det
andre ma det veere rom for a
feile uten at det far negative
konsekvenser.

Laering i COSO ERM,
DFOs veiledere og
bevilgningsreglementet'®
COSO ERMs" beskrivelse av
et internt miljo, samt informa-
sjon og kommunikasjon som
viktige elementer for god
risikostyring, har mye til felles
med et miljo tilrettelagt for
organisatorisk leering. Imidler-
tid er ikke begreper forbundet
med kontinuerlig forbedring
eller organisatorisk leering
anvendt i beskrivelsen av
COSO ERM. Viktigheten av &
satse pa kompetanse blir
nevnt, men i liten grad hvorfor
og hvilke krav som ber stilles
til denne. Det nevnes f.eks.
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Svakheter ved

organisasjonskultur

Svakheter ved

organisasjonsstruktur

W ELE{T]]
ledelsesinvolvering

Mangelfull kompetanse

Mangelfull planlegging,

koordinering og
evaluering

Uklare malsettinger og

effekt av tiltak

Tilrettelegging

Gjennomfgring

Kontrolltiltak

Oppfelging

ikke at kompetansen ma veere
god nok til & ivareta organisa-
sjonsleering pa alle tre niva
(presentert ovenfor). Videre
nevner COSO ERM heller
ikke at resultatet av kontrol-
laktiviteter (ofte i form av
anbefalinger) vil veere viktige
innspill til organisatorisk leering.

DFO tilforer viktige bidrag
til organisatorisk leering, som
lederens  betydning, rollen
medarbeiderne ma ta i forhold
til medansvar og involvering,
betydningen av  uformell
kommunikasjon, krav til klare
mal og bevisste og godt for-
mulerte kritiske suksessfak-
torer, viktigheten av a utnytte
muligheter, samt betydningen
av dokumentasjon og hand-
lingsplaner. Alt dette er ele-
menter som ogsa bidrar til
organisatorisk leering. COSO
ERM og DFUs veiledere be-
skriver i liten grad oppfelging,
og ingen av dem nevner at
selve leeringen forst og fremst
er knyttet til denne prosessen?.

I figur 2 har jeg forsgkt a
illustrere ~ forholdet mellom
Frosts arsaksfaktorer og min
egen gruppering av COSO
ERM-kategoriene.  Faktorene
Ledelsesinvolvering og kompe-
tanse pavirker hverandre gjen-
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sidig ved at ledelsen rekrutterer
og utvikler kompetanse, mens
kvaliteten pa de radene ledelsen
far er avhengig av kompetansen
til de som gir dem. Disse to fak-
torene pavirker alle de andre
faktorene, og har konsekvenser
for alle 4 grupper av kategorier.
Dette understreker hvor viktig
ledelsens engasjement og med-
arbeidernes kompetanse er for
organisatorisk leering.

Avslutning
COSO ERM og DFUs tidligere
veiledere i risikostyring synes
ikke a veere utarbeidet for orga-
nisatorisk leering. Begreper som
«kontinuerlig forbedring» og
«organisatorisk  leering»  er
benyttet i sveert liten grad, og
beskrivelsen av oppfelgingspro-
sessen - det er forst og fremst her
leeringen foregdr — er ikke rettet
mot hvordan leering i organisa-
sjoner foregar. Imidlertid tilferer
DF(s veiledere mange momen-
ter som vil kunne bidra til en
leerende organisasjon. Forskning
og litteratur omkring organisa-
torisk leering gir mange nyttige
perspektiver som kan fa virk-
somheter til & fa mest mulig
utbytte av sin risikostyring.
Leering  innebeerer  at
mennesker og organisasjoner

faktisk endrer sin adferd pa
grunnlag av tilegnet kunn-
skap. Risikostyringens imple-
mentering av tiltak innebeerer
ogsa endring, og endringer
blir sjelden vellykkede om det
ikke tas hensyn til medarbei-
dernes motivasjon for end-
ringen. Leeringssirkelen i figur
1 mé fungere i en lerende
organisasjon, og er den viktig-
ste forutsetningen for organi-
satorisk leering; nemlig at den
enkelte medarbeider er villig
til & dele sine erfaringer med
andre. En annen forutsetning
for en leerende organisasjon er
at den har kompetanse som
setter den i stand til & beher-
ske bade singel- og dobbelt-
kretsleering. Alle disse for-
holdene kan organisasjonen
pavirke selv. Frosts 6 arsaks-
faktorer vil kunne veere et
nyttig utgangspunkt for a for-
std drsakene til eventuelle
svakheter i risikostyringen i
egen virksomhet. Perspektiver
om organisatorisk leering er
nyttig for alle som skal bidra til
a fa risikostyring til a fungere
best mulig.

2 DF@s veileder i internkontroll fra 2013
skriver i pkt 4.5.2 om & «Bruke informa-
sjon fra oppfolgingen til styring, leering og
forbedring» (av internkontrollen), og slir
fast at systematisk oppfolging er (ogsd) et
avgjorende element i virksomhetens
generelle leerings- og forbedringsarbeid.
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Pro bono-programmer

i bedri:

-~

ter

Pro bono er det raskest voksende formen for frivillighet blant ansatte i bedrifter . I Norge doneres i
okende grad kompetanse til etablerte pro bono- organisasjoner privat pa eget initiativ, men ogsa bedrifter
benytter i storre og sterre grad ansattes kompetanse til pro bono arbeid.

ANNE AABY
Daglig leder i Prospera

Eksempel pa virksomhet med Pro bono-arbeid:

adisjonelle former for frivillighet blant
| bedrifter er blant annet dugnadsarbeid pa
turisthytter, innsamling av penger og salg
av produkter der inntektene gar til et godt formal,
mens ved a donere profesjonelle pro bono-tje-
nester benyttes ansattes kjernekompetanse for a
skape verdi uten a ta betalt for tjenestene.
Tilbudet om profesjonelle pro bono-tjenester
har sitt opphav i den juridiske verden. Idealet
om at alle ma ha tilgang til rettshjelp i en demo-
kratisk rettsstat ble noen steder der staten ikke
tilbyr ekonomisk stette til juridisk hjelp, lost i
form av pro bono tjenester. I noen vestlige land
er derfor advokatfirmaer pabudt a tilby en andel
pro bono-tjenester for & kunne beholde advo-
katlisens.

I Norge merker vi storst interesse for kompe-
tansebasert frivillighet blant konsulenter som
privat og pé eget initiativ melder seg for & donere
sin kompetanse. Kompetansebasert frivillighet
kan forstas som frivillig arbeid der fagkompe-
tente mennesker donerer kompetanse gratis.
I Norge er organisasjonen Prospera ledende
innen dette omradet. Prospera har 260 pro
bono-konsulenter lokalisert i Oslo, Bergen og
Stavanger, og er i ferd med a kunne tilby til-
svarende tjenester ogsé i andre store norske
byer. Omfanget og verdien pa leveranser fra
Prospera oker for hvert ar. Prospera ble oppret-
tet i 2009 og har siden etablering bidratt med
leveranser til sosiale entreprengrer og ideelle
organisasjoner med en verdi pa over 5,5 MNOK.

HR direkter og leder for CSR i KPMG, Vivi
Kristensen, forteller at en viktig del av
KPMGs CSR arbeid er & tilby fagkunn-
skap vederlagsfritt til ideelle organisasjo-
ner med begrenset budsjett og ugjorte
oppgaver. KPMG donerer probono-ar-
beid tilsvarende en samlet kroneverdi pa
inntil kr 500 000 pr ar, med utgangspunkt
i timeprisen til ansatte som leverer tjenes-
tene.

Samfunnsansvar star heyt pd KPMGs
agenda, og selskapet har mange enga-
sjerte medarbeidere som setter pris pa
dette, sier Vivi. Noen ansatte har organi-
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sasjoner de brenner for, og soker KPMGs
CSR-komité om probono-midler til a
bistd disse. Andre ganger er det ideelle
organisasjoner som henvender seg til
KPMG og utfordringen gar da videre til
det aktuelle fagmiljoet internt. Det er rift
om 4 fa bruke fagkompetansen sin i et
probono-team, forteller Vivi.

KPMG stiller krav til organisasjoner de
skal bista, blant annet i forhold til
omdemme og gjennomferingsevne. Nar
det gjelder det enkelte prosjekt er det vik-
tig at det gir nytteverdi og leeringseffekt
for medarbeiderne som bidrar. Vi gnsker

at ansatte som gjennomferer probono-ar-
beid skal fa nye og annerledes erfaringer a
ta med seg videre, sier Vivi.

Det siste dret har KPMG gjort flere pro
bono-prosjekter for Leger Uten Grenser, i
tillegg til oppdrag for Rede Kors, Kirkens
Bymisjon, VIBRO og Reach for Change.

Leger Uten Grenser er KPMGs hoved-
samarbeidspartner, og for deres ansatte
har KPMG tidligere gjennomfert et kom-
petanseprogram innen malrettet pro-
sjektstyring. Utvikling av ledere er et
annet omrade Leger Uten Grenser har
uttrykt at de gjerne gnsket bistand til. Det
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12014 var summen 1,1 MNOK, mens 2,5
MNOK ble donert i 2015.

Pro bono-organisasjoner, som Prospera,
har etablert arenaer der profesjonelle kan
finne en mate & donere sin kompetanse
innenfor frivillighetens rammer. Pro bono-
organisasjoner utviser ogsa samfunns-
ansvar ved & leere sosiale entreprenerer a
bygge kapasitet og kompetanse. I Pro
bono-prosjekter  braser kompetanse,
energi og engasjement sammen i motet
mellom non-profit og for-profit kultur.
Nye geografier, nye markeder og nye
okonomier representerer en spennende
arena, der et gnske om 4 lese samfunnets
utfordringer er grunnleggende drivkraft.
Prosperas formadl er & hjelpe sosiale entre-
prenerer og ideelle organisasjoner i a
lykkes med & lose en sosial utfordring.
Men det vi egentlig gjor er a tilrettelegge
for frivillighet pa en ny mate slik at travle
mennesker med hoye faglige kvalifika-
sjoner kan bidra med sin frivillighet
innenfor rammer som ogsa skaper verdi
for sosiale entreprengrer.

Norske bedrifter ligger langt etter og
mange har enna ikke oppdaget gevinsten
ved & donere bort kompetanse, mens
amerikanskeide og franskeide selskaper i
Norge i storre grad har sett gevinsten, og
har etablert sofistikerte og betydnings-

var en utfordring KPMG ville ta, og hadde
kompetanse til 4 levere. Basert pa innspill
fra organisasjonens HR-avdeling skred-
dersydde en av konsulentene i KPMG
Advisory et opplegg spesielt for de aktu-
elle lederne. Nylig gjennomferte n storre
gruppe mellomledere et 2 dagers leder-
utviklingsprogram , hvor deltakerne fikk
en bevissthet rundt rollen som leder, samt
nyttig metodikk og verktey for utevelse av
lederrollen.

Vivi forteller at den aktuelle konsulen-
ten uttrykker det samme som mange
andre KPMGyere som har fatt gjere pro-
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fulle pro bono-program. Dette engasje-
mentet ber norske bedrifter koble seg pa
og bidra til, for her kan man faktisk hente
ut konkrete gevinster i form av lokal til-
knytning, samfunnsrelevant engasjement
og synlighet, okt lojalitet blant ansatte og
innovativ kompetanseheving, for a nevne
noen.

Kompetansebasert
frivillighet kan forstas
som frivillig arbeid der

fagkompetente
mennesker donerer
kompetanse gratis.

Et godt pro bono program tar sikte pa &
engasjere ansatte, er basert pa bedriftens
kjernekompetanse, forretningsmal og
verdisett. I tillegg ber det hensynta tilgang
pa ledig tid innenfor arbeidsplassens
arbeidstid opp mot de ansattes engasje-
ment pa fritiden. Gevinstene bedrifter kan

KPMG

bono-prosjekter i arbeidstiden: Det er
inspirerende a fa jobbe med entusiastiske
og idealistiske mennesker som brenner
for det de jobber med, og det gir en ekstra
dimensjon til jobben som KPMG-konsu-
lent.

Vi opplever at probono skaper stolte og
motiverte medarbeidere, det gir nye
impulser og erfaringer for de som bidrar,
og det gjor oss til en enda mer attraktiv
arbeidsgiver for spesielt yngre jobbsekere,
avslutter Vivi.

hente av & implementere et program for

kompetansebasert frivillighet er blant

annet:

1. En innovativ mate a utvikle sine
medarbeidere pa

2. Okt lojalitet blant ansatte

3. Dkt lokal tilknytning ettersom pro
bono-prosjektene ofte er hyperlokale

4. Bedret omdgmme

5.Verdien av bedriftens kompetanse
synliggjeres i samfunnet

6. En mulighet til & applisere kjerne-
kompetanse pa nye omrader, ideer,
gkonomier og geografier

Vi ensker & invitere norske bedrifter inn i
denne raskt voksende bevegelsen.

1 CECP Giving in Numbers | 2015 Edition

Samfunnsansvar star
hoyt pa KPMGs agenda,
0g selskapet har mange
engasjerte medarbeidere
som setter pris pa dette.
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Rapportering pa samfunnsansvar
stadig viktigere

KPMGs globale undersekelse' viser at Norge er blant landene med flest selskaper som rapporterer pa sam-
funnsansvar og baerekraft. Rapporten viser imidlertid at det fortsatt er en vei a ga nar det gjelder kvalitet.

Av

ANETTE RONNOV
Senior Manager, KPMG

77\ N/N\

LISTE OVER SP@RSMAL
LEDELSEN (OG INTERNREVI-
SJONEN) B@R STILLE SEG:

« | hvilken grad er virksomheten ekspo-
nert for fremtidige reguleringer, skat-
ter og rapporteringskrav?

* Hvordan kan virksomheten vokse og
samtidig redusere utslipp?

« Gjenspeiles styringen av selskapet i
rapporteringen pa baerekraft?

« Erviledende pa baerekraftivar bransje?
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Globale trender

KPMG har for niende gang utfert sin
undersgkelse Global Corporate Responsi-
bility Reporting. Undersekelsen analyser
hvordan de 100 sterste selskapene® i 45
land rapporterer pa samfunnsansvar. I til-
legg ble karbonrapporteringen til verdens
250 sterste selskaper analysert®.

Norge har lovkrav som gjer det obligato-
risk for store foretak & rapportere pa sam-
funnsansvar, og havner derfor hoyt pa listen
sammen med andre nasjoner med lignende
forpliktelser. 9 av 10 store norske selskaper
rapporterer derfor pa samfunnsansvar. Over
80% av selskapene rapporterer pa sam-
funnsansvar i arsberetningen, mens 4% har
valgt & publisere enkeltstdende samfunns-
ansvarsrapporter. Norge har den fjerde stor-
ste gkningen i rapportering av landene,
etter India, Ser-Korea og Taiwan. Globalt
har rapportering pa samfunnsansvar ekt de
siste to drene, selv.om det er en mer
beskjeden vekst enn tidligere.

Generelt har kvaliteten i rapporterin-
gen ikke forbedret seg i seerlig grad siden
var forrige undersgkelse, dette pa tross av
okt fokus pa rapporteringskvalitet. Dog
har rapporteringen pa muligheter, risiko
og respons pa risiko blitt styrket. Det er
positivt da det gir innsyn i hvordan
selskapene evaluerer sin egen posisjon og
hvilken retning de beveger seg i. Slik
informasjon er sentral informasjon for
interessenter a fa tilgang til.

Rapporteringsraten er fortsatt hoyere
blant verdens 250 sterste selskaper enn pa
«landniva». For de store selskapene har
ekstern verifikasjon ogsa blitt standard.
Det gjores for a styrke troverdigheten til
informasjonen som rapporteres, samt a
forbedre rapporteringssystemet internt. Vi
forventer at de 100 sterste selskapene pa
nasjonalt niva vil felge verdens sterste

selskaper i bade rapporterings- og verifi-
seringsomfang.

Vi ser ogsd en stor fremvekst i rappor-
tering pa karbonutslipp. Med COP21* og
den norske regjeringens ambisjoner som
bakteppe, er det apenbart at rammebetin-
gelsene for norske bedrifter vil endres.
Dette vil blant annet veere i form av krav
til utslippsreduksjoner og heyere klima-
kostnader, samt okte forventinger fra
interessenter til rapportering pa de finan-
sielle folgene av klimaendringer. Halv-
parten av verdens 250 sterste selskaper
rapporterer at deres arbeid med a redu-
sere sine klimautslipp har hatt positive
innvirkninger pa selskapets drift. Positive
innvirkninger innebeerer reduserte kost-
nader, gkt effektivitet og ekt innovasjon i
selskapet. Bilbransjen, logistikk og handel
rapporterer oftest om fordelene, deretter
folger olje- og gasselskapene.

God rapportering reflekterer god
styring

Lovkrav er en av de sterkeste driverne for
rapportering pa baerekraft og samfunns-
ansvar. Men ved a heve ambisjonene
utover myndighetskravene er selskapene
bedre forberedt pa fremtidige innstram-
minger i lovkrav og okte forventninger fra
interessenter. At et selskap rapporterer,
betyr ikke nedvendigvis at lovkravene og
intensjonen bak disse innfris og at inn-
holdet er relevant. Var erfaring er at god
rapportering er en konsekvens av god
virksomhetsstyring. Vi opplever at selskap-
ene som jobber strategisk og maélrettet
med samfunnsansvar og integrerer arbei-
det i kjernevirksomheten, belennes i form
av redusert risiko, ekt effektivitet og mer
vellykket innovasjon. Slik skiller de
ledende selskapene seg ut og skaper
konkurransefordeler.
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Risiko, mulighet
og strategi

Vesentlighet
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Interessentdialog

Leverandor- og verdikjede

Styringssystem for samfunnsansvar

Figur 1: Syv suksesskriterier for god kvalitet i rapportering pd beerekraft og samfunnsansvar®.

Til tross for at flere selskaper rapporte-
rer pa sitt arbeid med samfunnsansvar og
baerekraft, har ikke kvaliteten pa informa-
sjonen blitt merkbart bedre. God rapport-
ering kjennetegnes ved at den far frem
hvordan arbeidet med samfunnsansvar
styrker ovrig drift, samt at informasjonen
reflekterer arbeidet pa en apen og balan-
sert mate. Syv suksesskriterier for god
rapportering er illustrert i figuren under:

En god rapport ber forklare hvordan
selskapet identifiserer sine nekkelinteres-
senter og hvordan det forholder seg til
disse. Det er spesielt viktig & vektlegge
hvordan interessenter bidrar til & forbedre
beslutningsgrunnlaget og hvordan deres
innspill pavirker selskapets strategi.

Resultatene fra vesentlighetsanalysen
ber fremga i rapporteringen. Selskapet
ber vise hvordan det kontinuerlig jobber
med 4 identifisere hvilke aspekter som er
kritiske for selskapets videre drift. Vi ser
for eksempel at klimaendringer rappor-
teres oftere som vesentlig.

Det bor komme tydelig frem hvordan
selskapet identifiserer muligheter og
risiko og forklarer hvordan selskapet
responderer strategisk. Globale trender
viser et skifte i hvordan selskaper rappor-
terer pa klimarisiko: I tillegg til & oke
omfanget av rapporteringen ser vi tydelig-
ere at selskaper rapporterer mulighetene
som fremkommer av klimaendringer.

Ingen rapport pa beerekraft og sam-
funnsansvar ber utgis uten forpliktelser i
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form av tidsbestemte og mélbare ambisjo-
ner. Beste praksis vil veere & inkludere
opprinnelig malsetting, evaluering av
maloppndelse og fremtidige ambisjoner.
Selskapet far da gode styringsverktoy og
det blir enkelt for interessenter a folge
selskapets utvikling pa omradet.

Troverdighet kan bare oppnds om det
gis innsyn i utfordringer, ikke bare suk-
sesshistoriene. Utfordringene, mal som
ikke er nadd, begrunnelse og hvordan
situasjonen skal handteres ber veere
beskrevet i rapporten.

Behovet for apenhet og handtering av
vesentlige aspekter inkluderer ogsa arbeidet
med underleveranderer og verdikjedens
pavirkning pa kunder og sluttbrukere. En
god rapport adresserer derfor miljgmessige
og sosiale forhold knyttet til leveranderer og
levering og bruk av produkter.

Rapporten ber inneholde en forklaring
pa hvordan hensynet til beerekraft og sam-
funnsansvar er ivaretatt i organisasjons-
strukturen. Det innebeerer en forklaring av
hvor ansvaret er plassert og hvilke incenti-
ver og kontrollrutiner som er implementert.

Forventninger i fremtiden

Som felge av okte forventninger til baere-
kraft fra myndigheter og interessenter,
forventer vi forsterket beerekraftsrappor-
tering fremover. Hovedfokuset vil ligge pa
karbonfotavtrykk og aksjoneerer vil for-
sikres om at risiko adresseres pa en
adekvat mate og at muligheter utnyttes.

Mal og
indikatorer

Dette innebeerer ogsa vektlegging av de
finansielle folgene av klimarelatert risiko.
Nylig har finansministrene i G20 landene
nedsatt en arbeidsgruppe for a vurdere
hvordan finansverdenen ber ta heyde for
de finansielle folgene av klimarisikoer®.
Strengere klimapolitikk og klimakost-
nader og hoyere forventninger fra interes-
senter vil skape sterre muligheter og
incentiver i lavkarbon-gkonomien, og sel-
skaper som i dag tjener pa a veere ledende
innen baerekraft i sin bransje vil oppleve at
konkurransekraften deres gker ytterligere:
De som er forberedt pa utviklingen vil se
resultater i form av lavere kostnader, okt
innovasjon og dermed okt aksjoneerverdi.
Ledelsen ber derfor sperre seg hvordan
de kan vokse parallelt med fremtidige
reguleringer, skatter, prising av utslipp og
forventninger fra interessenter? Videre
ber de synliggjere verdiene de skaper og
forringer for samfunnet, miljoet og
aksjoneerene gjennom god rapportering.

! Currents of change, The KPMG Survey of Corporate
Responsibility Reporting 2015.

2 Listen over de 100 storste norsk selskapene er basert pd
Dagens Neeringslivs drlige liste med oversikt over inn-
tieningen til Norges storste selskaper. Dataene ble hentet ut
Juni 2015.

? Listen over de 250 storste globale selskapene er hentet fra
Fortune Global 500 rangering for 2014.

* FNs 21. klimatoppmate i Paris i november 2015.

? Baerekraft og samfunnsansvar — I hvilken retning beveger
bedriftenes rapportering seg? KPMG, 2015

¢ Financial Stability Board: Task Force on Climate-related
Financial Disclosures, 2016
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KURSAKTIVITETER 2016 woase N
ALLEREDE NA 0G SKAFF
DEG VEDLIKEHOLDSPOENG
CYBERSECURITY & SOCIAL MEDIA and effectively. With the majority of (CPE) FOR ARET SOM - funksjonsbeskrivelse og ledelsesforankring og huskereglene du ma kunne for & skrive godt og fa egen
the world's population on popular KOMMER - rapportering og uavhengighet stemme hert.

RISK: What every professional

needs to know

13. juni 2016, 09.00 - 12.30

Social media is a dominant force in today's world of connec-
tedness. Its use is still growing in all parts of the world, and
with that, risk is growing exponentially. Within an organiza-
tion, use of social media by different departments can
compromise the reputation of the organization and staff.
Changes in internet usage, such as the proliferation of
mobile devices and the rising use of social media, have
presented new challenges for cyber security.

As long as staff is connected and onling, the risk of cyber-
attacks is imminent. It is thought that the Sony hack in
2014 was the result of one staff member clicking on a
malicious link in an email. This was confirmed as the reason
hackers penetrated the New York Times in 2013. Neither of
these actions could have been prevented by IT.

This session is designed for those responsible for gover-

nance and risk management to align strategies to adapt to

the changing social media landscape.

+ Discuss fallout from real life cases of cybersecurity
breaches.

+ Tips on cybersecurity strategies & social media policies.

+ Discuss a pragmatic approach toward combating cyber
threats.

+ Corporate social media blunders

+ What needs to be in the social media policy

You can also attend CYBERSECURITY & FRAUD: The basics
of conducting online investigations, from 12.30 - 17.00 and
get a discount. For bath seminars NOK 3 800 for members
and NOK 4 500 for non-members.

Lecturer:

Nejolla Karris

CYBERSECURITY & FRAUD:
The basics of conducting online

investigations

13. juni 2016, 12.30 - 17.00

This seminar focuses on the basics of online investigations
for non-IT professionals. The internet is a valuable tool for
gathering information and building investigation data. Learn
how to use online search tools and databases efficiently

social media sites, people share more

information online than ever before.

Learn how social media and other online

communities allow the investigator to gather evidence and

other tools to bolster the investigation.

This interactive session will have course participants

working with various case studies to illustrate how the inter-

net can provide beneficial information to their investigation.

Learning outcomes:

+ Expand your knowledge in the use of the internet for
research and as an investigative tool

+ Learn how to effectively use search engines to gather
information

+ Learn how to obtain information from social media sources.

+ Access information from corporate and public record searches.

You can also attend CYBERSECURITY & SOSIAL MEDIA
RISK: What every professional needs to know, from 09.00
-12.30 and get a discount. For both seminars NOK 3 800
for members and NOK 4 500 for non-members

Lecturer:

Nejolla Korris, international expert in the field of Linguistic
Lie Detection and she is a frequent presenter for The Insti-
tute of Internal Auditors, ISACA, the American Society for
Industrial Security, the American Bar Association, the Ame-
rican National Safety Council, the American Institute of
Certified Public Accountants and various fraud prevention
groups. She was awarded the Queen’'s Diamond Jubilee
Medal for her international work in linguistic lie detection.

Grunnkurs i Compliance

15. juni 2016, 09.00 - 17.00

Formalet med kurset er & gi deltakerne grunnleggende inn-
faring i compliancefunksjonens organisering og rolle, samt se
naermere pa hovedaktiviteter inn under funksjonens ansvars-
omrade. Innholdet i kurset er bransjeuavhengig, men det vil
0gsa bli gitt noen praktiske eksempler pa lov og forskriftskrav,
individuelle tilpasninger og egne erfaringer, i tillegg til disku-
sjoner og case. Kurset tar utgangspunkt i «beste praksis» og
Veileder for compliancfunksjonen, utarbeidet av en arbeids-
gruppe som selv jobber med compliance innen ulike bransjer.

Agenda

+ Generelt om compliancefunksjonen og begrepsavklaringer
+ De tre forsvarslinjer, hvem har ansvar for hva

« Etablering av compliancefunksjonen, herunder:

- organisatorisk plassering og organisering

- autoritet, informasjon, ressurser, kompetanse, avlgnning
+ Oppgaver, metode og hovedaktiviteter, herunder

- risikotilnaerming

—rammeverk

- compliancekultur; tonen pa toppen, kammunikasjon og

oppleering

—avviksregistrering

—varsling

— monitorering

- rapportering

- integritetsundersgkelser (IDD)

Intervjuteknikk

23. - 24. august 2016, 09.00 - 16.00

Gjennom kombinasjon av teori, eksempler, analyser og flere
praktiske gvelser fra deltakernes virkelighet, skal deltakerne
fa en forstaelse for hva som skal til for & beherske intervju-
situasjonen, forberede og ta kontroll over intervjuet og pa
den maten tilegne seg relevant viten pa en effektiv og for-
malstjenlig mate i en revisjon. Det finnes ingen fasit pa
hvordan man gjennomfgrer et godt intervju, men kurset gir
deltakerne innsikt i en utprgvd metodikk og hvordan den kan
anvendes i praksis. Kurset tar for seg intervjuet som sjanger,
hvordan en stiller de gode enkeltspgrsmalene, hvordan en
hindrer avsporinger eller ufrivillige sporskifter og hvordan en
bestemmer mal og strategi for intervjuet.

Introduksjon til internrevisjon

14. september 2016, 09.00 - 17.00

Pa denne dagen vil vi gi en innfgring i internrevisors roller og
ansvar, begrepsavklaringer og definisjoner, samt hvilke etiske
regler og hvilke krav som ligger i internrevisjonens standarder.
Kurset gir deltagerne de n@dvendige grunnkunnskaper i
internrevisjon gjennom introduksjon til internrevisjonens
rammeverk, spesielt rettet mot de obligatoriske delene.
Innholdet i kurset er ngdvendig basiskunnskap for kurset
Praktisk Internrevisjon.

Slik skriver du rapporter som

faktisk blir lest

15. september 2016, 09.00 - 17.00

Mye hardt arbeid nedlegges i & skrive rapporter, men rapport-
ene far ikke alltid den gjennomslagskraften vi hadde hapet
pa. Gjennom denne dagen gar vi igjennom basiskunnskapene

+ Hva bgr en revisjonsrapport inneholde?
+ Hvordan fa frem det viktigste budskapet?
+ Hvordan best kommunisere til de ulike interessentene?

Praktiske eksempler pa rapporter pa enkelt oppdrag, ars- og
kvartalsrapporter vil bli presentert med refleksjoner rundt
struktur, innhold og format.

Praktisk internrevisjon

27. september - 29. september 2016, 09.00 - 16.00

| lepet av disse dagene vil vi gi innfering i planlegging,
gjennomfering og rapportering av internrevisjonsprosjekter.
Ved hjelp av case og diskusjoner vises god praksis for
gjennomfgring av enkeltprosjekter, men ogsa knytningen til
virksomhetens helhetlige risikostyring, revisjonens arsplan
og rapportering til ledelsen og styret bergres i kurset.
Kurset dekker praktisk gjennomfgring av det enkelte
revisjonsprosjekt, herunder:

- Planlegging

- Gjennomfering

— Rapportering

- Oppfolging

— Dokumentasjon

— Kvalitetssikring

Kurset vil ogsa gi deltagerne forstaelse for koblingen til risiko-
drevet arsplanlegging, rapportering til ledelsen og styret og
omtale spesielle forhold relatert til IT- og mislighetsrevisjon.

Strategic thinking for internal audit
11. October 2016, 09.00 - 17.00

More and more organisations are teaching their key people to
think strategically. This helps to anticipate issues, makes
plans more effective and helps to ensure change is delivered
more smoothly. This masterclass outlines a range of key
techniques for effective strategic thinking and strategic
influencing. The aim is to strengthen the ability of auditors to
increase the impact of their work and anticipate and over-
come disagreements.

Course programme

- Analysing your thought processes
+ Balancing

+ Detail with intuition

« Firmness with flexibility

« Reflection with consultation
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+ Logic with feelings

- Balancing strategic thinking and tactical thinking

- Understanding the ways in which others think

+ How this can aid negotiation and persuasion

+ Understanding the ways others resist and the “hooks" to
persuade them

- Learning to think Ahead

+ One move ahead is not enough

+ Envision the future

- Discover opportunities behind obstacles — explore patterns
of behavior

- Action planning

+ Concrete steps to enhance reporting

+ Concrete steps to overcome resistance

+ Actions to improve your reputation in the business

Presented by: James Paterson PIIA, Risk and Assurance

Insights Ltd

Root cause analysis (RCA) and
analysing audit themes

12. October 2016, 09.00 -17.00

This master class is for experienced internal audit staff,
managers and HIAs who want to look at best practices
around analysing the root causes of their audit findings.
Assaciated with this is the question of how to analyse
themes from audit assignments in order to reveal key
underlying problems in governance, risk and compliance
that may need senior management or board attention.

Course programme

+ What does the IlA say about Root cause analysis including
the latest update from the IIA UK

« The origins of robust root cause analysis and why root
cause analysis can be difficult

+ Practical applications of 4 key root cause techniques

+ 5 whys, Fishbone diagram, Pareto and Logic tree

+ Examine the ways to ensure RCA work does not delay
assignments

+ Looking at the ways effective RCA can help deliver shorter,
more impactful audit reports

« the importance of having appropriate RCA categories
(beyond traditional risk categories) so that audit findings
can be properly themed

+ Understand how RCA and thematic analysis play a key
role in understanding risk culture.

Presented by: James Paterson PIIA, Risk and Assurance

Insights Ltd

Cybersecurity: for ikke-spesialister

19. oktober 2016, 09:00 - 16:30

Cybersecurity er et IT-tema som bade er pa styrenes og

toppledernes agenda, og som rangerer hgyt pa de fleste

internrevisorers risikokart. Cybersecurity har seilet opp som

nr. 1 av topp ti risikoer i flere undersgkelser, bl.a IIAs CBOK

«Navigating Technology's Top 10 Risks, Internal Audit's

Role», COSOs «COSO in the cyber age» og KPMGs «Top 10

key risks in 2015». 1A og ISACA har ogséa publisert «Cyber-

security — what the Board of Directors needs to ask»

Hvordan skal internrevisor angripe dette ut i fra et ikke-

spesialist perspektiv?

Kurset er under utvikling og et mer detaljert program

publiseres siden. Rammen for kurset vil veere:

« Cyber Security (CS) i et topplederperspektiv

+ «Top ten questions to ask» — fra styret til toppledelsen og
fra internrevisor til toppledelsen

+ Hvordan revidere CS ut fra et modenhetsperspektiv

+ Hvordan revidere CS ut fra et annet perspektiv enn
modenhet

Kurset vil belyse hvilke risikoer som er mest aktuelle, og

hvardan internrevisor kan planlegge og gjennomfare en

internrevisjon uten & veere ekspert.

Fra revisor til Fraud Wizard

1. november — 2. november 2016, 12.00 dag 1 til 12.00 dag 2
Selv om det kan veere ulike meninger om i hvilken grad revi-
sor har plikt til & finne misligheter eller ikke, er det bare de
som leter som finner misligheter og korrupsjon. Dette gjelder
bade eksterne og interne revisorer, for sa vel de som jobber
med revisjon i kommunal og statlig sektor. Malet med kurset
er a vise hvordan vi alle kan vi bli betydelig flinkere til & opp-
dage signalene pa misligheter og korrupsjon.

Kurset gar fra starter med lunsj klokken 12.00 tirsdag 1.
november og avsluttes med lunsj onsdag 2. november.

| kursprisen inngar ogsa hotellrom, da det vil bli case og
diskusjoner med gjesteforeleser under middagen forste
kvelden. Deltakerne har mulighet til & velge mellom to spor
(privat eller offentlig sektor) under deler av kurset. Ved bruk
av case og realistiske dokumenter vil teknikker og metoder
bli demonstrert gjennom en interaktiv og veiledende
workshop.

Les mer om alle kursene og meld deg pa via var
nettside www.iia.no.

SIRK'nr. 12016

WWW.pWC.NOo

PwC - et kompetanse-
hus pa styring og kontroll

Bedre styring og kontroll er fellesnevnere for vére bidrag
til gkt verdiskaping. Det bygger og sikrer tilliten til din
Eli Moe-Helgesen virksomhet, det legger grunnlaget for at dere satser riktig

TIf: 95260113 og det reduserer risikoen for negative hendelser.
eli.moe-helgesen@pwc.com

Kontaktpersoner

Petra Liset Store bedrifter har gjerne komplekse utfordringer og

TIf: 952 60 152 muligheter, hvor lgsningene krever tverrfaglig samarbeid.
petra.liset@pwc.com

La oss snakkes om hva vare revisorer, radgivere,
advokater og regnskapsspesialister kan gjore
sammen med deg for d forbedre din bedrift!

Jonas Gaudernack
TIf: 952 60 769
jonas.gaudernack@pwc.com

© 2015 PwC. Med enerett. | denne sammenheng refererer “PwC” seg til PricewaterhouseCoopers AS, Advokatfirmaet PricewaterhouseCoopers AS,
PricewaterhouseCoopers Accounting AS, PricewaterhouseCoopers Skatteradgivere AS og PricewaterhouseCoopers Services AS som alle er separate juridiske enheter
og uavhengige medlemsfirmaer i PricewaterhouseCoopers International Limited.

Foto: Annette Larsen
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Risk management og malstyring

hand i hand

INTERVJU MED
EYVIND AVEN,
VICE PRESIDENT RISK
MANAGEMENT, STATOIL

Eyvind Aven leder Statoils
Enterprise  Risk manage-
ment enhet. Aven har veert
en av ngkkelbidragsyterne til
oppbyggingen av Statoil sin
risikostyring pa konsernniva
siden oppstarten pa slutten
av 90-tallet.
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Av
I MARTIN STEVENS

Internrevisor, Gjensidige

istorisk har det veert to forskjellige
Hinterne miljeer innen virksomhets-

styringen. Pa den ene siden er det et
miljg med gkonomisk bakgrunn som har hatt
fokus pa malstyring og Key Performance
Indicators og pa den andre siden et risiko-
styringsmilje som har arbeidet med temaer
som risikoappetitt og Key Risk Indicators.
Statoil har arbeidet med a bygge en bro mellom
disse to miljeer og jeg tok kontakt med Eyvind
Aven, Vice president Risk management, Statoil
for & here neermere om dette.

Risk management som egen profesjon er
ung. Det er de faerreste som jobber med risk
management som har hatt dette som fag pa
ved skole/universitet. Hva er din bakgrunn
og hva slags bakgrunn har de som arbeider i
Risk Management hos dere ?
Min bakgrunn er som sivilekonom fra NHH med
fokus pa finansteori og bedriftsekonomi. Jeg star-
tet som bedriftsradgiver i bank fer jeg gikk over til
Statoil i 1992. Der jobbet jeg med strategi og
okonomisk analyse pa konsernniva og innenfor
naturgass for jeg begynte fulltid med helhetlig
risikostyring (ERM) i 1999 sammen med Petter
Kapstad. Sammen utviklet vi Statoils ERM funk-
sjon. Mye av leeringen har veert & utfordre etablerte
sannheter, diskutere med kollegaer i tilsvarende
stillinger i andre industriselskaper og banker.
Ellers i enheten er det folk med utdannelse
primeert innenfor gkonomifagfeltet, men som
har erfaring fra ulike omrdder som gass-
markedsanalyse, gasskontrakter, forsikring,
midoffice trading, trading support, styrende
dokumentasjon og investeringsanalyser.

Meg bekjent finnes det ingen autoritativ
definisjon av Risk. Hvordan definerer dere
Risk i Statoil og hvorfor har dere valgt denne
definisjonen?

Var definisjon bygger pa ISO31000, moderne
risikostyringsteori og hva vi har sett er relevant
innenfor ERM i bedrifter. ISO31000 sin gene-
relle definisjon gjelder for enhver organisasjon
og er koblet direkte mot maloppnaelse. Et
viktig spersmal her er hvilke mal er det snakk
om? I ERM kontekst er det viktig at risiko-
styring understotter bedriftens overordnede
mal som er & skape verdier og unngd negative
hendelser som f.eks. ulykker. Videre var det
viktig at risikostyringen stotter opp om de
overordnede malene og ikke bare handler om
a oke sannsynligheten for & oppnd KPI-mal.
Sistnevnte tilneerming kan lett fore til sub-
optimalitet og risikostyringen md utformes pa
en mate som reduserer faren for dette. I tillegg
er ofte usikkerheten i analysene undervurdert.
Moderne risikostyringsteori kobler risiko-
styring mot aktivitene i en bedrift uavhengig av
mal og med denne bakgrunn definerte vi risiko
som avvik i forhold til en referanseverdi med
tilhorende usikkerhet. I 2015 kom for ovrig
Petroleumstilsynet med ny definisjon for risiko
som ogsa var i samme gate: «Risiko er konse-
kvensene av virksomheten, med tilherende
usikkerhet».

Statoils definisjon av risiko

Avvik i forhold til en referanseverdi
med tilhoerende usikkerhet

Jeg regner med at dere har etablert ERM i
Statoil, har dere en egen definisjon pa dette?
Faler du at det avviker fra andre selskapers
definisjon?

Enterprise Risk Management (ERM) handler
om a drive risikostyring pa vegne av Statoil pa
en mate som stotter de overordnede maélene
for en bedrift som Statoil, dvs. verdiskaping og
unnga uenskede hendelser. Risikoene oppstar
som folge av vare aktiviteter i verdikjeden og
konsekvensene for Statoil males i naverdi etter
skatt for pengerisikoer og i forhold til en
pre-definert skala for skade pa mennesker og

SIRK'nr. 12016

integritetsrisikoer. Ofte er risikostyringen
ikke klar pa om en ser pa konsekvensen
for Statoil eller for en oppgave. For
sistnevnte bruker vi begrepet Task Risk
Management (TRM) med fokus pa konse-
kvenser i forhold til oppgavens leveranse
(dvs. kost, tid og kvalitet). ERM og TRM
gir som regel samme prioritering, men

| Statoil skiller vi mellom
ERM (Enterprise Risk-
Management) og TRM
(Task Risk Management)
med fokus pa oppgavens
leveranse (dvs. kost, tid
og kvalitet).

ikke alltid. Vi har derfor beskrevet i vare
styrende dokumenter at ERM skal ha for-
trinnsrett overfor TRM dersom konflikter
skulle oppsta.

Mitt inntrykk er at de fleste industri-
selskaper har samme intensjon med ERM,
men at mange ikke har tatt innover seg
hvordan malhierarkiet pavirker risiko-
styringen. Dermed kan det oppstd sub-
optimalitet, som ikke blir ordnet opp i.

Jeg forstar Statoil forsgker & koble
sammen Risk Management med mal-
styringsarbeid. Tradisjonelt har disse to
ledelsesprosesser hatt utspring i for-
skjellige miljger risk management og
controllermiljg. Hvorfor du mener det er
viktig 8 kombinere disse to prosesser og
hvordan dere jobber sammen?

Dette tror vi er et viktig steg i riktig retning
for virksomhetsstyringen. En ledergruppe
behover & se sitt malstyringsarbeid og
risikostyring samlet. Selv. om vi mener
prosessene er atskilte kan de koordineres
pa en mate som gavner helheten. F.eks. vil
malstyringsarbeidet ha godt av & koble
styringen tettere mot strategiske mal og
risikoen knyttet til disse og ikke bare mot
KPI mal. KPT'ene er indikatorer og skal
vise om Vi er pa rett vei. Feil bruk av mal-
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styring, dvs. primeer fokus pa mer eller
mindre gode KPI mdl og mindre pa de
strategiske malene kan lett medfere
suboptimale beslutninger. En overforenk-
let risikostyring vil ikke kunne hindre
dette og vi legger derfor opp til at
risikostyringen kobles opp mot de strate-
giske malene. Disse ma igjen veere
kalibrert mot de overordnede malene som
er & skape verdi og unnga hendelser.

Det finnes utallige eksempler pa
risikostyring som stetter misforstatt mal-
styring. Vi forsgker a finne en losning der
risikostyringen og malstyringsarbeidet
sammen stotter oppndelse av de strateg-
iske malene.

Men er det slikt at dette har betydd en
omdefinisjon av rollen til Risk Manage-
ment? Har man overlatt deler av sine
oppgaver til controllermiljo?

Jeg er vel heller av den oppfatning av at
risikostyring alltid har veert en integrert
del av ledelse, men at den ikke har fatt
nok oppmerksomhet etter hvert som
verden rundt oss har blitt mer og mer
komplisert. Risikostyringen er ikke blitt
strukturert nok behandlet. Et sentralt
sporsmal i risikostyring er risiko for
hvem? Nar dette ikke er avklart vet en
ikke om risikostyringen stetter de over-
ordnede malene til en bedrift.

En god controller vil ogsa vaere opptatt
av risiko i beslutninger, men har ofte
hovedfokus pa resultater, malstyring og
performance i forhold til det samt beslut-
ningsstette. Controller vil derfor sammen
med spesifikk risikokompetanse gjennom
Risk management-miljget kunne bidra
med et bedre beslutningsunderlag for
ledelsen.

Alle gode ideer skal vaere win/win for
begge parter? Hvordan ser du fordelene
for begge parter med en naermere inte-
grering av risikostyring og controller-
virksomhet? Det er forhapentligvis slik
at totalen blir sterre enn bare a legge
sammen de to oppgavene?

Helt enig, en koordinert risikostyring og
controllervirksomhet vil forbedre ledel-
sesprosessen, bade pa lepende opp-
folging, men mest pa beslutningsstette og
strategiarbeid. Risk management handler
ikke om a ga inn i controlleren sine opp-

gaver, men a utvide perspektivet i begre-
pet ledelse, sikre bedre beslutninger
seerlig i tilknytning til nye prosjekter og
fremtidig risikoprofil. Risikostyring vil
synliggjores gjennom strategiske beslut-
ninger og veivalg.

Hvor ser du utviklingen i Rrsikostyring
som fag beveger seg? Er det & konsoli-
dere dagens status eller er det nye
utviklingsomrader pa horisonten?
Risikostyring som fag er ungt og de som
tok utdanning fer ar 2000 hadde lite om
dette. Innenfor gkonomiske fag var det
primeert finansiell risikostyring og da
relatert til aksjer osv. Na snakker vi mer
om a fa risikostyring integrert med de
andre ledesesprosessene og der i gjennom
fa en betydelig storre péavirkningskraft i
bedriftene. For fremtiden ser jeg at for-
holdet mellom risikostyring og styret eller
representanter for styret kan fa en viktig-
ere betydning, serlig med utviklingen
mot Chief Risk Officer som sterre banker
etter hvert har fatt.

«Det finnes utallige
eksempler pa risiko-
styring som stegtter
misforstatt malstyring.
Vi forsgker & finne en
lgsning der
risikostyringen og mal-
styringsarbeidet sammen
stgtter oppnaelse av de
strategiske malene.
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Corruption the musical?

Av
MARTIN STEVENS

Internrevisor, Gjensidige

REIDAR D@LI

Internrevisor, Oslo Bers VPS

n musikal om korrupsjon? P4 et sted
Esom heter «Ingensteds»? Dette
gjorde sitt til at nysgjerrigheten ble
pirret. Lokalene var fullsatt pa premiere-
kvelden og vi publikummere fikk servert
en monolog ved manusforfatter og for
anledningen skuespiller Nigel Krishna Iyer
som var illustrert med sang og musikk.
Den innbitte korrupsjonsjeger grubler
over hva som skal til for a &pne gynene for
at korrupsjon begas av nordmenn i Norge.
Dette er ikke et fenomen som opptrer kun
ved fremmedfolk under fjerne himmel-
strok. Hans ide er at denne problematik-
ken ma det la seg gjore & kommunisere

gjennom & lage en musikal. Handlingen i
en musikal md veere engasjerende. Det er
den utformingen av dette musikalmanuset
som stykket handler om.

Musikken var skrevet av Sigrun Merete
Mongstad. Hun stod ogsa for deler av frem-
foringen. Musikken bade myknet opp det
ellers sa torre temaet og ga det et med-
menneskelig perspektiv. Hun sang blant
annet om hvordan ektefellen til en korrup-
sjonskurk opplever sin eksistens. Fra
musikken kom ogséd leitmotivet «nothing
ever changes» som understrekte korrup-
sjonsjegerens opplevelse av at det er ingen
vilje blant ledere og politikere til virkelig a ta
tak i korrupsjonsbyllen.

Dette var underholdning men det var
underholdning real life. Korrupsjon eksi-
sterer og skjer blant oss. Hoydepunktet
for var i valg av avslutning til den tiltenkte
musikalen. Kanskje lgsningen er & drepe

den som fremmer budskapet slik at alt og

alle kan fortsette som for.

For var del er vi klar til & kjope billett til
musikalen «Corruption» nar den tiden
kommer. Det store spersmalet er om den
vil f& den nedvendige finansieringen, og
hvis ikke, hvorfor ikke? Mens man venter
pa musikalen er et godt alternativ & se
stykket om den. Men veer forberedt pa at
du kan miste troen pa at vi opptrer sa etisk
forsvarlig her pa berget som vi liker & tro.

Det er ogsa verdt & nevne at Nigel Iyer
sitt prosjekt fikk et solid etterspill i Dagens
Neeringsliv der stykket og de tema som ble
tatt opp fikk flere siders spalteplass fredag
18. mars, med oppfelgingssaker bade
lordag 19. mars og pafelgende mandag.

Det var en gang

Av
I MARTIN STEVENS
Internrevisor, Gjensidige

IRK har, som profesjonen internre-
Svisjon, endret seg over tid, og det
kan det veere interessant og artig a
ta en titt i bakspeilet pa hvor vi har veert.
ITA i Norge har en historie som gar tilbake
til 1951, men forste medlemsblad ble
utgitt i 1993. Bladet het Internrevisoren
frem til 2011, da det skiftet navn til SIRK.
1 2003 fusjonerte Norsk Finansrevisor-
foreningen inn i NIRF. Forening begynte
sitt liv som Norsk Bankrevisorforening og
ble grunnlaget i 1921. Medlemsbladet
deres het forst Bankrevisoren for det
skiftet navn til Finansrevisoren.

For 20 ar siden

Etter & demme fra sommerutgaven av
Internrevisoren for 1996 har vi med en
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aktiv forening & gjore. Det fortelles om
konferansen pa Sundvolden hotell med
rekordoppslutning av 118 deltagere. Blant
temaene var CoCo modellen for intern-
kontroll, Egenevaluering av internkontroll
og Ledelsens forventninger til intern revi-
sjon. Hvis man trodde at det siste er noe vi
begynte & fokusere pa i de siste arene tar
man grundig feil. En viss ansatt fra Kredit-
tilsynet var pa hugget her, som man kan
lese fra reportasjen:

Anne Merethe Bellamy, Kredittilsynet
hadde forste innlegget og stilte oss raskt to
kritiske sporsmdl: Hvor mange av de til-
stedeveerende mener d veere en merverdi for
organisasjonen? Og: Hoor mange oppfattes d
veere av merverdi til toppledelsen? Forsiktige
armer gikk opp og ned og noen folte seg litt
utrygge pd morgenkvisten.

Internrevisjon er et yrke i forandring. Har
vi gjort nok med kommunikasjon, vet vi hvem

kundene vdre er og hva er egentlig produktet
vart?........... I alt for lang tid har vdrt yrke
veert en forlengelse av ekonomifunksjonen.
Endringer 1 rammebetingelser, teknologi,
storre kompleksitet i prosessene og globalise-
ring er noen av de utfordringer vi moter. Vi
ma frem i lyset. Vi md markedsfore oss. Vi md
forbedre oss.

Nesten litt skremmende & tenke at de
utfordringer som Anne Merethe ga uttrykk
for er nesten like aktuelle i dag bortsett fra
at det er de feerreste som ser pa oss i dag
som en forlengelse av gkonomifunksjonen,
i hvert fall hdper og tror jeg det!

Kloke ord fra Internrevisoren 1996:
«EDB er utmerket til a lose problemer
som ikke ville ha oppstatt hvis vi ikke
hadde hatt EDB»

Prof. Knut Faegri i Naturen 1974.

SIRK'nr. 12016

A

NORGES INTERNE
REVISORERS FORENING

Norges Interne Revisorers Forening (NIRF) er interesseorganisasjonen for alle som arbeider med eller har

interesse av fagomrddene internrevisjon, governance, risikostyring, compliance og intern kontroll.
Foreningen har 800 medlemmer og tre heltidsansatte. Vi tilbyr nettverk for finans, stat, ledere, misligheter, IT,
compliance og risikostyring. NIRF er en del av The Institute of Internal Auditors som teller mer enn 185 000
medlemmer pa verdensbasis. Det er utstrakt samarbeid mellom medlemsorganisasjonene internasjonalt.
Mer informasjon om foreningen finnes pa www.iia.no.

LEDIG STILLING SOM RADGIVER I SEKRETARIATET

NIRF soker etter en engasjert, initiativrik og selvstendig ressurs som skal bista i videre-

VI KAN TILBY DEN RETTE PERSONEN:

Unik mulighet til faglig utvikling og innsikt i ulike bransjer
Bred kontaktflate bade innenfor og utenfor fagomradene

En sentral rolle i en dynamisk forening med hoyt engasjement
Samarbeid med internasjonale kollegaer

Selvstendig stilling med utfordrende oppgaver

Fleksibel arbeidstid i et veletablert sekretariat sentralt i Oslo

DEN RETTE PERSONEN SKAL BIDRA TIL A:

Videreutvikle og gjennomfere foreningens oppleerings- og kurstilbud

Koordinere og bidra til aktiviteter i foreningens komiteer og nettverk

Gjennomfere og utvikle foreningens eksterne kvalitetskontroller hos medlemsbedrifter
Padriver for promotering av fag pa nettside og i sosiale medier

Onskede kvalifikasjoner:

Heoyere utdanning

Certified Internal Auditor eller Diplomert .R. er en fordel
Relevant yrkeserfaring

Gode engelskkunnskaper

Onskede egenskaper:

Selvgaende

Initiativrik med god gjennomferingsevne
Relasjonsskapende

Gode kommunikasjonsevner

God til & engasjere, motivere og utvikle andres kompetanse

[ utgangspunktet sgker vi en person i 100 % stilling, men lavere stillingsprosent kan veere aktuelt.
Korttidsegasjement vil ogsa bli vurdert. Lonn etter avtale.

Seknadsfrist: 15. juni 2016
Arbeidssted: Oslo

For neermere informasjon om stillingen kontakt generalsekreteer Ellen Brataas, 976 20 565.
Henvendelser behandles konfidensielt.

utvikling av foreningens tilbud, og som kan vare generalsekreterens medspiller og stette.
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Dataanalyse — en ny hverdag for
internrevisjonen?

MAGNUS DIGERNES
Senior Manager KPMG

OLE WILLY
FUNDINGSRUD
Director KPMG
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et sies at informasjon er det 21. arhun-

dres olje, og dataanalyse er motoren.

Denne artikkelen tar for seg hva data-
analyse er og betyr for internrevisjonen, dagens
status pa bruk av dataanalyse i internrevisjonen
og hvordan internrevisjonen ber bruke data-
analyse.

Hva betyr dataanalyse for internrevi-

sjonen?

Den nylig utgitte boken «Dataanalytics — Eleva-

ting Internal Audit>s Value»! definerer dataana-

lyse som «prosess for a samle og analysere data
for a bruke resultatene til bedre beslutninger».

Boken har flere illustrative eksempler som kan

anvendes for a forklare begrepet dataanalyse:

- Analyse av operasjonell, finansiell og andre
data som kvantifiserer og belyser risiko og/eller
muligheter

- Analyser pa tvers av flere kilder

- Analyse av menstre, trender og avvik gjennom
automatiske og repeterbare prosesser

Boka definerer fire typer av dataanalyse;
deskriptiv, diagnostisk, prediktiv og normativ.
Den deskriptive datanalysen er den minst
avanserte, men er den mest brukte. Eksempler
pa bruk av de ulike metodene i internrevisjonen
beskrives i tabellen under

Status for bruk av dataanalyse i intern-
revisjon

I en nylig undersokelse foretatt av KPMG og
Forbes, hvor mer enn 400 CFOs og ledere i revi-
sjonskomiteer ble forespurt, fremkommer det at
63% av internrevisjonene benytter seg av data-
analyse i isolerte eller spesifikke tilfeller>. Denne
andelen forventes a synke innen de neste tre
arene til fordel for en mer integrert bruk av data-
analyse.

KPMG Ser-Afrika foretok en undersgkelse
blant internrevisjoner og konkluderte at 78% av
internrevisorer oppfattet at dataanalyser gir
dem merverdi® Dette underbygges av IIA
undersgkelsen «Data Analytics and Internal

Lt eksempel pd en prosess som bor defineres er om dataanalyse bor inkluderes i et revisjonsprosjekt slik illustrert under*:

Tigion A Nei tice kandidat for
Er oata Uigienoe! L F.eks. Revisjon av ” dstasnatyse
S 1 ¢ a manuelie kontrolier
> @ Nei
35urner ke kandidat for
190 Astasnsdyin
! L Ja
Dttt P Nei Mudg kandidat
Farges data ph an koostinent mite > . for detaanalyse
3 ot e korrigledt
r — v _
Rk
£1 Gt @ Ny KDNSOIEIson av ,,/ Ja
KOO | PIOSOSSEN Som skat F oks
rovoeres! | Nei avFP2P
v
Komploksiot
e
Bir IS InFPeMOt 40 170 kg0t ol 4 Ja
4 >
ferre? Tac cet kon vd for & innhante
of voldecs aaa/ i Nei
Ja
>
Mulghes for plontagesse &
Sial revisoeen i glonnorrion flate —»
Gean0er veu bruk av s dataliide?
Nei
. > | Mullg kandidat
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Type analyse Forklaring Eksempel

Deskriptiv Rapportering pa tidligere hendelser for & Analyse av alle identifiserte utbetalinger pa lordager
beskrive hva som har skjedd. Innebeerer inn- med storrelse over kr 10 000
henting av en storre datamengde brutt ned til
mindre, mer meningsfulle biter av informasjon
uten videre analyse.

Diagnostisk Gir innsikt i hvorfor enkelte trender eller spesi- | Analyse av utbetalinger identifiserer Per Olsen,
fikke hendelser oppstar. Inndeling av data I ulike | avdelingsleder som godkjente alle utbetalingen over kr
mater, f.eks. pr. produkt, region eller kunder, gjor | 10 000 pa lerdager
det enklere a forstd sammenhenger og arsaker.

Prediktiv Analyse som gjor det mulig & hente ut informa- | Analyse av utbetalinger pa flere lokasjoner identifiserer
sjon fra store datamengder, legge til forutsetnin- | alle utbetalinger pa lordager over kr 10 000 og definerer
ger og vurdere korrelasjoner for & kunne forutsi | ulike attributter til hver hendelse, som f.eks. antall
fremtidige resultater og trender leveranderer og periodisering i hver maned

Normativ Normative analyser krever et store mengder data | Analyser som bygger og tester scenarier rundt ulike
for forst a vurdere fremtidige hendelser, og rutiner for a vurdere hvilke tiltak som kan redusere antall
deretter vurdere tiltak som vil medfere beste utbetalinger pa lerdager over kr 10 000
resultat. Der prediktiv analyse besvarer «hva
etterspearselen vil bli», besvarer normativ analyse
«hvilke tiltak ber iverksettes for & maksimere
profitt hvis etterspgrselen er 100%?»

Audit Survey 2015» som viser at nesten

90% av alle respondentene mener at

virksomheten vil benytte seg av dataana-

lyse i steorre grad i de neste 3-5 arene.

Samtidig svarer 69% at de onsker mer

fokus pa dataanalyse i virksomheten.

Internrevisjoner har flere utfordringer

nar det gjelder & integrere dataanalyse i

sitt arbeid. De sterste utfordringene frem-

kommer i IIAs undersgkelse «Data Ana-

lytics and Internal Audit Survey 2015»

som viser:

- Vanskeligheter med a skaffe og/eller fa
tilgang til data

- Begrensinger pa tid det tar a lage
analytiske prosedyrer

- Manglende ressurser eller behov for & gi
oppleering

- Manglende forstdelse for dataanalyse

- Manglende forstdelse fra ledelsen

- Manglende forstdelse i tolkningen av
resultatene

For a lgse disse utfordringene er det ngd-
vendig at internrevisjonen har tilstrekke-
lig med ressurser og kompetanse innen
dataanalyse, prosesser for a utfere data-
analyse og rett teknologi.
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Hvordan kan internrevisjon i
storre grad integrere dataanalyser i
sitt arbeid?

I boka «Dataanalytics — Elevating Internal

Audib>s Value» fremstilles et rammeverk

for a styrke tilneermingen og bruk av data-

analyse i internrevisjonen. Dette ramme-
verket bestdr av fire steg;

1. Utvikle en visjon for hvordan dataana-
lyse skal stotte internrevisjonen. Dette
innebeerer & definere fordelene ved a
bruke dataanalyse og utvikle en strate-
gisk plan for bruk av dataanalyse i
internrevisjonen.

2. Evaluer dagens situasjon. I boka skisse-
res en modenhetsmodell hvor dim-
ensjonene ressurser, prosesser og tekno-
logi vurderes opp mot god praksis.

3. Utvikle og styrke ansattes kompetanse,
prosesser og teknologi. Dette kan inne-
baere strategiske initiativ som f.eks.
samarbeid med andre miljger i virksom-
heten, og vurdering av teknologiske
losninger.

4. Implementer, folg opp og videreutvikle.
Implementering av et dataanalyse i
internrevisjon er i stor grad endringsle-
delse, og forankring hos ledelsen er viktig.
Videre er det sentralt & male resultater

underveis og veere klar over at mulig-
hetene innen dataanalyse er i stadig
endring.

Konklusjon

Det er ingen tvil om at bruk av dataanalyse
vil bli stadig mer viktig for alle virksom-
heter. Internrevisjonen er i en unik posi-
sjon til & gripe denne muligheten ved a
bruke dataanalyse strategisk, etablere
strukturerte prosesser og bygge kompe-
tanse. For at internrevisjonen skal utnytte
dataanalyse pé en best mulig méte og for a
mote utfordringene dataanalyse byr pa,
ber et rammeverk etableres. Ved bruk av et
slikt rammeverk kan internrevisjonen bl.a.
vurdere dagens situasjon og hvilke strate-
giske grep som skal iverksettes.

! «Dataanalytics — elevating internal audit>s value» Warren
W. Stippich Jr., og Bradley ]. Preber, The Institute of Internal
Auditors research foundation 2016

2 KPMG International «Seeking value through internal
Audit» Februar 2016

3 KPMG Sor-Afrika «Data & Analytics-enabled Internal
Audit» 2015 Survey.

* Illustrasjon fra «Data & Analytics Discussion» KPMG US
2015
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Hvordan bruke blokkjedet
i finansneeringen?

Av

ESA LEPORANTA
Systems Audit Manager,
Nets Branch Norway

! Scott Rosenberg, There’s a blockchain for
that, Backchannel, 13. Januar 2015 -
https://backchannel.com/how-bitco-
ins-blockchain-could-power-an-alterna-
te-internet-bb501855af67#.2xeajtr03

2 http://santanderinnoventures.com/
Sfintech2/

? Financial Times, Technology: Banks seek
the key to blockchain, 01. November 2015
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a blockchain for that' , at «blokkjedet»

representerer noe nytt som er litt vanske-
lig & forsta og anvende. For oss som ikke arbeider
innen IT, virker det sapass fiernt at det heller
ikke oppfattes som relevant. Samtidig er
utviklerne ivrige til a utforske de muligheter
teknologien tilbyr, og penger fra investorene

S cott Rosenberg skrev i sin artikkel, There is

strommer inn. Ved en rask sammenligning kan
dette ligne pa det som skjedde da Web ble
introdusert for 20 ar siden.

Hva er egentlig blokkjede-teknologi?

I sin enkelhet er blokkjedet (pa engelsk:
blockchain) en teknologi som kan anvendes for
a sende et digitalt budskap mellom to akterer,
hvor begge kan stole pa integriteten av bud-
skapet uten engang & vite hvem den andre
akteren er. Det betyr at teknologien kan anven-
des for & spore opp og gjennomfere transaksjo-
ner online uten a bruke en klarert tredjepart, og
forventes dermed & generere betydelige
endringer i dagens kostnadsmodeller for finan-
siell transaksjonsprosessering.

I dagens samfunn er vi avhengige av at myn-
dighetsorganer eller andre virksomheter bekrefter
kildeautentisiteten. Det samme gjelder for gvrig
for Internett hvor enkeltstaende servere sikrer
bruken av det eksisterende domenesystemet.

Noen av hjernene bak blokkjedet mener at
teknologien kan anvendes til a redusere kost-
nader og oke konsumet. I tillegg gir det en
mulighet til & moderere makten til banker og
kreditkortgiganter. Andre er ute etter & sikre var
rett til privatliv og kommunikasjon ved & frigjere
oss fra akterer som FSA og Facebook. De mest
radikale tror at vi faktisk kan klare oss uten dagens
myndighetsorganer ved bruk av avansert mate-
matikk som er kjernen i blokkjede-teknologien.

Blokkjede i bankneeringen

Banker og andre relaterte neeringer har etter
hvert overkommet sin innledende mistenk-
somhet over blokkjede-teknologien, ogledende

virksomheter arbeider i dag intensivt for a teste
ulike lgsninger for a effektivisere sine virksom-
heter. Ifolge en rapport laget av Santander,
Oliver Wyman og Anthemis Group, skal det
veere mulig a redusere bankenes infrastruktur-
kostnader opptil $20 milliarder per &r fra 20222

Blokkjedet forventes a
generere betydelige
endringer i dagens kostnads-
modeller for finansiell
transaksjonsprosessering.

Det er spesielt innen to omrader det forventes
klare kostnadsfordeler: 1) Ved realisering av
raskere prosesseringstider, og 2) ved redusering
av kapitalmengden som bankene ma stille i
sikkerhet mot hver transaksjon.

Lopende utvikling innen
blokkjede-teknologien

For blokkjede-teknologien endelig kan tas i
bruk gjenstar det en del arbeid, spesielt innen
sikkerhet av teknologien som ikke har blitt lost
tilfredsstillende i dag. Det gjelder blant annet
desentralisert arkitektur hvor hver og en av
akterene skal ha like rettigheter. Det er heller
ikke avklart hvordan teknologien kan skaleres
opp for & innfri de volumkrav som finnes i den
globale finansverden®. I slutten av 2015, ble det
anslatt at det skulle eksistere 12 millioner
«Bitcoin wallets», uten at det er helt kjent hva
som ble utfallet. Generelt, vil verdien av krypto-
valutaer variere mer enn verdien av vanlige
valutaer. Dette forklares med at det ikke finnes
noen pengepolitikk som styrer sterrelsen og
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vekst av pengemengden uten en sentral-
bank* som regulerer markedet.

Ettersom teknologien til blokkjedet
gradvis har utviklet seg videre, har fokuset
blitt flyttet vekk fra handtering av
kryptovalutaer til registering av fysiske
dokumenter. Ved bruk av blokkjedet, kan
brukeren i dette tilfellet lagre signaturen
og tidsstemplet som er knyttet til
dokumentet i blokkjedet. Eieren av den
private nekkelen til denne fortegnelsen vil
samtidig bli registrert som en eier av eien-
delen. Factom er et eksempel pa et firma
som tilbyr slike digitale applikasjoner ved
bruk av blokkjedet.

Ethereum® er en annen akter som har
tatt konseptet med blokkjedet et steg
videre gjennom a skape en modell for
distribuert transaksjonsprosessering. Dette
konseptet er et verktoy som kan anvendes
for & implementere blokkjede-tekno-
logien pa helt nye bruksomrader, og det
uttalte malet er a kunne tilby lesninger
hvor enkeltindivider kan kommunisere
med hverandre globalt uten sentralisert
koordinering.

Banker og andre relaterte
neeringer har etter hvert
overkommet sin innledende
mistenksomhet over
blokkjede-teknologien, og
ledende virksomheter
arbeider i dag intensivt for
a teste ulike l@sninger for
a effektivisere sine
virksomheter.

Bitcoin transaksjoner har blitt kritisert
for at de blir bekreftet av anonyme delta-
gere som belennes for sitt bidrag for felle-
skapet. Dette har medfert at noen av
verdens storste banker® har etablert en
privat blokkjede gjennom et firma, R3CEV,
som kun er apen for inviterte medlemmer.
Fordelen med dette er at alle deltagere har
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Bilde 1: Alternative utviklingsscenarier innen blokkjede-teknologien®

legale identiteter. Malet med dette nett-
verket er & etablere en bransjeomfattende
plattform for a standardisere teknologien.
Nettverket” bestar i dag av totalt 42 banker®.

Blokkjede-teknologiens
betydning for aksjemarkedene

The Securities and Exchange Commission
(SEC) i USA har godkjent en plan fra
selskapet Overstock.com til & utstede
aksjer gjennom Internett ved bruk av en
blokkjedebasert teknologi. I henhold til
Patrick Byrne, administrerende direktor i
Overstock.com, kan teknologien erstatte
de systemer som brukes i dag av New York
og NASDAQ barser. NASDAQ har ogsa
selv undersgkt hvilke fordeler denne
teknologien kan tilby for a stette transak-
sjoner mellom private virksomheter?, ved
bruk av sitt eget LINQ blokkjede, som
utvikles i Estland™. Det er ogsa forsket pa
hvordan denne teknologien kan anven-
des for & eke kundeopplevelsen ved a
effektivisere «kjenne din kunde»-proses-

sen'’, som skaper betydelige kostnader for
banknaeringen. Ved bruk av blokkje-
de-teknologien kan en serviceleverander
gjore dette arbeidet pa vegne av banken
og lagre informasjonen digitalt i blokkje-
det for fremtidig bruk2.
Verdipapirsentralen i Australia, Austra-
lian Securities Exchange, presenterte i
midten av februar i ar sine planer for a
flytte deres aksjeoppgjerssystem  til

* EVRY, Whitepaper, Bank 2020 — Blockchain powering the
internet of value.

° Capgemini, Blockchain: A Fundamental Shift for Financial
Service Institutions.

¢ JPMorgan, UBS, Barclays, Bank of America, Credit Suisse,
Deutsche Bank, Goldman Sachs, og Morgan Stanley,
inklusive nordiske banker som Danske Bank, Nordea, OP
Pohjola og SEB. Noter at listen ikke er uttommende.

7 Ogsi kjent som Distributed Ledger Group eller DLG

S wuww.R3CEV.com, per 27. Februar 2016

* www.wired.com - SEC approves Plan to Issue Stock Via
Bitcoin’s Blockchain, 15. December 2015

10 Financial Times, Australia is in the vanguard of
blockchain’s march to market, 17. Februar 2016

' Ogsit kjent som «Know you Customer» eller KYC prosedyre
12 M-Brain, Blockchain holds potential to transform the
traditional banking industry, 29. Januar 2015
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blokkjedet i samarbeid med Digital Asset
Holdings (DAH), som ledes av den tidli-
gere JPMorgan bankieren Blythe Masters.
Selv om DAH sies & ha en prototyp som
fungerer, sd er systemet enna ikke ferdig
til a tas i bruk. Ifelge en rapport laget av
Oliver Wyman® og Euroclear™, kan utvik-
lingen av teknologien ta ytterligere ti ar
(se bilde 1 péa side 37).

Samtidig har Bob Greifeld, administrer-
ende direktor i NASDAQ, sagt at teknolo-
gien er den enkle delen av prosessen ved
introduksjon av en blokkjede. Det som
blir vanskelig er a fa alle akterene samlet
og ga i takt. I tillegg er kompleksiteten i
det amerikanske markedet betydelig
starre enn i Australia, som har brukt milli-
arder av dollar for a skape raskere
clearingsystemer i lopet av de siste drene.

Hvem har ansvar for at

&
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Hva har vi gjort i Norge?

I Norge har Bankenes Standardiserings-
kontor (BSK) satt temaet rundt digitale
valutaer pa agendaen gjennom a lage et
diskusjonsnotat™ som kort oppsummerer
deres tanker om teknologien og hvilke
steg det planlegges videre innen dette
omradet.

Oppsummering
Forventninger til blokkjede-teknologien er
enorme, selv om de teknologiske lgsnin-
gene forelopig ikke er ferdige. Samtidig tas
det stadig nye skritt fremover og de store
globale akterene er i gang for lengst.
I'slutten av februar 2016, ble det kjent at
IBM har gitt ut 44.000 apne kildekodelinjer
med blokkjede-koder for & hjelpe utviklere
innlemme teknologien i sitt arbeid.

8
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Utenfor finansverdenen blir det utviklet
blokkjede-programmer for eiendoms-
megling, back office-systemer, streaming
av musikk og kjop av diamanter.

Gitt satsningen innen blokkjede-
teknologien den siste tiden, er det delte
meninger om hvilke begrensninger som
finnes ved bruk av denne nye teknolo-
gien, og det blir interessant & folge med
hva som vil skje fremover.

13 Et globalt firma innen management consulting

 en europeisk verdipapirsentral

1 http://uk businessinsider.com/oli Y report-on-
blockchain-adoption-in-capital-markets-2016-27r=-
DE&IR=T

10 Terje Sletbak, Om digitale valutaer og bruk av Blockchain
i finansneeringen, 2. November 2015.

internkontrollen fungerer?

Av
STYRET I NIRF

fa et feilaktig inntrykk av at internrevi-

sjonen har ansvaret for at internkon-
trollen fungerer tilfredsstillende. @kt
kompleksitet i mange typer virksomheter
har de siste par tiar tydeliggjort betydning
av god og effektiv eierstyring og selskaps-
ledelse. Forventingene til oppfelging og
kontroll fra styrer og ledelse er hoye, og
riktig bruk av internrevisjonen gir god
stotte i dette arbeidet

Bade lovgivning og internasjonal beste
praksis slar fast at det er styret som pa
vegne av eierne har ansvaret for forsvarlig
forvaltning. En viktig del av rolleutevelsen
skal skje gjennom a pase at virksomheten
er godt styrt og kontrollert. Daglig ledelse

Ide siste dagers medieoppslag kan man
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har ansvaret for a gjennomfere styring og
kontroll og serge for at risikostyringen er
organisert og gjennomferes pa en betryg-
gende mate. Det er ogsa ledelsens ansvar
a gi styret et dekkende bilde av risiko- og
kontrollsituasjonen. Denne rolledelingen
mellom styre og daglig ledelse er helt sen-
tral i god eierstyring og virksomhetsle-
delse.

I storre virksomheter har gjerne ledel-
sen sikret seg en ekstra trygghet for at sty-
ring og kontroll er tilfredsstillende ivare-
tatt gjennom bruk av kontrollfunksjoner
for risikostyring og compliance. Disse
funksjonene skal virke uavhengig av de
ordineere forretningslinjene og bista
ledelsen i styring og kontroll. Tilsvarende
kan styrene skaffe seg okt trygghet ved &
etablere internrevisjon. Internrevisjon gir
storre sikkerhet for at styring og kontroll
foregar forsvarlig. God praksis tilsier der-

for at internrevisjonen skal rapportere
direkte til styret og veere uavhengig av
toppledelsen.. Styret er ansvarlig for en
god bruk av sin internrevisjon gjennom
godkjenning av arsplan, ressurser og
behandling av rapporter.

Internrevisjonen kan i tillegg pa selv-
stendig grunnlag ta opp vesentlige for-
hold. Imidlertid kan internrevisjonen ikke
sta ansvarlig for eller palegge virksomhe-
ten & implementere tiltak i linjen.

NIRF synes det er positivt med opp-
merksomhet om internrevisjonens viktige
rolle. Vi oppfatter imidlertid at mediedek-
ningen har skapt et inntrykk av at intern-
revisjon kan frita styrer og ledelse fra sitt
viktige styringsansvar. I sa fall ville intern-
revisjonen svekket styring og kontroll i
norske virksomheter, noe som er stikk i
strid med formalet.
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Internrevisjon har aldri veert den store kioskvelteren. For & veere helt ngyaktig, har internrevisjon som tema i pressen veert
mer eller mindre fraveerende frem til denne varen. | forbindelse med Panama-papers og DNBs redegjgrelse rundt etablering
av kontoer i Luxemburg, sjokkerte Rune Bjerke en hel internrevisjonsnasjon med a legge store deler av ansvaret i Luxemburg
pad internrevisjonen. Styret i NIRF reagerte raskt med & publisere artikkelen «Hvem har ansvar for internkontrollen?»
(artikkelen er gjengitt i sin helhet pa side 38). Artikkelen ble referert til i Aftenposten, pa var nettside og i sosiale medier hvor
den pa LinkedIn blant annet er sett av 320 personer og delt videre av mange utenfor vare egen internrevisjonskrets.

NIRF haper at det sgkelyset som har blitt satt internrevisjonens rolle og mandat, vil bidra til & skape starre forstaelse for
internrevisjon som verktgy, samt klargjare roller og ansvar for virksomheters systemer for internkontroll. | debattens hete
har ogsa temaer som governance-struktur i Norge, eierstyring, varslingskanaler, uavhengighet, korrupsjon og internrevi-
sjonens kompetanse og ressurser ogsa blitt laftet opp. Mange bra temaer som foreningen kan kaste seg pa for a skape starre
forstaelse for internrevisjon. Styret har bl.a sendt et innspill tiL kommende revisjon av anbefalingen til eierstyring og
selskapsledelse, som NUES trolig vil oppdatere til hgsten. Med et proaktivt innspill far revidert utkast foreligger, haper vi a fa
anbefalingen til i sterre grad a gjenspeile krav som stilles til virksomheter i store og viktige sektorer i Norge, samt anerkjent
internasjonal praksis, ved minimum & inkludere at styrer bar vurdere etablere en internrevisjon.

Det har veert en spennende var sa langt og jeg har en fglelse av at hgsten ikke akkurat blir kjedelig den heller. Med tanke pa
at 80 statlige etater skal vurdere & etablere en internrevisjon denne varen, blir det interessant a se hvor mange som faktisk
konkluderer pa at de har behov for en. Med dette gnsker jeg alle medlemmer, tillitsvalgte og samarbeidspartnere en riktig
god sommer, og ser frem til en utrolig spennende hgst!

MEDLEMSM@TE 14. JULI KLOKKEN 09.00 -10.00:

DIALOGFORUM FOR WORDS DON'T LIE, ONLY PEOPLE DO

OFFENTLIG REVISJON

Nejolla Corris, anerkjent foredragsholder fra de internasjonale
konferansene kommer til Norge for & snake om sitt spesialfelt:
“Linguistic Lie Detection™: Gathering truthful information is an integral
part of any corporate environment. This overview presents how
linguistic lie detection is used in business, audit, and investigative
areas to help you become more effective in all your business
relationships. Pdmelding via www.iia.no.

Riksrevisjonen har denne varen invitert
Norges kommunerevisorforbund, Revisor-
foreningen og NIRF til et dialogforum for &
utveksle informasjon om temaer knyttet til
revisjon av offentlige virksomheter. En
apenbar harmonisering rundt internasjo-
nale standarder og styringsprinsipper
mellom privat og offentlig revisjon, og

mellom ekstern og intern revisjon, tilsier at
det kan veere hensiktsmessig med en
dialog mellom de forskjellige aktarene.
Planen er & motes to ganger i aret, med
oppstart i oktober.

GENERALFORSAMLING

Styret i Norges Interne Revisorers Forening (NIRF) har gleden av &
invitere alle medlemmer til arets ordinaere generalforsamling ONS-
DAG 8. JUNI FRA 09.00 - 10.00. Meld deg pa via nettsiden.

MANGE SPENNENDE
KURS 0G SEMINARER
FREMOVER

- Cybersecurity & Social Media Risk:
What every professional needs to
know, 13. juni

- Cybersecurity & Fraud: The basics of
conducting online investigations, 13. juni

- Grunnkurs i Compliance, 15. juni

- Introduksjon til internrevisjon, 14.
september

- Hvordan skrive revisjonsrapporter
som blir lest, 15. september

- Praktisk internrevisjon, 27. - 29.
september

- Strategic thinking for internal audit,
11. oktober

- Root cause analysis (RCA) and
analysing audit themes, 12. oktober

- Cybersecurity for ikke-spesialister,
19. oktober

- Fra revisor til Fraud Wizard, 1. og 2
november

KONFERANSER
VERDT A MERKE SEG

llAs International Conference
(75-ars jubileum), 17. — 20. juli 2016,
New York, USA

THE INSTITUTE OF INTERNAL AW7@§

ECIIA GRC-Conference, 6. - 7.
oktober 2016, Stockholm, Sverige

é ECﬂ A CONFERENCE
2. GRCSTOCK HOLMZU]E

Navigating in rough walers

Nasjonal fagkonferanse i offentlig
revisjon, 25. — 26. oktober 20186,
Gardermoen

VI GRATULERER FOLGENDE MEDLEMMER

Diplomert Intern Revisor (Dipl IR)
Ann Christin Flatland, Nets Norway
Unni Kristine Rognlien, Forsvarsdepartementet

Certified Internal Auditor (CIA)
Thomas B. Jacobsen, National Qilwell Varco Norway AS

Certification in Risk Management Assurance (CRMA)
Asif Igbal, Telenor ASA

NYE VEILEDNINGER OG GUIDANCE FRA I1A

(alle kan lastes ned fra nettet)

THE GLOBAL INTERNAL AUDIT COMMON BODY OF KNOWLEDGE
(CBOK)
Utgitt av: IA Research Foundation

CBOK er en verdens starste undersgkelse rundt internrevisjon som
gjennomfgres hvert 5 ar. | CBOK 2015 deltok 14 518 respondenter fra 166
forskjellige land, 23 % av respondentene var fra Europa. Her er flere
rapporter siden forrige SIRK, basert pa dataene fra undersgkelsen. Du
laster de ned i sin helhet p& www.globaliia.org.

Relationships and Risk: Insights from Stakeholders in North America
How well are internal audit departments meeting the needs of the audit
committee, and is the internal audit department receiving the proper
support and oversight of the internal audit function? This report will help
you understand the relationship and provide key insights on opportunities
for improvement for the two groups.

Lifelong Learning for Internal Auditors: Certification and Training
Levels Worldwide

By choosing to pursue a certification, internal auditors are taking a big step
toward establishing a professional reputation that speaks loudly of
integrity, dedication, and commitment to both the profession and his or
her organization. This report reveals which certifications are most popular
in different parts of the world.

40

SIRK'nr. 12016

SIRKnr. 12016

41



&

NYTT FRA NIRF

The Top 7 Skills CAEs Want: Building the Right Mix of
Talent for Your Organization

The evolution of the internal audit profession toward a
more value-added risk assurance function continues to
move forward. While technical skills are needed for
day-to-day work, analytical/critical thinking and commu-
nication are personal skills that continue to be at the top
of any chief audit executive's (CAE's) wish list. What
other skills are most desired by internal audit managers
for their staff? This report identifies the top 7 skills
sought after by CAE and attributes that most CAEs are
recruiting or building into their internal audit functions.

GREAT Ways to Motivate Your Staff: Shaping an Audit
Team that Adds Value and Inspires Business
Improvement

The most effective CAEs position their internal audit
departments to add value and inspire business impro-
vement by maximizing the productivity and contribution
of their internal audit colleagues. But how do they set
goals that inspire auditors to deliver insights that mat-
ter? Boost productivity with appropriate rewards?
Address differences between generations?

This report provides GREAT insights on how CAEs and
other audit leaders can improve their practices for eva-
luating and motivating internal auditors. You will learn
strategies for goal setting, retaining talent, equipping
employees, assessing performance, and treating
success.

Interacting with Audit Committees: The Way Forward
for Internal Audit

How well are internal audit departments meeting the
needs of the audit committee, and is the internal audit
department receiving the proper support and oversight
of the internal audit function? The overall answer to
these two questions is that both groups are doing better,
but there are many opportunities for improvement.

Engaging Third Parties for Internal Audit Activities:
Strategies for Successful Relationships

One of the biggest challenges CAEs face is having
enough staff to meet demands and obtaining the right
skills to complete their audit plans. To meet this
challenge, many CAEs engage third parties for some of
their internal audit activities. This report will help
internal audit practitioners, managers, and audit
committees to more effectively manage these
relationships.

PRACTICE GUIDE: INTERNAL AUDIT AND THE
SECOND LINE OF DEFENCE

Utgitt av: lIA global

Many organizations are restructuring responsibilities,
ensuring governance and monitoring functions collabo-
rate more closely to avoid duplication. With this change
comes an additional weight for the chief audit executive;
they may be asked to assume responsibilities for risk
management, compliance, and other governance functions.
Navigating through this process can be challenging; as a
result, this guidance was developed to assist practitioners
in making effective decisions regarding roles and
responsibilities to assume related governance of risk
management and controls.

Internal Audit and the Second Line of Defense offers
guidance and recommendations for audit practitioners,
especially chief audit executives, to ensure independence
and objectivity are not compromised in situations where
internal audit may be responsible for second line of
defense activities.

Folg oss for gvrig pa Nyhetsbloggen, Twitter,
LinkedIn, Facebook og Instagram.
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Prinsessen som
ingen kunne malbinde

En internrevisor kjennetegnes blant annet ved at han er nysgjerrig og evner a grave frem bade nyttig og
unyttig informasjon. Kanskje litt som Askeladden trollbandt prinsessen og fikk halve kongerike?

Det var engang en konge; han hadde en datter
som var sa vrien og vrang i ord at ingen kunne
madlbinde henne, og derfor lovte han ut at den
som kunne gjore det, skulle fa prinsessen og
halve kongeriket attpa.

Det var nok av dem som ville prove seg,
skal jeg tro, for det er ikke hver dag en kan fa
en kongsdatter og et halvt kongerike til
givendes.

Sa var det tre brodre ogsa som hadde fatt
spurt om prinsessen, og da de ikke hadde det
for rart hjemme, ville de ut og friste Iykken, og se W3
om de kunne vinne kongsdatteren og halve riket. De :
var venner og noksa vel forlikt, og derfor gikk de i folge
alle tre. Da de hadde kommet et stykke pa veien, fant Askeladden
en Kundeavtale.

Da de hadde kommet litt lenger, fant han
hjemmesiden med informasjon om styrende
dokumenter, og like etter fant han maken til
det for datterselskapene.
«Jeg fant, jeg fant, gutter!» ropte han.
«Hva fant du na da?» sa de andre.
«Hjemmesiden med informasjon om styr-
ende dokumenter,,» svarte Askeladden.
«Isj! Kast dem! hva gjor du med dem?» sa de.
«A, jeg har slikt & gjore, jeg har slikt & fore, s&
jeg forer vel den, skal jeg vinne prinsessen og
halve riket,» sa Askeladden.
«Ja, du ser ut til det du!» sa de to.
Sa la de inn til kongsdatteren. De to eldste provde seg
forst, men ingen av dem klarte 4 malbinde kongsdatteren.

Sa var turen kommet til Askeladden.

«God dag,» sa han.

«God dag igjen,» svarte hun og vrikket og vridde pa seg.

«Det var da godt og varmt her,» sa Askeladden.

«Det blir heitere om vi far revisjon og de ikke er forneyd med

«Jeg fant, jeg fant!» ropte han.

«Hva fant du?» spurte bredrene.

«Jeg fant en kundeavtale,» sa han.

«Fy kast <n! Hva skal du med den?» sa de to, som alltid trodde at

de var de klokeste. internkontrollsystemet,» svarte hun.
«A, jeg har slikt & gjore, jeg har slikt a fore, jeg forer vel den,» sa | «Da har vijo dette fullmaktssystemet a vise frem» sa Askeladden.
Askeladden. «Er det tilstrekkelig da?» sa prinsessen

Da de hadde gatt et stykke til, fant Askeladden et fullmakts-
system; den tok han opp.

«I tillegg har vi jo denne» sa gutten, og dro frem kundeavtalen.
«Du er sd kroket i ord du,» sa prinsessen.

«Nei, jeg er ikke kroket, men dette er kroket,» svarte gutten, og
viste hvor en kunne finne styrende dokumenter pa intranettet.
«Nei! nd har jeg aldri sett maken!» ropte prinsessen.

«Jeg fant, jeg fant!» ropte han.

«Hva fant du na?» sa bredrene.

«Jeg fant et fullmaktssystem,» svarte han.

«Poh! Hva skal du med den? Kast m!» sa de to.

«Jeg har slikt & gjore, jeg har slikt a fore, jeg forer vel den,» sa
Askeladden.

Da de hadde gatt litt til, fant han en instruks som var utgatt pa

«Her ser du maken,» sa gutten, og tok opp det andre eksemplet
pa hjemmesiden for datterselskapene.

«Jeg mener du er utgatt for & malbinde meg, du?» sa hun.

«Nei, jeg er ikke utgdtt, men denne er utgatt,» svarte gutten, og
dro fram instruksen som var utgatt pa dato».

Sd var prinsessen malbundet!

«Na er du min,» sa Askeladden, og sa fikk han henne og halve
landet og riket attpa.

dato; den tok han ogsa opp.

«Gutter, jeg fant, jeg fant!» sa han.

«N4, hva fant du na?» spurte brodrene.

«En instruks som var utgatt pa dato,» sa han.

«Isj! Det var da ogsa noe a dra pé! Kast det!» sa de.

«A, jeg har slikt & gjore, jeg har slikt & fore, s forer jeg vel den,»
svarte Askeladden.
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Returadresse

NIRF

Postboks 1417 Vika
0115 Oslo

Vi bryr oss om a skape de beste lasningene for deg

I BDO er vi opptatt av @ kombinere internrevisjonserfaring med spesialistkompetanse innen de fagfeltene
som preger risikobildet norske virksomheter star overfor i dag.

Gjennom tverrfaglige team bidrar vi til en lasningsorientert internrevisjon, med fokus pa det som virkelig
betyr noe for virksomheten. Enten vi ivaretar internrevisjonsfunksjonen eller bistar i gjennomfgring av
enkeltoppdrag, gir vi alltid vare kunder tilgang pa spisskompetansen som behgves for a lgse nettopp deres
problemstillinger. Slik bidrar vi til & skape merverdi og trygge, gode lasninger for deg.

. . Gransking og IT-revisjon og Sikkerhet og Transaksjons-
Vi SRR IT-risiko beredskap radgivning

For mer informasjon om vare tjenester og hva vi kan hjelpe deg med, se www.bdo.no
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