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Digital arbeidskraft og intern-
revisors rolle
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en tid hvor virksomheters omgivelser

endres stadig raskere kan internrevisorer

spille en viktig rolle. Dette krever imidler-
tid at internrevisjonen «fglger med i timen;
har god oversikt og forstar nye typer risikoer
og hvordan de ber handteres, og selv er tidlig
ute med & ta i bruk ny teknologi. I denne
artikkelen gnsker vi a belyse endringer knyt-
tet til digital arbeidskraft og hvordan intern-
revisor kan héndtere disse endringene pa en
proaktiv mate.

Hva er «roboter» og digital arbeids-
kraft?

Stadig flere virksomheter investerer i prosesse-
ringsroboter for & automatisere arbeidsoppga-
ver. I en undersgkelse gjennomfert av KPMG
(2017 CEO Outlook Survey) svarte 60% av
virksomhetslederne at de vil fokusere pa inves-
teringer innen intelligent digital arbeidskraft.

Teknologien er blitt billigere, og samtidig mer
avansert og den er blitt kraftigere.

Risikoer

Nar virksomheter implementerer ny digital
arbeidskraft er det flere fallgruver. Ved a for-
sta disse fallgruvene kan virksomheten inn-
fore de nedvendige forebyggende kontrol-
lene. Ved implementering av digital
arbeidskraft deler man gjerne inn fasene i
autentisering og integrering, endringer, sty-
ring og oppfelging/overvaking.

Muligheter for internrevisjonen

IIA har utgitt en veileder for internrevisjoner
om kunstig intelligens (Global perspectives:
Artificial intelligence) som beskriver hvilke
roller og aktiviteter internrevisjonen ber vur-
dere ved virksomheters implementering av
digital arbeidskraft;
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— Regelstyrt automatizering
— Repeterbare oppgaver

— Enkel logak hvis da /14

— Lese infarmasion fra skjerm
— Arendsiiyt

— Kan behandle uwitrulfturerte data

— Manstergjenijenning

— Bygger kunmikapsdatabase
— Avielker manstre

= Leser of talker data

— Hindtering av formetningsprosesser = Mulighet for & lere

— Kunsiig intelligens

— Matwrlig sprikgienkjenning

— Selv-optimatierende
selvimrande

— Behandie store datasett

— Prediktiv analyses

— Scenarioer

= Erngiriik lEving

Illustrasjonen viser en mulig kategorisering hvor bl.a. kunstig intelligens er en del av intelligent automatisering. I
kategorien «intelligent automatisering» finner vi aktiviteter som kombinerer avanserte teknologier som kunstig
intelligens og maskinleering, og som kan bidra til at ansatte blir mer produktive og mer informerte.
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e | alle virksomheter bgr internrevisjonen
inkludere digital arbeidskraft i sine
risikovurderinger og i sin risikobaserte
revisjonsplan.

For virksomheter som vurderer mulig-
hetene for digital arbeidskraft, ber
internrevisjonen aktivt involvere seg i
alle prosjektfasene gjennom radgivning
og innsikt for & bidra til en vellykket
implementering. Imidlertid ma intern-
revisjonen veere pdapasselig med a
ivareta sin uavhengighet og objektivitet
og ikke eie eller veere ansvarlig for
implementeringen av et prosjekt for
digital arbeidskraft.

For virksomheter som i noen grad har
implementert digital arbeidskraft enten i
sine driftsprosesser (slik som vare-
produsenter med roboter i en fabrikk-
linje), eller innebygget i en vare eller tje-
neste (slik som forhandlere som tilpasser
produkttilbudet basert pa kundens
kjopshistorikk), ber internrevisjonen
kvalitetssikre risikostyringen knyttet til
paliteligheten i de underliggende algorit-
mene og for de dataene som benyttes
som underlag for disse algoritmene.

¢ Internrevisjonen ber sikre at moralske
og etiske problemstillinger som kan ha
betydning for virksomhetens bruk av
f.eks. kunstig intelligens er ivaretatt.

® Som ved bruk av andre store systemer,
bor det veere styringsstrukturer/sty-
ringssystemer pa plass og internrevisjo-
nen kan kvalitetssikre denne styringen.

Videre ber internrevisjonen benytte seg av
bidragene fra digital arbeidskraft til & oke
sin egen effektivitet og produktivitet.
Internrevisjonsfunksjonen har gode
muligheter til & bli en viktig bidragsyter til
virksomhetens aktiviteter knyttet til bruk
av digital arbeidskraft. Internrevisjonen
ber veere i stand til & evaluere aktiviteter
hvor digital arbeidskraft benyttes og gi
intern  kvalitetssikring for ledelsens
vurderinger av risiko. Med rett innsikt og
tilneerming har internrevisjonen mulig-
heten til & bli ansett som en palitelig rad-
giver som kan gi stette til ledelsen ved
innfering av digital arbeidskraft.
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— Ikke definert eierskap til — Manglende eierskap til bots og
automasjonsprosjekter effektiv integrasjon med

— Generelt manglende eksisterende applikasjoner

kontroll pa risiko

— Generelt manglende kontroll pa
prosjekter, KRI/KPI-rapportering og
risikoakseptans

— Mangel pa ansvar for bots sett i
forhold til sikkerhet, personvern
og krav til compliance

— Svak tilgangsstyring for bots, samt

— Mangel pa konsistent og sikker svak styring med passord

utvikling og styring av bots

Hvorfor er risikoene viktige:
«  Svakrisikostyring gir utilsiktet
akseptanse av risikoer
Mangel p tilgangsstyring og
autentiseringsmekanismer for Bots
gir problemer med ansvar,
arbeidsdeling og compliance

svak implementering av kontroller
og overvakning kan gi awik som
ikke avdekkes

Manglende forstaelse av risikoprofil
og krav kan gi ineffektivt
kontrolldesign og manglende
etterlevelse

— Varierende kompetanse og
inkonsistent opplaering kan
gi ineffektiv logging,
overvakning og
analysekapasitet

— Manglende formell
endringsprosess for & vurdere
hvorvidt endringer i
kildeapplikasjon kan pavirke bots
med tilgang

— Manglende automatisk varsling for — Mangel pa formell og konsistent

alarmering og hendelseshandtering endringsprosess for kravstilling og
— Manglende kontroller knyttet til implementering av endringer i

hvorvidt bots er programmert til & bots

gjgre det den er ment a gjgre — Manglende skille mellom

utvikling og drift for
automatiseringsprosess

I fasene er det ulike utfordringer som skissert i illustrasjonen.

Eksempler pa internrevisjonsprosjekter ved implementering av digital arbeidskraft er
illustrert i tabellen under.

Fase Radgivningsoppdrag Bekreftelsesoppdrag
Planlegging Vurdere valg av plattformsles- | Vurdere integrering av
ninger og arkitektur prosedyrer og standarder
Oppfelging av leveranderer
Designe Vurdere identifisering av Vurdere prosedyrer for
risiko og kontrolldesign akseptansetesting av
«robotene»
Implementering | Vurdere definering og Operasjonell ytelse og kvalitet

innbygging av kontroller

Oppfolging Evaluering av risikoappetitt Effektivitet i prosesser for
kontinuerlig forbedring
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