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Hvorfor ble veilederne utarbeidet av IIA @A
Norge? Je

* Bidra til profesjonalisering av 2. forsvarslinje og bl.a.:
— Unnga dobbeltarbeid
— Unnga “hull” i forsvarsverket
— Bidra til en effektiv og hensiktsmessig virksomhetsstyring

* Bidra til oppnaelsen av ett av IIA Norges overordnet mal:

— |IA Norge er interesseorganisasjonen for alle som arbeider med
eller har interesse av fagomradene internrevisjon, governance
(virksomhetsstyring), risikostyring, compliance og kontroll.

* Og giinternrevisorer en «benchmark» for a kunne

vurdere 2. linjen opp mot
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Malet med veilederen

Veilederen skal beskrive gjeldende god praksis for
risikostyringsfunksjoner uavhengig av bransje,
regelverk og stgrrelse pd virksomheten

Fokus pa helhetlig risikostyring (ERM) i praksis og
prinsipper som er gjeldende pad tvers av
bransjespesifikke veiledere og regulatoriske krav

* Viktige prinsipper for risikostyring
* Organisering og avgrensning mot andre funksjoner

*  Fremgangsmate ved oppbygging av risikostyringsarbeidet
I organisasjonen




INNHOLD

2018 oppgradering ™ i

1.1 Formélet med veilederen

Ytterligere styrke koblingen mellom
risikostyringsarbeidet og @vrige aktiviteter
knyttet til strategiutvikling og -
implementering, lepende drift og arbeid
med kontinuerlig forbedring

Tydeliggjore at veilederen er
allmenngyldig; like relevant for virksomhet
med et offentlig mandat som for en rent
finansielt motivert virksomhet

Oppdatert med referanser til endelige
versjoner av nye rammeverk fra COSO og
ISO

Korreksjoner i tekst og inkludering av
tilbakemeldinger siden fgrste versjon

—> 1.2 Hisikobegrepet

1.3 Helnhetlig risikostyring (Enterprise Risk Management - ERM)
1.4 Risikostyring pé ulike nivéer
1.5 Forholdet mellom risikostyring, internkontroll

04 virksomhetsstyring

RISIKOSTYRINGSFUNKSJONEN — VIKTIGE PRINSIPPER
2.1 Funksjonens oppgaver og ansvar

2.2 Risikoappetitt

2.3 “Risk gaps”

2.4 Styrets ansvar og kommunikasjon med styret
2.5 Forankring i ledelsen

2.6 Risikostyring, ledelse og beslutningstaking

ORGANISERING 0G AVGRENSNING MOT ANDRE FUNKSJONER
3.1 De fre forsvarslinjena

3.2 Organisatorisk plassering av risikostyringsfunksjonen
3.3 Mandat, autoritet, kompetanse og ressurser

3.4 Uavhengighet og integritet

3.5 Tilgang til informasjon

3.6 Belenningspolitikk og incentivmodell

3.7 Rapporteringskrav il stillingen

3.8 Outsourcing av funksjonen

FREMGANGSMATE VED OPPBYGGING AV RISIKOSTYRINGSARBEIDET

| ORGANISASJONEN

4.1 Rammeverk og standarder <———

4.2 Utforming av rammeverk i praksis

4.3 Overordnet risikovurdering i fre frinn ¢———

4.4 12-trinns plan for 4 opprette en risikostyringsfunksjon i en virksomhet
4.5 Arsaker il at etablering av helhetlig risikostyring biir mislykket
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Prosessen

Arbeidsutvalget jobbet med veilederen gjennom 2016, og en
oppdatert versjon fagrste halvar 2018.
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Innledning

Hva er helhetlig risikostyring?



Hva er helhetlig risikostyring? WA

Jny|ny 80 uofsey)iunwwoy

Strategi
og mal

- Visjon og verdigrunnlag

- Strategi og malsetninger

- Organisasjonsstruktur

- Policyer og styringsprinsipper

Det en virksomhet gjennom strategi,
organisering, drift og forvaltning gjgr for a
definere og realisere malsetninger, i trad med
sin risikoappetitt og —toleranse sett i
sammenheng med det til enhver tid gjeldende
risikobildet

Forretningsprosesser og
kontrollaktiviteter

- Operasjonelle
forretningsprosesser

- Overvakende aktiviteter

- Kontroll- og tilsynsaktiviteter

- Rapporteringsaktiviteter




Risikostyringsfunksjonen

Viktige prinsipper



Funksjonens oppgaver og ansvar WA

IIA Norge

Veilederen fokuserer pa
«risikostyringsfunksjonen»

Styret eller virksomhetens gverste organ skal
«pase at» virksomheten har etablert
forsvarlig risikostyring og internkontroll

Daglig leder har overordnet operativt ansvar
for risikostyringen. @vrige ledere skal sprge
for forsvarlig risikostyring og internkontroll
innenfor sine ansvarsomrader.
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Funksjonens oppgaver og ansvar WA

Bista organisasjonen med 4 iverksette og
implementere en effektiv prosess for G identifisere,
vurdere og hdandtere risiko.

Selvstendig overvadke risikobildet

Flagge utviklingstrender for eksisterende risikoer
og potensielt utfall av nye trusler/muligheter

Risikostyringsfunksjonen bgr ha ansvar for a
folge opp fremdriften i det samlede
risikostyringsarbeidet

Lopende

kommunikasjon

IIA Norge

Retningslinjer

Rammeverk
og prinsipper

Strategi-

arbeid

Kompetanse

Terminologi

Rapportering
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Funksjonens oppgaver og ansvar

IIA Norge

Funksjonen skal koordinere y
risikostyringsaktivitetene innenfor ulike \
fag- og risikoomrader '\‘ QM i

R ~ Markedsrisiko

Kvalitetsledelse

Operasjonell
risikostyring

Kredittrisiko

Compliance

Sikkerhet &
beredskap
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Risikoappetitt WA

IIA Norge

Det nivd av usikkerhet en organisasjon er villig- og har evne til G pdta seg for a
kunne gjennomfgre sine aktiviteter og realisere sine mal.

SR

Risikoappetitt ma kunne operasjonaliseres

Risikoappetitt handler om bade vilje og evne

«Risk gaps» — misforhold mellom risiko og
forventet avkastning
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Ansvar og forankring

Ansvaret for virksomhetens risikostyring
og internkontroll kan ikke delegeres bort
fra styret og ledelsen

Det operative ansvaret for a legge til
rette for, fasilitere og drive
risikostyringsarbeidet er et typisk 2.
linjeansvar

Risikostyring ma integreres med @vrig
arbeid med strategi- og handlingsplaner

Styret og ledelsen ma delegere ngdvendig
myndighet og ansvar til ansvarlig for
risikostyringsprosessen

Ansvarlig for risikostyring bar ha en
direkte kanal til styret

WA

IIA Norge

—> Styret

Ledelsen

Internrevisjon

Operativ
organisasjon
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Risikostyring og beslutningstaking

IIA Norge

Det er usikkerhet assosiert med alle
beslutninger.

God risikostyring handler om a legge til
rette for at beslutninger fattes pa best
mulig grunnlag.

Bedre beslutningsgrunnlag kan ogsa f'-."ft? |
styrke evnen til 3 handtere et utfall som i %\\

utgangspunktet ikke var gnsket.
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Organisering

Og avgrensning mot andre funksjoner



De tre forsvarslinjene WA

IIA Norge

Styre / Revisjonsutvalg

1. Forsvarslinje 2. Forsvarslinje

Operasjonell ledelse, Kontrollaktiviteter og Internrevisjon Ekstern revisjon
internkontroll i linjen funksjoner i stab
- Controller

3. Forsvarslinje

- Kvalitet og sikkerhet
- Risikostyring

- Compliance
- HMS, Miljg
- Oswv.
Operative kontrolltiltak som Forskjellige typer av Internrevisjonens objektive Ekstern regnskapsrevisjon
linjen selv utfgrer I@pende risikostyrings-, bekreftelser pa prosessene for uavhengig bekreftelse av
overvakings- og for governance, regnskapsrapportering
kontrolltiltak som utfgres risikostyring og kontroll,
av stab og herunder hvordan fgrste og
kontrollfunksjoner andrelinjeforsvaret fungerer
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Andrelinjen

Dels proaktivt og dels reaktivt mandat.

Bidra til utvikling og forvaltning

Rapportere og aktivt identifisere avvik fra
gnsket utvikling

Planlegge og
definere

Evaluere Kontrollere

Internrevisjon

WA

IIA Norge

Styret

Ledelsen

Operativ
organisasjon
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Organisatorisk plassering og mandat A

Organisatorisk plassering av

risikostyringsfunksjonen vil avhenge av
virksomheten og modenhetsnivaet for
helhetlig risikostyring i organisasjonen.

- Separat stabsenhet med rapportering til
toppledelse og styret

- Samordnet med andre risiko- og
kontrollfunksjoner

- Forankret i annen rollebeskrivelse

Uavhengig av organisering, ma funksjonen
tilordnes tilstrekkelig mandat, autoritet,
kompetanse og ressurser
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Autoritet, kompetanse og ressurser WA

IIA Norge

Husk at risikostyring er en profesjon som
krever faglig kompetanse samt relevant
bakgrunn og erfaring

En faglig karrierestige vil bidra positivt til
utvikling av individet og funksjonen

20



Andre viktige forutsetninger

 Uavhengighet og integritet

* Qutsourcing

21



Oppbygging av risikostyringsarbeidet

Fremgangsmate



Rammeverk og standarder WA

IIA Norge

. . o1 8 H (£1ps0)
Velle.d.eren har ikke s:)m mal a beskrlvg et CTERIORTSEAL -

spesifikt eksempel pa benyttet metodikk STANDARD 31000 weetigmiksyrng
og hvordan man kan organisere

2018-02 !

risikostyringsarbeidet.

Risk management — Guidelines

Munagement du risque — Lignes directrices

To standarder / rammeverk har oppnadd
internasjonal aksept og er oversatt til norsk.
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Utforming av rammeverk i praksis WA

IIA Norge

En fellesnevner for eksisterende standarder og
rammeverk er at det omfatter metoder og
prosesser som brukes av organisasjonen til a
styre risiko og utnytte muligheter.

Mal og strategier

Implementering Risiko-

Typiske elementer i et rammeverk: ; T
og oppfelging identifisering

- Identifikasjon av interne og eksterne forhold som
pavirker virksomhetens malsetninger

- Fastsettelse av risikoappetitt og risikostyringspolitikk
- Utforming av risikostyringsfunksjonen og funksjonens
ansvarsomrader

- Etablering av interne og eksterne Tiltak Risikoanalyse
kommunikasjonsmekanismer

- Tildeling av ressurser til funksjonen
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12 trinn for implementering

1. Utarbeide mandat og
stillingsbeskrivelse, definere roller og
rapporteringslinjer

2. Ansette leder for
risikostyringsfunksjonen

3. Fastsette policy for implementering av
risikostyring

4. Se til at ERM-funksjonen dekker alle
typer risiko

5. Styret og ledelsen ma definere
risikoappetitten

6. Kommunisere implementeringsplan til
organisasjonen

10.

11.

12.

A

IIA Norge

Definere karrierestige for risikostyring
Vurder a etablere Risk Managers i linjen

Serg for regelmessig kommunikasjon og
rapportering knyttet til
risikoeksponering

Kommunikasjon vedrgrende risiko ma
veere proaktiv og risikoeierskap ma
allokeres

Arbeidsformen ma sikre tett samarbeid
med strategi- og linjefunksjoner

Arlig / periodisk rapportering til styret
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Overordnet risikovurdering WA

IIA Norge

4.3 Overordnet risikovurdering | tre trinn
En virksomhet som aldri tidligere har foretatt en overordnet risikovurdering kan gjere dette
giennom en enkelt tre-trinns prosess (se illustrasjon figur 7):

1. Identifisera og definere virksomhetens verdidrivere. Det vil si, sperre seq «hvorfor eksisterer Identifiser
denne virksomheten, og hva pévirker méloppndelsen i positivog negativ retning?s | denne sam- verdidrivere
menheng kan verdi vaere et vidt begrep. Det kan omfaite eksempeivis liv og helse eller opp-
fyllelse av et offentlig mandat, like fullt som kostnader og verdsettelse | kroner og are.

2. dentifisere, evaluere og analysere vesentlig usikkerhet som kan pévirke verdidriverne. Dette
omfatter bAde de elementene som kan fere til bedre utfall enn forventet og et darligers utfall. Det
skal vurderes hwilke av disse risikoer som anses som vesentlige og som skal styres aktivt. For
alle risikoer bar det vurderes om de skal styres {aktivt hindtere og felge opp), deles (dele risiko- Utgangspunkt e
eksponering med en annen part eller gjennom forsikring) eller unngds (endre operativ drift eller for funksjonens vesentlige
fullt ut forsikre en risiko). Som del av det 4 styre en risiko, kan bevisst ekt risikoeksponering SIBSiE risikoer
0054 vaere et alternativ.

3. Usikkerhaten kan kvantifiseres i form av sannsynlighet og konsekvans, og ber vaere med pé
4 danne grunnlag for arbeidsoppgavene til Risikostyringsfunksjonen (se 4.4). Ved bruk av en
slik skala, mé det tydelig defineres hva som menes med de ulike niviene av sannsynlighet og Analyser
konsekvens. Herunder md konsekvensskalaen defineres for relevante kategorier, eksempel- risikoer og
vis gkonomi, maloppndelse, HMS og omdemme. Sannsynlighet mé kunne vurderas ogsé for RIS
usikkerhet som ikke historisk kan beregnes, giennom en kvalitativ vurdering av hvor sann- respons
synlig det er at en situasjon oppstar fremover i tid. Virksomhet som ikke méler sin maloppna-
else | kroner og are, bar definere intervaller for konsekvens som knyttes opp mot grad av
konsekvens for sine malmandater.

Identifiser og
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Arsaker til at etablering mislykkes WA

*  Uklar visjon, manglende verdigrunnlag og
darlig formulerte strategier

*  Manglende kobling mellom strategiske mal
og risikostyring

*  Uklart mandat og manglende forstaelse for
ansvarsfordeling

*  Ansvarlig med manglende generell
risikostyringskompetanse og strategisk
forstaelse

*  Manglende helhetlig fokus
*  Manglende eierskap til systemverktgy

*  Verktgy benyttes uten at begrensninger er
tatt hensyn til

*  Kultur som ikke legger til rette for dpenhet
* Manglende prioritering av vesentlige risikoer

* Manglende forstaelse for samvariasjon
mellom risikoer

IIA Norge

Manglende styring og oppfelging av IT-risiko

Manglende fokus pa utvikling og endring i
risikobildet

Manglende forankring og forstaelse for nytte
av risikostyringsarbeidet i organisasjonen

Uklar organisering og ansvarsdeling mellom
risikostyringsfunksjonen og risikoeiere

Usunn konkurranse (profesjonskrig) mellom
beslektede funksjoner

Mangelfulle risikoanalyser og analyser basert
pa svake eller ikke beskrevne forutsetninger

Manglende kvalitetssikring av analyser

Manglende helhetlig fokus i rapportering og
ulike formater/premisser for
risikovurderinger som hindrer aggregering
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SIRK

Kontakt, kurs og fagmateriell G

Vi gnsker engasjement, innspill,
artikkelforfattere, bidragsytere mm. BA B
Mailadresse: W
risikostyring@iia.no

Vi planlegger mgteplasser, kurs og
konferanser - T e ,ﬁptote

Virtuell krig

o Risikostyring roundtable —
20.11.18 Risikoappetitt kampfhansiafien

o GRC seminar

13.02.19
SKYTTET VISNING Vaer forsiktig — filer fra Internett kan inneholde virus. His du ikke trenger & redigere den, er det tryggere & holde seg i beskyttet visning. Aktiver redigerin

o Kurs for videregaende . P

A B z D E F

2 9 . 0 2 . 1 9 ultat modenhetsvurdering
isikostyring, strategio
eslutningsprosesser

Se var webside

Corporate Gover-
nance’theatre’?

Using airline methods
to manage risk

70

https://iia.no/risikostyring/ |
og ERM modenhetsmodellen e
https://iia.no/risikostyring/
publikasjon/modenhetsmodell- — —
risikostyring/ " s e

Risikostyring, strategi og Alle beslutninger :t ategiske, taktiske og operasjonelle) bygger pa
el cicil.

kompleksitet

o e lichata
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