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Ngkkeltall for Telenor

*® 160 ars historie og eier av samfunnskritisk infrastruktur i Norge
® 170 millioner kunder i Skandinavia og Asia

¢ 22.000 ansatte

® 112 Mrd NOK i omsetning | 2017, rundt ¥ | Norge

® Telenor Norge har rundt 3.400 ansatte
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Enterprise Risk Managment
In Telenor Norway

Quarterly Risk Review og operational and strategic risks Risk Assessments in processes

Projects and Programs
‘ Telenor ASA 0 0 0 0
Strategic A (Operational risk and project risk)

risk picture Board of Directors
] Telenor Norway - - Change management

Top Down Key Risks

- r " 2x Key risk rewies _ IT
A "‘ai"‘ & TS . 3 Action Status Updates

— _ — Telco
Bottom Up L .
Risk matrix operatonal risk p (?ﬁzﬁg?::g)ms'(s Management deCISIonS requ : reS
l quaﬁe,,y e risk assesment (assesment as

part of memo)
_ somsr [ Climate and Human rghts sk

risk picture assesment minimum once a year
. : (Corporate Affairs)

Tools development for Risk Management :
¢ 2011: Excel & Powerpoint

¢ 2018: ERM system — RSA Archer

Financial risk reporting owned by
Finance (ICFR)
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Risikovurderinger i Telenor Norge

Value/
Consequence

Vulnerability/ Threat/
Due to Probability
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Risikobildet i Telenor Norge
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Et holistisk risikobilde




Minst tre faktorer pavirker risikobildet




Ondsidnnede
villede handlinger
«Hostile intent»

Endrede ramme-
faktorer: Teknologi,
klima, regulatorisk,
marked, ...

Trendbildet

Trusselbildet kommuniseres
til 50 — 60 ledergrupper pa
alle nivaer i organisasjonen,
fra toppledelsen til fagteam
under 1.linjes leder.

Trusselbildet

- Skal gjgre organisasjonen bedre forberedt til
& handle og forberede seg p& mulige

kommende hendelser, ikke bare reagere nar

hendelsen inntreffer.

 Arbeid med trusselbildet baseres pa:
= Offisielle trusselbilder

- Apne kilder

= Egne data i egne systemer

= Dialog med kunder og partnere

Sarbarheter i virksomheten som
kan utnyttes av trusselaktar eller
utlgses av en eller flere
arsaker/hendelser som eks. vaer
0g vind, teknisk feil,
menneskelig svikt, ...
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Balanse mellom faktorene gir et balansert risikobildet

10
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Jevnlig gjennomgang av status pa tiltak sikrer fremdrift
og mitigering av risikoen til gnsket niva.
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