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Tema til diskusjon
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• IIA IPPF – Auditing Third-party Risk Management

• Revisjon av leverandørvalg og leverandøroppfølging

• Revisjon av leverandører

• Bygge på andres arbeid



IIA IPPF – Auditing Third-party Risk Management
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• Overordnet struktur på leverandørstyring

• Nøkkelfunksjoner, ansvar og risikoer innen leverandørstyring

• Internrevisjonens rolle - revisjon av leverandørstyring

• Metode for revisjon

• Vedlegg med utvalgte tema, f.eks

- Samfunnsansvar

- Due diligence

- Forhold å vurdere for små internrevisjonsavdelinger

- Tema for kontraktsarbeidet, inkludert sjekkliste

- Eksempel på revisjonsrett

- Eksempel på tema for revisjonsprogram

- Eksempel på risikoer

- Hva bør vi tenke på når det gjelder underleverandører (under-under-underleverandør?)



Overordnet struktur på leverandørstyring
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• Risikostyring tilpasset leverandører

• Risikoappetitt

• Styrende dokumenter

• Roller og ansvar

• Prosessbeskrivelser

• Oversikt over leverandører



Internrevisjonens rolle - revisjon av leverandørstyring
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• Sourcing:

- Business case og strategi

- Prosess fulgt

- Estimater på manglende leveranse og følgende av dette – BC

- Sensitiviteten i BC

- KPI i BC -> monitorering?

• Due diligence

• Contracting

- Right to audit

• Monitorering

• Issue resolution

• Termination



Appendix B - samfunnsansvar
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Appendix C – Due dilligence
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Appendix E: Tema for kontrakt
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Appendix F: Revisjonsrett
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Appendix H: Eksempler på risikoer
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IKT-forskrift – god praksis
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• § 12.Utkontraktering

• Foretaket har ansvar for at IKT-virksomheten oppfyller alle krav som stilles etter denne 

forskrift. Dette gjelder også der hele eller deler av IKT-virksomheten er utkontraktert. Det 

skal foreligge en skriftlig avtale som sikrer dette. Avtalen må sikre at foretak under tilsyn 

også gis rett til å kontrollere, herunder revidere de av leverandørens aktiviteter som er 

knyttet til avtalen. Avtalen skal også sikre håndtering av taushetsbelagt informasjon.

• Avtalen skal videre sikre at Finanstilsynet gis tilgang til opplysninger fra og tilsyn hos IKT-

leverandøren der Finanstilsynet finner det nødvendig som et ledd i tilsynet med foretaket.

• Foretaket skal sikre, i egen regi eller gjennom et formalisert samarbeid med andre foretak 

enn IKT-leverandøren, at organisasjonen besitter tilstrekkelig kompetanse til å forvalte 

utkontrakteringsavtalen.

• EBA Guidelines on outsourcing arrangements



Finans Norge
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• Drivere:

- Tilgang til ressurser og kompetanse

- Fokus på egen kjernekompetanse

- Lavere produksjonskostnad

- Fleksibel tjenesteproduksjon

- Forbedret tjenestekvalitet

- Redesign av forretningsprosesser

- Akseptert praksis i bransjen

- Press fra konkurrenter

- Tilgang til nye markeder/vekst

• Risikoer:

- Utilstrekkelig servicekvalitet

- Mangel på kompetanse om bedriften

- Høy turnover hos leverandør

- Mister kompetanse

- Mister kontroll

- Inkompatibilitet mellom systemer

- Infrastrukturproblemer

- Vanskeligheter ift. bedriftskultur

- Kontraktuell og juridisk risiko

- Språkproblemer

- Tidsforskjell arbeidstid

- Politiske vanskeligheter

- Mangel på aksept hos kunder

- Bekymring for industrielle relasjoner



Revisjon – leverandørvalg og leverandøroppfølging
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• Vurdering og valg - er dette noe vi skal bygge internt eller kjøpe

- Begge deler innbærer en risiko og et prosjekt der revisjonen kan ha en rolle

• Business case og strategi – rasjonale

• Anbud – RFP

• Implementeringsprosjekt

• Overgang til drift

• Intern kompetanse, prosesser og teknologi for å følge opp leverandøren.

- Kompetanse internrevisor



Revisjon av leverandører
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• Hvilke leverandører er relevante? Hvordan fanger man opp nye leverandører. Kan det

være at relevans endrer seg over tid?

- Hvem håndterer verdipapirer og kontoer med likvide midler?

- Shadow-IT

• Ikke bruk sjekklister – tilpass til relevant risiko

• Men det finnes mange kilder som kan inspirere for å identifisere risikoer, relevante

kontroller og nivå som bør forventes.

• Start internt – hvem gjør hva med å følge opp leverandøren? Første linje, andre linje.

• Forstå tredjeparts bekreftelser, eksempelvis ISAE 3402 og scope for sertifiseringer.

• Har leverandøren en internrevisjon? Eventuelt sikkerhetsavdeling som er uavhengige

nok.



Case –Dutch Ministry of Security and Justice DPIA MS

15

• Avvik identifisert Office 365

• 23.000-25.000 event typer i office sendes til USA, f.eks emnefeltet i mails.

• Vs 10.000 i Windows 10.

• Hva slags kompetanse kreves for å finne et slikt avvik?

https://www.privacycompany.eu/en/impact-assessment-shows-privacy-risks-microsoft-office-proplus-enterprise/


Erfaringer revisjon
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• Bli med på RFP

• Samarbeid med andre miljøer internt og eksternt

• Bruk revisjonserklæringer aktivt

• Gjør også teknisk testing

• Observer katastrofetester



Eksempel skyleverandør
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• Bilder fra Microsoft Azure Service Trust Portal ble vist, bruk denne linken for å ta en titt

selv:

• https://servicetrust.microsoft.com/ComplianceManager

• Amazon Web services (AWS)

• https://aws.amazon.com/compliance/soc-faqs/

• Google Cloud

• https://cloud.google.com/security/compliance/soc-2/

•

https://servicetrust.microsoft.com/ComplianceManager
https://aws.amazon.com/compliance/soc-faqs/
https://cloud.google.com/security/compliance/soc-2/


Eksempler på kilder
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• IT

- ISF Standard of Good Practice for Information Security

• Supplier Security Evaluation Tool (SSET)

- NIST Cybersecurity Framework 

- CIS Top 20 Critical Security Controls for Effective Cyber Defense

- Payment Card Industry Data Security Standard (PCI DSS) version 3.1

- ISO/IEC 27002: 2013

- COBIT 5 for Information Security

- Cloud Controls Matrix

- ISACA Cloud Computing Audit program


