


RISk Consulting- vare tjenes

Risikoanalyser Etablering av internrevisjonsfunksjoner Internrevisjon
Utforming av styrende dokumenter Ivaretakelse av internrevisjonsfunksjoner (outsourcing) Regulatorisk radgivning og transformasjon
Informasjons- og oppleeringsprogrammer Samarbeidsavtaler (co-sourcing) Aktuar-tjenester
Varslingskanal Internrevisjon av enkeltprosjekter Antihvitvasking, FATCA og CRS
Compliance-revisjoner / spesialrevisjoner Forvaltningsrevisjoner Ulike verktay for effektivisering, digitalisering og robotics
Integritetsundersgkels av personer ogs selskaper Evaluering av interrevisjonsfunksjonen .
Andre tjenester
Mislighetsrevisjoner (Data analyse) Kvalitetsgjennomgang

Kontraktsrevisjoner

Gransking Operasjonell risikostyring ) )
Lisensrevisjoner for software

Sikring og analyse av elektronis lagret informasjon N _
Miljg og samfunnsansvar Sikkerhet og beredskap

Bistand i tvistesaker
Security Sector Reform

Ediscovery oa analvse Beerekraftsevisjoner
y 09 Y Bistandssektoren
Beerekraftsrapporter

GAP-analyse av rammeverk for & forebygge misligheter _ _
og korrupsjon : o Evalueringer og resultatmaling
Samfunnsansvar i leverander- og verdigkjeden

: S Neeringsutviklin
Cyber investigations Etikkbarometer g 9

Partnervurderinger

Fund Management



RAMMEVETK - MISIGNBLer og Kormupsjon

Forebygging

Risikoanalyser

Etisk regelverk, rutiner og
retningslinjer

Risikostyring av tredjeparter
"Third party risk
Management”

Kontrollmiljg; intern
revisjon/compliance funksjon

Informasjons- og
opplaeringsprogrammer

G

~ Tonen fra toppen

Avdekking

” Integritetsundersgkelser av

personer og selskaper

Varslingsrutiner

Compliance-revisjoner

Kontraktsrevisjoner

Mislighetsrevisjon
(dataanalyse)

Regnskapskontroller

Respons

Responsplaner

Gransking og
faktaundersokelser

Forbedre rutiner og
internkontroll

Evne til laering og
implementering av tiltak



Resultater gap-analysen: modennetskaia

Kategorier Flementer _ Underveis Etablert _
Kontrollmiljg o
Tonen fra toppen ‘ et
Kontrollfunksjoner, roller og R
ansvar ‘ *us’
Etiske retningslinjer, ‘ $9%
prinsipper og rutiner *as’
Forebygging "
Risikovurdering ‘ l'.‘:
. . . 0'0-
Kommunikasjon og trening ‘ ',. .
Risikostyring av tredjeparter ‘
Avdekking "
Varslingsordning ‘ et
"o
Bakgrunnsundersgkelser . et
Kontrollaktiviteter og ‘
monitorering
Respons "
Gransking og utbedring ‘ .'.‘:
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GRANSKET: Administrerende direkter i Vestre Viken HF Nils Fredrik Wislef (tv) og styreleder Torbjorn Almlid fik

forelagt en rapport som mener sykehuset systematisk har feilkodet og dermed fatt over 8 millioner mer i refusjon enn de
hadde krav pa. Foto: Vidar Sandnes

k mndag

VESTRE VIKEN HF

Granskning hevder
sykehus jukset og fikk

millioner i urettmessig
refusjon

Dagensmedisin.no 26.2.2018



MiSIgnetsrevision

Mislighetsrevisjon er analyse av regnskap ved bruk av datakraft for a avdekke misligheter
og svakheter ved internkontroll

= |dentifiserer rade flagg (mislighetsrisiko) i selskapets regnskapssystem

= |dentifiserer feil eller mangler i selskapets data og regnskapssystem som kan fore til store
kostnadsbesparelser for selskapet

Verktoy
= |DEA
= SQL
= |2 Analyst Notebook
= KDAT
= Neod

=  QlikView/Tableau

Hva med dataene som skal analyseres?

KkPMG



MiSIgnetsrevision

Leverandgrer

Inngaende
fakturaer

Neerstaende
analyse

Kryssjekk av
data
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MISIgNetsTevision - Nngaende fakturaer

Eksempler pa noen av analysene vi gjennomforer:

= Fakturanummer I lgpende serie
= Duplikater

= Runde belgp

= Manuelle transaksjoner

= Fakturaer uten innkjepsordre

= Fakturaer uten anvisning

= Samme bankkontonummer, ulik
leverandor

= Transaksjoner til skatteparadis

© 2018 KPMG AS, a Norwegian limited liability company and member firm of the KPMG network of independent firn
nternational”), a Swiss entity. All rights reserved

Leverandgrer

Inngdende
fakturaer

Naerstaende
analyse

Kryssjekk av
data

1s affiliated with KPMG International Cooperative (“KPMG



MISIgnetsrevision - INngaende fakturaer

Analyse av inngaende fakturaer for en gitt periode

)

Org.nr. Lev.navn Fakturanummer Belegp Fakturadato
898989898 Transport AS 453 43 569,00 01.02.2014
898989898 Transport AS 454 98 578,67 23.02.2014
898989898 Transport AS 455 116 898,88 05.03.2014
898989898 Transport AS /456 95 550,00 16.03.2014
898989898 Transport AS 7 X 456 95550,00 , 30.04.2014]
898989898 Transport AS / \ 457 J 68 786,50 \_ 10.04.2014
898989898 Transport AS/ 458 79 654,65 _404:05.
898989898 Transport AS 459 |\ 3365750 / 11.05.2014
898989898 Transpoft AS 460 |\ 56432,89 / 01.06.2014
898989898 Transport AS 461 |\ 99 785,50/  13.06.2014
898989898 Transport AS 462\ 78 479,00 26.06.2014

Duplikate
fakturanummer - 456

© 2018 KPMG A
nternational”), ¢

ss entity. All rights reserved.

Ikke samsvar mellom

fakturanummer

og datering

2 Norwegian limited liability company and member firm of the KPMG network of independent firms affiliated with KPMG International Cooperative (“KPMG
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MISIgeLSIevis|on - naerstaende analyse

Eksempler pa noen av analysene vi gjennomforer:

Habilitetsregister for kartlegging av
ansattes eierinteresser

Relasjoner mellom selskapets innkjepere
mot data hentet fra Brenngysund Leverandgrer
(selskaper, eiere, styre)

Analyser av ngkkelpersoners nettverk i
naeringslivet

Inngaende
fakturaer

Naerstaende
analyse

Kryssjekk av
data




MSIgnetsrevision - naerstaendeanalyse

Eksempel pa funn fra offentlig helseforetak: De fire apotekene som er leverandgrer

til helseforetaket har fatt utbetalinger
fra helseforetaket pa over 22 MNOK.

.
= &

Styreleder releder

| Mari H\
50 %% Mesteder
Var amedlem S0 %
Daglig leder
Styreleder e
/ Styremedlem :";l
—— s
= l
Apo holding AS e Sykehus 10
Sty nnehaver
Dagli

Daglig leder

leder
Daglig leder f_"El \
Styreleder e 2
Apotek 40 ——
Styreleder c_'f.-.-':'
100 %6 Apotek 90
100 %%
< = = = - Leverandgrer
17 il sykehuset
Apotek 50 Apotek 60  Apotek 70 Apotek 80 til sykehuse
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MISIgnetsrevision - kryssexk av tata

Eksempler pa noen av analysene vi gjennomforer:

=  Matche ansattes kontonummer mot

leverandarregisteret
=  Matche ansattes adresser mot Leverandgrer Inngaende
i fakturaer
leverandorregisteret

= Transaksjonsanalyser:
= Fiktive leverandarer

= Fiktive ansatte Naerstaende
analyse

Kryssjekk av
data

© 2018 KPMG AS, a Norwegian limited liability company and member firm of the KPMG network of independent firms affiliated with KPMG International Cooperative ("KPMG
nternational”), a Swiss entity. All rights reserved 13



MISIgnetsrevision - kryssexk av tata

Eksempler pa ragde flagg ved kryssjekk av data

Leverandgrregister Ansattdata fra lgnnssysterm

Lev.nir. Mawn Adresse Kontonummer Adresse Kontonummer
95959555 Transport A5 Lagerveien & o 1508080808 Ola Nordmann ™~ Lagerveien 8 1505050903
78787878 Lagerlfﬁ Solveien 20 < 1503030303 |Lise Olsen - Mf%eien—fES - CE56565566
E5656565 Holding AS Pogtboks 20 63294345438 P‘? |02 Jensep~" " Soksiden 78 7574747474
34945434 Transporter A5 Ppstboks 68 .~ 150303030 ) “{Bentelarsen  Lagerveien 43 ¢ 1503030303
85858585 Produksjon AS  Bjgrneveien 7 "\,‘_ 1503030303 ans Hansen  Ekornveien 5 -4 1563636363

7 E— ;

Leverand@r og ansatt registrert med

Leverandgrer og ansatt registrert med
samme adresse

samme kontonummer — Fiktive
leverandgrer?

© 2018 KPMG AS, a Norwegian limited liability company and member firm of the KPMG network of independent firms affiliated with KPMG International Cooperative (“KPMG
nternational”), a Swiss entity. All rights reserved.
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MISIgnetsrevision - ignn

Eksempler pa noen av analysene vi gjennomforer:

= Variasjoner i lonn mellom ansatte pa
samme nivéa

Inngaende

= Endringer i faste data, som Leverandgrer
fakturaer

kontonummer, adresse etc.
=  Hvem kan endre faste data?

= Ansatte som har sluttet men som fortsatt
far utbetalinger N e
analyse

Kryssjekk av
data

© 2018 KPMG AS, a Norwegian limited liability company and member firm of the KPMG network of independent firms affiliated with KPMG International Cooperative ("KPMG
nternational”), a Swiss entity. All rights reserved 15



MISIgNEtSTevision - Innkiep

Eksempler pa noen av analysene vi gjennomforer:

= Oversikt over antall innkjepsordre per
leverander

= Oversikt over innkjgpsordre per innkjgps-
ansvarlig Leverandgrer

Inngaende
fakturaer

= Innkjop utenfor rammeavtale

= Analysere innkjgpsordre etter ulike
terskelverdier

= Innkjop over terskelverdi uten innhentet Naerstiende
tilbud fra flere leverandorer analyse

= Fakturaer uten innkjepsordre
= Innkjgpsordre uten anvisning

= Innkjopsordre datert etter fakturadato Kryssjekk av
data

© 2018 KPMG AS, a Norwegian limited liability company and member firm of the KPMG network of independent firms affiliated with KPMG International Cooperative ("KPMG
nternational”), a Swiss entity. All rights reserved 16



MISIgnetsrevision - leverandarer

Eksempler pa noen av analysene vi gjennomforer:

= Relasjoner mellom selskapets innkjopere
= |everandgrer uten organisasjonsnummer

- Leverandgrer med ugyldig BT T Inngéende

organisasjonsnummer fakturaer
=  Duplikate leverandarer
= Fiktive leverandarer

= Hvem har tilgang til & gjere endringer i Nzerstdende
leverandgrdata? analyse

=  Hvem er selskapets 10 storste
leverandorer?

Kryssjekk av
data

© 2018 KPMG AS, a Norwegian limited liability company and member firm of the KPMG network of independent firms affiliated with KPMG International Cooperative ("KPMG
nternational”), a Swiss entity. All rights reserved 17



FKSEMPEl P utvald av oyrsiko-everande
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KPMG
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JDServasjoner fra eneraiseiskap

Vi har gjennomfgrt mislighetsrevisjon i selskap ABC AS for a avdekke mulige misligheter
og svakheter ved internkontrollen. Vi har gjort falgende observasjoner:

— Fem ansatte er registrert i bade ansattregisteret og i leverandarregisteret med egne selskaper

— 10 tilfeller hvor ansatte eller styremedlemmer i ABC AS eller underliggende selskaper, har
roller eller eierskap virksomhetens leverandorer

— 35 tilfeller hvor det er utbetalt til samme bankkontonummer, men til ulik mottaker
— Selskapet har utfert lannsutbetalinger til 68 ansatte etter deres sluttdato

— 651 duplikate lonnsutbetalinger til ansatte

— 1 572 manuelle utbetalinger til mer enn ett bankkontonummer

— 95 transaksjoner i apne poster | utgaende fakturaer eldre enn 100 dager

KkPMG 19



[ STKKprovepasert i monitorernng

KkPMG

Traditional fraud But fraud rings @
analytics looks act normal @
for outliers ® to avoid detection ® 9
&
® o
® e
© &

Graph databases detect
and prevent fraud rings
in real time

© 2018 KPMG AS, a Norwegian limited liability company and member firm of the KPMG network of independent firms affiliated with KPMG International Cooperative (“KPMG

nternational”), a Swiss entity. All rights reserved.
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\NE04] - Grafdatanase

€ & C [} localhost:7474/browser/ ey OO0 ® @ v §=

% CREATE (accountHolderl:AccountHolder { FirstName: "John", LastName: "Doe", Uniqueld: "JohnDoe" }) CREATE (accountHolder2:AccountHolder { FirstName: “"lane", LastName: ... p"

hatros) Phoreumber2
HAS_ADDRESS(3) | HAS BANKACCOUNT(3) | HAS CREDITCARD(Z) | HAS PHONENUMBER®) | HAS SSN3) | HAS UNSECUREDLOAN(2)

_ yd

Source: Neo4j

© 2018 KPMG AS, a Norwegian limited liability company and member firm of the KPMG network of independent firms affiliated with KPMG International Cooperative (“"KPMG
International”), a Swiss entity. All rights reserved. 21
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Forensic Services, Manager GRC, Senior Manager
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