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Ready or not, here we come

Hvordan var NAV forberedt pa GDPR?
Internrevisjonens angrepsvinkel

19.03.2019//Terje Klepp




Hvem er jeg?

= Sivilgkonom og statsautorisert
revisor fra NHH

= Arthur Andersen (1981-2002)
= Ernst & Young/EY (2002-2016) — i

= Partner siden 1990 |

= |T-revisjon siden 1984 ‘
= [nternrevisjon siden tidlig 90’ tallet '
= Begynte i NAV 15.8.2016



NAV | tall og fakta 2017




480 milliarder kroner gar til:

Kontantstgtte: 1,6 mrd.
Arbeidsmarkedstiltak: 9,0 mrd.

Dagpenger: 14,0 mrd. \ Annet: 18,8 mrd.

S

Statsbudsjettet
2017

Barnetrygd: 15,0 mrd.

Foreldrepenger: 19,7 mrd.

Helserefusjoner

33,8 mrd.

211,2 mrd. Alderspensjon
Arbeids-
avklarings- [ECZEEnIfN
penger
39,8 mrd.
Sykepenger

Ufgretrygd

I tillegg utbetalte NAV 25,5 milliarder kroner pa vegne av Statens pensjons-
I@Il kasse. Totalt utbetalte dermed NAV 505,8 milliarder kroner i 2017. /



NAV er med fra vugge til grav
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Den norske befolkningen per januar 2014, og koblingen hvert arskull har til
noen av trygdeordningene i NAV. Statistikk fra NAV finnes pa nav.no/kunnskap

&



NAVs GDPR utfordringer

(for ca. 2 ar siden)




«Snokesaken» - Rapport fra oktober 2016

I@Il

Rapport: Nav-ansatte snoker pa venner og
Kjendiser

Nav-ansatte snoker pa seg selv, familie og venner — og pa kjendiser. De
risikerer sjelden a bli oppdaget, viser en ny rapport.

aQ

Kari Stokke Nilsen
Journalist

€€ NAV har ikke evnet, i tilstrekkelig grad, & forsta
betydningen av hvor sentralt behandling av
personopplysninger stari NAVs virksomhet og

Hans Jergen Solli
Journalist

hvilket ansvar oqg rettslige plikter som fglger av
dette. Publisert 1. nov. 2016 kl. 15:00

T— BDO OG WIERSHOLMS RAPPORT

O

Artikkelen er
merenn to ar
gammel.

SNOKER: Andelen Nav-ansatte som snoker mer enn Nav kan akseptere, ifgige ny rapport.
FOTO: HOLM, MORTEN / SCANPIX



Hva er et personvernombud - og NAV

* Virksomheten har ansvar for at ombdet har tilstrekkelige
ressurser og mulighet til a utfare sine 0

opprettholde sin e :
= Ombudet skal vadte uavhengig, og det er virksomhetens

ansvar .

: Ombudet kaQ ikke avskjediges eller straffes for
a utfgre sine op;av\,r

= At det ikke skapes bindinger, slik at en har en sa «fri» og
uavhengig rolle at personvernom

= Personvernombudet sk verste ledelse.
= Ombudet skal veere bundetay Taustretspikted]

konfidensialitet under_utfarelsen3a e plkter.
= Ombudet skal w@&re kontaktpunkt for de regis@

&

= Ombudet sk&] involveres | alle sakep som handler om
behandling av peWr%




Diapsalmata — Personvern i et ngtteskall (Artikkel 5)

1. Lovlighet, 2. Formalsbegrensing
riktighet og
giennomsiktighet

4. Riktighet

3. Dataminimering

7. Ansvarlighet

5. Lagringsbegrensning
6. Integritet

og fortrolighet




NAVS GDPR utfordringer (PVO for 20 maneder siden)

= NAV er en stort sted
= Desentralisert og sentralisert organisering (740 lokasjoner)

= Livslgps personopplysninger - Stort omfang av PO - Mange
brukere

= Tredjeparter - Fra store etater til hjelpemiddelsentraler til sma
tolker

= Mye IT — nytt og gammelt (Infotrygd fra 1978)

= Sterkt fokus pa Sikkerhet og Taushetsplikt — mindre pa
personvern

= Uklare rutiner pa en del omrader
= Litt mangelfull kompetanse ifm personvern
= Manglet personvernombud

&



Hva gjorde sa internrevisjonen

med dette, og hva fant vi?




Internrevisjonen organisering 2018/2019

Kristin Grundy
seksjonssjef

Stotte

Terje Klepp

revisjonsdirektar

Revisjonsoppdrag
Ekstern kvalitetssikring av prosjekter
Bistandsoppdrag
Varsling og misligheter

Hans Ragnar Gjelstad

seksjonssjef




VI Inviterte PVO til et mgte med hele IR
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Presentasjon for Internrevisjon 30.10.2017

@andersholt
47901919




Revisjonsplan 2018 (ledergodkjent 12/2017)

Implementering av
Personvernforordningen

HR, Kom, Kunnskap
Handtering av egne

ansatte/familie som er
brukere av NAV

Kartlegge hvor langt NAV er kommet
for & vere klar til forordningen trer i
kraft 25.5.2018.

Tema: Policy, retningslinjer, rutiner
Kommunikasjon/opplaring

Sjekk etterlevelse av rutine
Risiko for snoking
Personvern for de ansatte

GDPR «readiness». Nytt PVO kan habehovforafa 1 R5.R10
dette kartlagt. Bor gjores veldig tidligi 2018. B
Revisjonen bor gjores av flere team, et team pa IT,

et team pa ytelser, et team pa tjenester osv...

Hvordan fungerer NAV for ansatte/familie somblir 1 R10
brukere av NAV? Fylkene har ulike rutiner for A"
héndtering av ansattesaker. Ansatte, barn og

ektefeller kan bli sperret i ulike fagsystemer, men

navnene deres er likevel synlige og tilgjengelige

ogsa for ansatte som ikke har tilgang til

= Vibrukte 540 + 230 = 770 timer pa de to prosjektene, dvs 110 dagsverk (plan var 100 + 40 dagsverk)



Internrevisjonsoppdragene — egne ansatte

1. Bakgrunn

NAV har ca. 14 000 statlig og 5 000 kommunalt ansatte medarbeidere. Nar medarbeidere
i NAV, og deres familie/naerstdende, sgker om ytelser eller har behov for oppfolging fra
NAV kommer etaten og enkeltmedarbeidere i en dobbeltrolle som arbeidsgiver, kollega
og forvaltningsorgan. Sykefravaaret i NAV var i 2017 p& 7,2 prosent.

3. Revisjonsformadl og -tema

Formalet med revisjonen er & vurdere om NAVs rutiner for hdndtering av saker som

gjelder egne ansatte ivaretar personvern, samt om de i tilstrekkelig grad er egnet til 3
ivareta tilliten til NAV.

Tema for revisjonen er:
e Gjeldende rutiner for sperring og bruk av alternativt behandlingskontor



Internrevisjonsoppdragene — GDPR klar
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// Internrevisjonen /

Oppdragsdefinisjon

Revidert enhet:

Utarbeidet av:

NAV KB/Team
Revisjonsoppdrag (referanse og navn): Utarbeidet dato:
C2018-03 - Implementering av personvernforordningen 06.03.18

2. Overordnet risikovurdering

Det er risiko for at

. NAYV ikke klarer a imotekomme kravene 1 GDPR

«  NAVs omdemme blir redusert og brukere mister tillit til NAV

. NAYV kan fa store boter ved overtredelse

3. Revisjonsformal og -tema

Internrevisjonen skal kartlegge om NAV er 1 rute med implementeringen av GDPR for

reglene trar 1 kraft.




Revisjonsrapportene

S

Revisjonsrapport C2018-04

Egne ansatte som brukere av
NAV

Rutiner for skjerming og bruk av alternativt

behandlingskontor
31. mai 2018

Rapportmottaker:

Inger-Johanne Stokke, HR-direktar; Geir Axelsen, akonomi- og styringsdirektar; Kjersti Moniand, ytelsesdirektar, Kjell Hugvik,
arbeids- og fienestedirelter, Torbjem Larsen, IT direkder,

Kopimottakere:

Sigrun Vageng, arheids- og . Anders Holt, P mbud; Yngvar Ashott, Kunnskapsdirekier, Ingrid Nikolic, HR-
Pariner; Anja Hildonen, Juridisk seksjon; Terje Andre Olsen, Sikkerhetsseksjonen; Michael Nielsen, Yielsesavdelingen; Ole Morten
Pinther, Arbeid- og tienesteavdelingen; @yvind Mogen, seksjon for program- og utvikling; Kar W. Ebbesen, Gkonomiseksjonen;
Evelyn Bendiktsen, ielsesavdelingen; Petter Hafskjold, IT-arkitektur.

/

Versjon 1.0

-y

Revisjonsrapport - C2018-03

Implementering av

personvernforordningen
29. juni 2018

Rapportmottakere:

‘Yngvar Asholt, kunnskapsdirekter; Geir Axelsen, ekonomi- og styringsdirekter; Anders Holt,
Personvermombud; Kjell Hugvik, arbeids- og tjenestedirekter; Torbjem Larsen, IT-direkter; Kjersti Monland,
ytelsesdirektar; Inger-Johanne Stokke, HR-direkter; Hege Tumes, kommunikasjonsdirekter

Kopi:
Sigrun Vageng, arbeide- og velferdsdirekter

Versjon 1.0



...0g vare vurderinger...

2.3.Overordnet vurdering

Rutinene for a sikre diskresjon/skjerme personopplysninger for NAVs ansatte har store ORANGE
svakheter

1.3. Overordnet vurdering

Etaten er i gang med forberedelser for & imgtekomme GDPR krav, men arbeidet er ikke
helhetlig og systematisk og mye gjenstar. Samtidig er det ikke avsatt nok ressurser til arbeidet.
Etaten vil ikke etterleve alle sentrale GDPR krav nar forordningen trer i kraft.



De 8 kriterier som ble vurdert («<GDPR klar»)

4. Implementering av personvernforordningen

Implementering av personvernforordningen er ikke pa plass innen 6. juli 2018, men det
gjennomferes et prosjekt, Nye personvernregler i NAV, fase 3. Prosjektet er forelgpig forsinket
0g mangler ressurser.

1. Det er gjort en overordnet kartlegging av etatens personopplysninger og formalet disse brukes
til, men det ber gjgres en grund_igere_kartleggiqg. _

NAV mangler en fullstendig oversikt over hjemler for behandliné av per_son&)pplysninger. Videre

2. mangler NAV i noen tilfeller hjemler for behandlinger vi utfgrer (eksempelvis for automatiserte
vedtak og noen grunnlagsregistre mm.)
3 Nedvendigheten av personopplysningene er ikke vurdert i tilstrekkelig grad og ber detaljeres

ytterligere. Hvor dypt man skal ga i denne kartleggingen bgr adresseres.

Personvernkonsekvensvurdering og risikoanalyse for brukers/registrertes forhold er kun
4. giennomfert i nye prosjekter, men i liten grad for gamle systemer i NAV.

Det finnes i varierende grad regler og rutiner for lagring, retting og sletting, men disse er i liten
5. grad revidert med hensyn til om de imgtekommer krav i Personvernforordningen.

Det finnes regler for innsyn, men rutiner er ikke godt nok kjent og innsynslogger og
0. innsynslagsninger er under arbeid. Mye ma i dag leses manuelt ved innsynsbegjeering fra
brukere og dagens Igsning er ikke tilfredsstillende.

Informasjon om rettigheter og plikter til bruker er utarbeidet.

7. Etaten mangler oppdaterte rutiner for varsling av Datatilsynet og bruker ved brudd pa
personvernet.
8 Mal for databehandleravtaler er utferdiget, men alle eksisterende avtaler er ikke oppdatert og
) malen ma tilpasses de enkelte kontraktene. Databehandleravtaler vil i stor grad veere pa plass
for 06.07.18.



Bevisst valg a veere transparente

COMPLIANCE

GDPR - Ready or not,
here we come

Ovenstaende tittel var ogsi tittel pi et innlegg pa den nasjonale fagkonferansen i offentlig revisjon,
avholdt pé Lillestrom den 23. oktober. Innlegget ble holdt i to-spann av NAVs personvernombud, Anders
Holt, og undertegnede. Hensikten var i gi en overordnet status pi GDPR og fortelle hva internrevisjonen
gjorde varen 2018 for & vurdere hvor langt fra 4 oppfylle GDPR forordningens krav NAV ville vaere ved
forventet ikraftiredelsesdato ultimo mai 2018.

AV TERJE KLEPP
Reisjansdirektor, NAY

et hele starter noen dr tilbake
D NAV har som mange andre orga-

nisasjoner vaert underlagt pi
sonvernlovgivningen som har eksistert i
Norge i en r-rekke Tidlig i 2016 ble det
avdekket at en betrodd medarbeider
hadde gjort en rekke uberettigede opp-
slag i NAVs fagsystemer pd personer ved-
kommende ikke hadde tjenstlig behov for
4 undersoke. NAV valgte i dette tilfelle &
anmelde vedkommende.

P4 bakgrunn av denne saken valgte
Arbeids- og velferdsdirektoren 4 enga-
sjere et eksternt advokatfirma, som i sam-
arbeid med et revisjonsselskap giennom-
ferte undersekelser av blant annet
hvordan NAV forholdt seg til regelverket

dette tidspunktet var det kjent hvilke krav
som ville kemme i GDPR forordningen
som var ventet 4 tre i kraft ca 1,5 ir etter at
rapporten til NAV ble presentert. Ett av
disse kravene var at NAV mitte ansette et
personvernombud senest i annet halvir
2018. Pi bakgrunn av rapportens anbefa-
ling ble arbeidet med & ansette et person-
vernombud igangsatt, og hesten 2017
hadde NAV ansatt sitt farste person-
vernombud, Anders Holt, som kom fra
tilsvarende stilling i Telenor-konsernet.

Internrevisjonen i NAV starter planleg-
gingsarbeidet for kommende kalenderir
pa hesten. Ett av prosjektene som ble
diskutert med ledelsen og vedtatt av
Arbeids- og velferdsdirektoren sent i 2017
het; «Implementering av personvernfor-
ordningens. Malet for denne revisjonen
var 4 kartlegge hvor langt NAV var kom-
met med hensyn til implementering av
GDPR ved forventet ikrafttredelsesdato
28.05.2018 (denne fristen ble som kjent
senere utsatt flere ganger sist il
28.07.2018). Dette revisjonsoppdraget,
som vi i kortversjon kalte «GDPR readi-
nesss, miatte detfor gjennomfares tidlig i
2018.

Vi startet revisjonsprosjektet vinteren
2018, og i vir oppdragsdefinisjon valgte vi

av p
gene er vurdert

* Risikoanalyse for brukers forhold er
giennomfart

* Det finnes regler og rutiner for lagring,
retting, sletting av personopplysninger

* Det finnes regler og rutiner for innsyn

* Det finnes rutiner for informasjon om
rettigheter og plikter til bruker

« Avtaler (eks. databehandleravtaler ol.) er
pd plasss

Revisjonen ble basert pd interviuer og
dokumentgjennomgang, og vi tok sikte
pé 4 levere vir revisjonsrapport for som-
merferien.

Rapporten ble sendt pa hering tidlig i
juni, og den endelige revisjonsrapporten
ble datert 29. juni 2018. P4 det tidspunktet
var det klart at implementeringstids-
punktet for GDPR forordningen hadde
blitt utsatt til 6. juli, slik at vir rapport ble
sendt til toppledelsen i NAV far reglene
tradte i kraft. Fordi Norge fulgte imple-
menteringstidspunktet for EAS land ble
ikrafttredelsen ytterligere utsatt til L,
uten at det hadde noen praktisk betyd-
ning.

Internrevisjonen hadde en hypotese
om at NAV ikke ville Klare & oppfylle alle
forordningens krav ved implementerings-

om behandling av v 1
slutten av oktober 2016 avga disse en
omfattende rapport til ledelsen i NAV,
som valgte 4 offentliggjere hele rappor-
ten.

En av anbefalingene i rapporten var at
NAV etablerer et personvernombud. Pi

38
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folgende innfallsvinkel

vil i denne revisjonen undersoke om:

*NAV har kartlagt hvilke personopp-
Iysninger de har og hvilket formdl disse
brukes til

* Hjemmel for behandling av personopp-
Iysninger er pa plass

Denne hyp ble da
bekreftet giennom revisjonsarbeidet, og vi
trakk felgende hovedkonklusjon i var rap-
port: «Etaten er i gang med forberedelser for
& imptekomme GDPR krav, men arbeidet er
ikke helhetlig og systematisk og mye gienstir
Samtidig er det ikke avsatt nok ressurser til

arbeidet. Etaten vil ikke etterleve alle sentrale
GDPR krav nétr forondningen trer i kraft.»
Som det fremgir av hovedkonKlusjo
nen hadde NAV iverksatt mye arbeid, og
flere av tiltakene ble ogsa nevnt i vir
hovedoppsummering hvor vi skrev;

«Folgende er utfort:

 Personvernombud er ansatt

 Det er utarbeidet en oversikt over eta
tens behandlinger av personopplysnin
ger pé et overordnet nivd

® Det er gjennomfart personvernkonse.
kvensvurderinger for alle nye systemer,
om enn av forskjellig detaligrad og
kvalitet

eDet er laget informasjonspakker for
NAV kontaktsenter og NAV kontorene
og egen side pd Navet (som er NAVs
inteme intranettside)

 Klageinstansen i Bergen har fatt dele-
gert ansvaret for foresporsler om retting
og sletting

« Styringsdokumenter for personvern er
utarbeidet

© Mal for Databehandleravtaler er oppdatert

 Det er gitt opplaering til flere personer i
direktoratet

 Det er opprettet Personvernforum som
moteplass og for laering i direktoratet

o Personvernerklaering er publisert pa nav.
no (NAVs eksterne kilde til informasjon)

* Rutiner for varsling til Datatilsynet og
bruker ved brudd pa personvernet lages
av Sikkerhetsseksjonen og vil vaere pd
plass fra 01.08.18

En god del arbeid var altsa igangsatt for
eller under perioden vi giennomforte vir
revisjon. Imidlertid var det relativt mye
arbeid som gjenstod pa det tidspunkt vi
avga vdr revisjonsrapport. De forhold vi
valgte & fremheve i vir konklusjon var

COMPLIANCE

29. juni 2018

Happortmetbes:
Vit bk Mot aachar;Cus At

Pitmachetar e s ok M s

o
S50 Vigur, . o ebrsicestnr

- r

Revisjonsrapport - C2018-03
Implementering av
personvernforordningen

hcromt 2 yguctio, s ek,
e Tt Larse 1T et il e,
et

Puricr it Ky P, wouen. o oot
e Vamas, s

side 1

* Noe testing foregir fortsatt pd reelle
brukerdata

* Nir det gielder automatisering og sam-
menstilling av  opplysninger  pa
utviklingssiden ma GDPR krav ivaretas
og det er krevende

* Det er utfordringer med fortolkningen
av kravene i det nye regelverket, og

omfattende regelverk som nd er gjeldende.
Selv om forordningen ble vedtatt i EU
viren 2016, er nok erkjennelsen at de
fleste kom sent i gang med arbeidet for &
tilpasse seg regelverket, og at det vil veere
mange andre instanser i Norge som nok
opplever & ha mye gienstdende arbeid for
alt er pa plass, selv mange méaneder etter

dette pavirker spesielt utvikl id

folgende;

Vi kommer ikke i mal pa alle punkter
med implementeringen av GDPR i eta.
ten for fristen 06.07.18

 Prosjekt fase 3 er ennd ikke fullstendig
oppbemannet og prosjektet er forsinket

« Det gjenstdr & gjore personvernkonse:
kvensvurderinger for s4 4 si alle gamle
systemer med hoy risiko

o Etatens kompetanse pa omridet er
mangelfull og det er ikke satt av tilstrek
kelige ressurser til arbeidet

lop for etaten er

Etter at vir rapport ble publisert har
NAV satt ekstra ressurser pd arbeidet - og
o0gsa engasjert eksterne konsulenter med

issk 4 forordni En del

ikke pa plass

* Etatens arbeid for d imotekomme GDPR
krav er skriftlig dok i varier.
ende grad

« Det synes & mangle en helhetlig koordi
nering av etatens arbeid, enheter adres.
serer GDPR separat, noe som ikke er
effektivt og innebarer risiko for ulik
adressering og tolkning

Ovenstdende kan synes som en lang liste
med mangler. Det er imidlertid et meget

P P P

av tiltakene vi anbefalte i vir rapport
hadde forfall ferst mot slutten av dret. S3
selv om det fremdeles er en del giensta
ende arbeid nar denne artikkelen skrives,
vil NAV ved inngangen il 2019 vaere langt
bedre stilt enn da internrevisjonen startet
sin giennomgang av «GDPR Readiness.
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...men kanskje ikke sa transparente...

8.1.2019
Innsyn i internrevisjonsrapporter

Media: NRK Nyheter
Journalist: Marianne Johansen

Beskrivelse:
Heil

Jeg ber om innsyn i alle internrevisjonsrapporter fra 2018.
Pa forhand takk for hjelpen!

Oppfelging:
Foelges opp | morgen.

Ansvarlig avd: Internrevisjonen
Fagansvarlig: Terje Klepp
Status: Apen



Hva er GDPR status i NAV na?




NAVS GDPR Status na (dvs pr. oktober 2018):

= Ansatt personvernombud



GDPR prosjektet lgper fremdeles!

Leverer videre pa det fglgende:

Oversikt over Den registrertes

internkontroll behandlinger rettigheter

Risiko og

personvernkonsekvens Informasjonssikkerhet Tredjeparter

Informasjon og oppleering

Er i fase 3 — flyttet fra IT, som na er et delprosjekt under hovedprosjektet

&



NAVS GDPR status na

Styring (internkontroll):
— Sikkerhet versus Personvern
— Styringsdokumenter
— Implementering
Full oversikt — alltid — Igpende - Behandlingsoversikt
— Behandlingsoversikt og systemoversikt
— Oversikt over manuell behandling —implementering
Rettigheter og plikter
— Eksempel: Rett til innsyn: Innsynsbegjaering

Informasjonssikkerhet versus personvernsikkerhet

— Risikoanalyser
— Personvernkonsekvensvurdering (DPIA)

Tredjeparter
— Hvem er de — Databehandleravtaler, sma og store leverandarer

Awvik — Brukere — Ansatte — Kombinasjoner av ansatte / brukere
Kompetanse — diverse Igp.

&




NAVS GDPR status na - Oppsummert

NAV jobber videre for fullt bade med

— Videre implementering av ansvar / kompetanse / implementering
— Et GDPR-prosjekt som vokser og har en lang hale

Arbeid med personvern er krevende — og morsomt:
1. Ingen kompetanse — hjelp til alt, spgr om alt
2. Litt kompetanse — hjelp til alt, spar om like mye

3. Mye kompetanse — behgver ikke hjelp til alt, men spgr kanskje
mer

4. Tung kompetanse — ikke hjelp til noe, spar sjeldnere, men mer
krevende spgrsmal



Men ting tar lenger tid enn man tror...

Seks risikoer klassifiseres som hgye wars 2019

Risikomatrise for haye risikoer Forklaring

1 2 3 4 5

Uavklart lovlig
oppbevaringstid

Mangel pa faktisk sletting

s Relevans og
konsekvenser av nye
rettigheter for de
registrerte er uavklart

Sannsynlig

SANNSYNLIGHET

Gjenstaende arbeid med
inngaelse og forvaltning
av databehandleravtaler

Lite sannsynlig

Meget lite
sannsynlig

Gjenstaende arbeid med
systematisk opplaering

Ubetydelig Lav Moderat Alvoriig Swvaert alvoriig

KONSEKVENS Mangel pa systematisk
internkontroll




Et lite a-propos mht reaksjonsmanster...

Tidligere NAV-leder domt for snoking

En tidligere NAV-leder ma betale bot, men slipper fengsel etter a ha snoket i

opplysninger om flere enn 30 personer i sitt naermiljo.

g

Svein Vestrum Olsson
Journalist

Aktor la derfor ned pésfand om 21 dager betinget fengsel, men

Publisert 11. mars kl. 21:13
Oppdatert 11. mars kl. 21:17

B
S

tet jobben, har

ar mis

mattet flytte vekk fra naboene, og har blitt benevnt ved navnien

blogg, skriver RettZ4.

S e : e

S@KTE PANABOEN: Dette er loggene der det gar fram dato, og hvilket tidspunkt p& dagen den tidigere Nav-lederen
gjorde oppslag pa nabo-ekteparet.
FOTO: TORMOD STRAND / NRK



Takk for meg!




