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0j, da var det jul igjen! Tiden gar fortere for hvert ar, og det er flere enn meg som faler det slik. Siden
tiden er en konstant faktor, sa ma det veere noe med samfunnet eller noen ytre faktorer som bringer
frem folelsen av alt gar mye fortere na enn for. Er det den overveldende overfloden av informasjon,
et samfunn i rask endring, kunnskapens halveringstid, eller er det rett og slett alderen som bringer
frem #denfolelsen?

Mange av oss har vaknet opp dette aret med en litt guffen smak av GDPR pa tungen. Sakte men
sikkert gar det opp for enhver at kravene i den nye personvernforordningen bringer med seg mye
ekstra jobb. Vi bruker for lang tid pa & bli bevisste dette merarbeidet, og vi vet med sikkerhet at tiden
mot implementeringsfristen i mai kommer til & rase av sted og sannsynligvis bli i korteste laget.
Jeg har trodd at Bitcoin var noe av det hotteste pa valutamarkedet nd, men i dette nummeret av
SIRK kan dere lese at personopplysninger er den nye valutaen. Som med alle verdier er det derfor
ELLEN BRATAAS viktig & ha full oversikt. Det er altsa slik at med all den tid og de forberedelser som gjgres for a bli
compliant med kravene i GDPR, legges 0gsa grunnlaget for nye muligheter. Dette perspektivet tror
jeg med fordel flere kunne hatt nytte av a fokusere pa.

SIRK inneholder mye mer enn bare GDPR. Vi har satt sammen en variert portefglje av artikler pa
omradene virksomhetsstyring, internrevisjon, risikostyring og compliance. Den rgde traden i dette
nummeret gar ikke pa tematikk, men heller at du som leser skal fa faglig pafyll, inspirasjon og lett
humor sann pa tampen av aret.

«Festina lente» (skynd deg langsomt) er et uttrykk som er tillagt keiser Augustus, Romerrikets
farste keiser. «Skynd deg langsomt» er ogsa mottoet til Lillestrom videregdende skole hvor jeg gikk
i forrige arhundre. Et gammelt uttrykk og et godt motto som star seg den dag i dag! Kanskje vil det
veaere mulig & bremse tiden hvis vi var flinkere til & skynde oss langsomt; veere mer til stede i nuet?
lkke vet jeg, men det er kanskje verdt et forsek...hvis jeg far tid....

Sekretariatet sender en stor takk til alle som har bidratt i foreningsarbeidet gjennom éret, og
sammen med redaksjonen gnsker vi alle en fredelig jul og et godt nytt ar!

CRecfaﬁgjonen nsker alle en en m’ﬁtig
N, sd God Jul 0g et Godt nytt ar!
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| perioden rundt arsskiftet kan det veere vanskelig & leve i nuet, noe som ellers er en god leveregel.
Vi skal planlegge 2018, samtidig som vi ser oss tilbake til det som har vaert. Risikovurderinger skal
gjennomfgres og kontrollvurderinger skal oppsummeres og rapporteres. Det store spgrsmalet i
rapporteringen ma vaere om vi har lykkes i rollen i den forstand at vi har bidratt til trygghet og
innsikt hos dem vi er til for. Det veere seg styrer eller, i noen organisasjoner, daglig ledelse.

En av gledene ved & veere engasjert i IIA Norge er innsyn i det store mangfoldet i tilnaerming, hvor-
dan ulike internrevisjonsavdelinger velger & lase sine oppdrag. Her er det ingen fasit. Et fellestrekk
er det likevel at styrer @nsker mest mulig trygghet «for penga». Da er det store spgrsmaélet: Hvor
langt skal vi ha mot til & ga? Skal vi for sikkerhets skyld fremheve vare «gule» funn, slik at ingen kan
komme tilbake etterpa dersom noe skjer? Er det for skummelt & friskmelde? Eller skal vi vage & ta
et helhetsblikk og konkludere «grgnt» nar vi mener kontrollmiljget er modent og robust. Intern-
revisorer er kjent for & veere et forsiktig folkeferd med lange tradisjoner for forbehold i alle
vurderinger. Men er det slik at akkurat vi, som eneste yrkesgruppe, skal slippe unna & ta risiko?

Dette henger selvsagt sammen med kvaliteten i arbeidet gjennom aret og om vi har truffet spikeren
pa hodet med vare risikovurderinger. Vi ma ha testet nok, slik at vi er godt rustet til & beskrive
situasjonene, hvilket igjen er ulgselig knyttet til hvorvidt vi har en god verktaykasse som vi bruker.
De dager er forbi hvor internrevisjonen satt med sine store permer med bilag. Digitalisering av
arbeidsprosesser og verktgy setter oss nd i stand til og analyse store mengder data med nye
muligheter dersom vi er modige og villige til & henge med. Har vi noe valg?

2017 har gitt meg mange anledninger til & diskutere utfordringer og metoder med kollegaer i
forskjellige organisasjoner. En kollega fortalte at hans avdeling na bestar av 70% IT- kompetanse,
gjerne med doktorgrad og «big data» som spesialitet. Han hevdet at ny metodikk n& medferer
100 % revisjonsdekning i kritiske prosesser.

Dette er interessante perspektiver i styrerom der helhetlige vurderinger ettersparres. Og ja, dersom
vi har gode risikovurderinger i drsplanleggingen og riktig revisjonstilnaerming gjennom aret, ma vi ha
mot til & stole pa vurderingene vi har gjort nar vi skal oppsummere til styret.

Vart nyttarsforsett ber vaere & bli enda modigere og samtidig sikre at verktgykassen var har gode og

relevante verktayer for var tid. Vi ma alle ta sats for & sikre at internrevisjonen blir enda bedre rustet
til & bidra med innsikt.

God jul til alle medlemmer!

Ola Otterdal Neste utgivelse er mai 2018 Opplag: 1000
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Deloitte.

| takt med tiden

Verden blir ikke mindre. Den blir starre, mer kompleks og med raskere
endringstakt enn noen gang. Det som tidligere var stabil vekst, er nd mer
usikkert. Det som tidligere var et greit kostnadsnivd, ma reduseres. Det som
tidligere var en langsiktig lannsom avtale, md reforhandles. Det som tidligere
var effektive prosesser, ma na digitaliseres.

Nar du star overfor store og krevende internrevisjoner, kan det ha verdi a

lytte til rddgivere med innsikt, som vager & stille de utfordrende spgrsmalene.

Spersmalene du kanskje ikke vil hare, men som du likevel bgr begynne &
tenke pa fer det er for sent. Vi kaller det impact that matters.

For mer informasjon, kontakt Helene Raa Bamrud
TIf: 974 23 678, hbamrud@deloitte.no

Deloitte refers to one or more of Deloitte Touche Tohmatsu Limited, a UK private company limited by
guarantee (“DTTL"), its network of member firms, and their related entities. DTTL and each of its member firms
are legally separate and independent entities. DTTL (also referred to as “Deloitte Global”) does not provide
services to clients. Please see www.deloitte.no for a more detailed description of DTTL and its member firms.
© 2017 Deloitte AS

www.deloitte.no
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Derfor kan nye personvernregler
bli et konkurransefortrinn
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HENRIK DAGESTAD
Advokat, BDO Advokater AS
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REIDAR D@LI
Oslo Bers VPS

Kilde: BDO. Henrik Dagestad, BDO Advokater AS
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Alle snakker om de nye personvernreglene, men fa er opptatt av de
kommersielle mulighetene som ligger i en solid implementering.

en nye personvernforordningen
D (GDPR) trer i kraft i mai 2018, og

det meste som har veert sagt og
skrevet sa langt har handlet om alle utfor-
dringene dette medferer. Vi tok kontakt
med BDO Advokater og Henrik Dagestad
som er opptatt av ogsd andre sider ved
den nye forordningen.

Tror pa kommersielle oppsider

Nar EUs forordning for personvern blir
norsk lovi 2018, betyr dette at vi far et nytt
regelverk som for de fleste virksomheter
vil oppleves som en betydelig skjerpelse

av de pliktene som finnes i dag. Men,
virksomheter som har et aktivt forhold til
disse nye reglene, vil kunne oppleve bety-
delige konkurransefortrinn i arene som
kommer, sier han. Dagestad leder BDOs
ekspertgruppe pa omradet. BDO fokuse-
rer pa de kommersielle oppsidene som
ligger i de nye forordningene i en serie
topplederkonferanser i Oslo, Trondheim
og Stavanger i lopet av hosten.

I forkant av konkurrentene

Ifolge Dagestad tar det erfaringsmessig
lang tid fer alle virksomheter klarer a

SIRKnr. 22017



etterleve skjerpelser i et regelverk. Han
viser blant annet til hvor tidkrevende det
har veert a fa norske bedrifter til & folge
opp antikorrupsjonsreglene som ble inn-
fort i 2003.

Det tar nok likevel ikke sa lang tid for
innkjepsansvarlige vil kreve at leverande-
rer har dokumentasjon pé at de etterlever
de nye personvernreglene. Dette vil gi
muligheter til & hevde seg konkurranse-
messig for de som har alt pa stell, sier
Dagestad, som tror at relativt fa vil veere i
stand til 4 kunne gi all nedvendig doku-
mentasjon den forste tiden etter at den
nye forordningen trer i kraft.

Mange er for sent ute

Personverneksperten papeker at det for
mange virksomheter vil bli en krevende
ovelse a fa pa plass alt de nye reglene krever.

Virksomhetene ma blant annet:

e skaffe en oversikt over all behandling av
personopplysninger i virksomheten, og
oversikten mad i tillegg inneholde det
rettslige grunnlaget for behandlingen
og hvor opplysningene kommer fra

® lage rutiner for a folge de nye reglene

e vurdere risiko og personvernkonsekvenser

Det haster med & komme i gang med
dette arbeidet hvis man skal komme i mal
innen mai 2018. Det er et stort stykke
arbeid som skal legges ned for mange
virksomheter, sannsynligvis mer omfat-
tende enn enkelte er klar over. Det kom-
mer derimot til & bli desto mer lennsomt
for de som velger a gi seg selv et forsprang,
sier Dagestad.

Hvordan opplever dere na at kjennska-
pen er til den nye personvernforordnin-
gen og status i implementering ute i
virksomhetene?

GDPR er jo blitt et Buzzord bade nasjo-
nalt og internasjonalt og det er ikke tvil
om at naer sagt alle virksomheter kjenner
til at det er nye personvernregler pa vei.
Samtidig opplever vi at det fremdeles er
mange virksomheter som ikke vet mer
om selve innholdet i de nye reglene.
Enkelte virksomheter er fremdeles av den
oppfatning at dette regelverket ikke gjel-
der for de ettersom de ikke behandler
personopplysninger.

SIRK nr. 22017
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Mange virksomheter har veert pro-
aktive og igangsatt GDPR-prosjekter
og er allerede pa god vei med & kart-
legge behandlingsaktiviteter, gjennom-
fore risikovurderinger og evaluere etter-
levelse av gjeldende personvernregelverk
og hvordan de ligger an sett opp mot
GDPR.

Andre virksomheter begynner imid-
lertid & f& litt darlig tid. Vi sitter med
inntrykk av at mange virksomheter har
gatt rundt og ventet pd bransjestandar-
der, konkrete veiledninger fra Datatilsy-
net eller en eller annen form for ferdig
losning som gjor at de ikke trenger a
legge ned sa mye egeninnsats for & for-
berede seg til GDPR. Etterhvert som
tiden har gitt, og slike lgsninger ikke
har dukket opp, er det nok flere og flere
som har innsett at de nd begynner & fa
litt darlig tid.

Hva bgr virksomhetene legge spesiell
vekt pa for a ivareta de kommersielle
mulighetene som falger av nye person-
vernreglene?

Man kommer ingen vei i personvernar-
beidet uten at man har en fullstendig
oversikt over alle personopplysninger
virksomheten behandler. For det forste
er dette et lovpdlagt krav i GDPR, men
ogsa fra et kommersielt stasted er dette
sveert viktig.

Det sies at personopplysninger er den
nye valutaen. Som med alle verdier, er det
derfor viktig & ha full oversikt. Dersom
virksomheter ikke har oversikt over hvilke
verdier de har i selskapet, eller hvor de
befinner seg, vil de heller ikke ha forutset-
ninger for & beskytte verdiene eller treffe
tiltak for & eke verdiene.

Avhengig av risikobildet, ber virksom-
heter videre legge vekt pa a endre maten
man tenker om personvern i virksomhe-
ten. Satt pa spissen, har personvern tidli-
gere ikke veert en del av virksomheters
risikobilde og i den grad ansvaret har veert
plassert, har det tilfalt Turid pa HR. Er det
en ting som virksomheter seerskilt ber
jobbe med som fglge av GDPR er det &
jobbe med & endre hvordan virksomheten
ser pa personvern. Personvern ma gé fra a
veere en byrde til & bli sett pa som en
potensiell ressurs og et verdiskende
omrade.

| det nevnte eksempelet med inn-
kjopsansvarlige vil kreve dokumenta-
sjon fra leverandorer pa etterlevelse av
de nye personvernreglene, hva slags
dokumentasjon ser dere for dere?
GDPR legger opp til en godkjennelses-
ordning (European Data Protection Seal),
som man kan sertifisere seg etter. Det er
imidlertid usikkert hvordan dette kom-
mer til & bli i praksis. Det er Datatilsynet
som er ansvarlig for denne ordningen.
Imidlertid er det verdt & merke seg at
typen dokumentasjon man ber etter-
sporre fra leveranderer vil bero pa om
leveranderen er databehandler for virk-
somheten. Dersom dette er tilfellet, er det
et krav om at virksomheten i databehand-
leravtalen med leveranderen (databe-
handleren) ma fastsette hvilke konkrete
sikkerhetstiltak databehandleren ma ha
pa plass. Dette er et omrade det syndes
mye mot, da virksomheter ofte noyer seg
med kun a palegge leveranderen 4 ha til-
fredsstillende sikkerhetstiltak.
Virksomheter ma na ettersperre og ha
konkret kunnskap om leveranderens
(databehandlerens)
hetstiltak. Videre ber man ogsa jevnlig

informasjonssikker-
ettersporre  sikkerhetsrevisjoner  fra
eksterne parter knyttet til etterlevelse av
personvernregelverket og informasjons-
sikkerhetstiltakene for leveranderer som
er databehandlere.

Avslutningsvis, hvordan kan internrevi-
sjonen bidra til at en bedrift utnytter de
kommersielle mulighetene som fglger
av nye personvernreglene?
Internrevisjonen kan spille en viktig rolle i
arbeidet med & evaluere og bekrefte om
virksomheten etterlever personvernregel-
verket, og veere en proaktiv sparringspart-
ner og radgiver. I dag et det etter min erfa-
ring ikke tilstrekkelig fokus pa personvern
i internrevisjonssammenheng, men dette
ber endre seg fremover. Internrevisjonen
ber gke sin kompetanse pa personvern-
omradet og/eller tilknytte seg ressurser
med denne fagkompetansen slik at man i
storre grad kan hjelpe virksomhetene
med 4 etterleve regelverket. Min pastand
er at de virksomhetene som etterlever
GDPR fra mai 2018 og kan dokumentere
dette, vil fa et konkurransefortrinn. Nett-
opp fordi sd mange andre ikke kan det.
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Coop ble tildelt Fidusprisen i september i ar, i konkurranse med
blant annet Skatteetaten og Bronneysundregisteret. Fidusprisen gis
til en bedrift eller statlig virksomhet som har utmerket seg innen
informasjonssikkerhet. Juryen bestar av Datatilsynet, Neeringslivets
Sikkerhetsrad og Norsk Senter for informasjonssikring. I begrunnel-
sen fra juryen vises det til at Coop er i front i sin bransje og gar
utover det man kan forvente innenfor bekjempelse av datakriminali-
tet og forebyggende informasjonssikkerhet. De har en modell for sitt
sikkerhetsarbeid som i stor grad involverer Coops medlemmer.

ette lover godt for at arbeidet
Dmed personvernlovgivning ogsa
er godt ivaretatt. Vi tok en prat
med Cathrine Faye Ledrup (Advokat
Coop Norge SA - juridisk avdeling) for a
here hvordan Coop jobber med a imple-

mentere personvernlovgivningen.

Hva gjor personvern sa aktuelt for
Coop?

Coop har ca. 1.6 millioner medlemmer og
28 000 ansatte og felgelig behandler vi
store mengder persondata, bade sentralt
og i samvirkelagsstrukturen. De sensitive
dataene vi behandler gjelder ansatte og
dekker opplysninger om helse og fag-
organisering. Vi innhenter ingen sensitive
personopplysninger fra medlemmene.

Hvordan er Coop organisert?

Coop har en oppbygging som er ganske
spesiell, hvor du som kunde kan melde
deg inn i et samvirkelag og bli medeier i
Coop. Hvert samvirkelag er en egen
juridisk enhet. Coop har i dag 86 sam-
virkelag.

Vi som jobber sentralt skal bista alle de
juridiske enhetene i Coop-systemet i
arbeidet med GDPR. Det er viktig at alle
enheter har kunnskap om personvern-
lovgivningen og ivaretar ansatte og med-
lemmene i trdd med lovverket. I en sapass

komplisert organisasjonsstruktur som
bade inneholder enkeltstaende franchise-
takere og samvirkelag, ofte med mange
underliggende butikker, er det krevende a
fa til, men like fullt viktig er at alle etter-
lever krav og lovverk. Det er viktig at
medlemmene har tillit til varemerket
Coop.

Hvordan er det @ drive personvern i
denne organisasjonen?

Det er en krevende jobb & sikre at hele
organisasjonen opererer i trdd med lov-
verk. Men samarbeidet er godt pa tvers av
organisasjonen og personvern har stor
oppmerksomhet.

Hvordan har dere gatt los pa GDPR?

Vi gjennomforte forst en grov kartlegging
av alle avdelinger i Coop Norge SA med
datterselskaper i forhold til GDPR, og har
arbeidet videre i forhold til resultatene av
den opp mot personvernlovgivningen. Vi
har ogsa sett pa hvorvidt de samtykkene
vi har i dag i trdd med lovgivningen.

Hvordan har dere engasjert organisa-
sjonen i dette arbeidet?

Det har veert viktig med forankring hos
konsernsjefen og ledelsen i Coop. Vi har
hatt mote med alle ledergruppene i for-
bindelse med kartleggingen av interne
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Det er viktig at alle enheter har kunnskap om personvernlovgivningen og ivaretar ansatte
og medlemmene i trad med lovverket.

prosedyrer og prosesser. Vi lagde ogsa en
sporreundersgkelse som ble sendt ut til
ledelsen i fellesorganisasjonen. Formalet
var a kartlegge alle systemene og proses-
ser hvor vi behandler personopplysninger
i dag, og hvilke personopplysninger vi
faktisk behandler. Vi ensket ogsa a vite
hvordan man i praksis oppbevarer
personopplysningene, hvilket formal de
har, tilgangsrutiner og annen grunnleg-
gende informasjon knyttet til personopp-
lysningene. I tillegg har vi laget et e-lee-
ringskurs som blir obligatorisk for alle
ansatte. Dette er delt inn i to nivaer; Ett
for de som jobber mye med personvern til
daglig og et annet for de som skal vite det
som er mest grunnleggende. Vi har ogsa
vurdert og konkludert med at vi trenger et
eget personvernombud siden vi monito-
rer en betydelig medlemsmasse og har
mange ansatte.

Hvor lenge har dere jobbet med for-
beredelsene til GDPR?

Jeg har jobbet med dette jevnligi1 % &r og
fremover vil det bli full fokus for min del.

Hva er IT sin rolle i dette arbeidet?

IT ser pa dataflyten av persondata i
systemene nar det gjelder medlemmer,
ansatte, bedrifter og netthandel.

Med GDPR kommer det krav til data-
portabilitet hvilket medferer at vi ma
legge til rette for at medlemmene kan ta
med sine opplysninger til andre pa en

THE INSTITUTE OF INTERNAL AUDITORS

i \ INTERNATIONAL

CONFERENCE
DUBAI, UAE / 6-9 MAY 2018
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enkel mate. Dette krever ogsa et system
som enkelt kan hente ut medlemmers
personlige  opplysninger fra data-
systemene. IT-sikkerhet er ogsa viktig i
forhold til overleveringen.

GDPR handler jo mye om informasjons-
sikkerhet og internkontroll...

Ja, det gjor jo det. Vi er gode pd informa-
sjonssikkerhet og det vi gjer na er jo a
sikre at vi har en systematisk tilneerming
som dekker alle relevante omrader. Vi har
rutiner pa a foreta risikovurderinger av
systemene til samarbeidspartnere og vi
ma serge for at alle databehandleravtaler
er i trad med ny lovgivning.

Hva er status pa prosessen?
Vi har utarbeidet overordnet policy og har
mange rutiner pa plass allerede. I tillegg

arbeider vi med & samle alle opplysnin-
gene pa ett sted. Ellers folger vi med pé de
veiledningene som kommer for & se om
dette pavirker arbeidet vart, seerlig innen-
for medlemsordningen. Vi vurderer
hvorvidt vi har behov for a innhente nye
samtykker for & veere i trdd med de nye
reglene. Vi forbereder oss pa flere mulig
scenarioer inntil alt er klar.

Hvilke forretningsmessige muligheter
ser dere nar det gjelder GDPR?

Det gar spesielt pa tillit og godt
omdemme, noe som igjen kan gi Coop et
konkurransefortrinn. Vi ser at forbrukerne
har tillit til at vi handterer deres opp-
lysninger pa en skikkelig mate. Dette viser
jo Fidusprisen ogsd. For oss er det viktig &
veere tro mot konseptet og vare verdier.
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Human Rights
Due Dilligence

— Forventninger og praksis

Av Av
ELISABETH AASERUD
Prosjektleder Konsernrevisjonen
Avinor

MARIT TRODAL
Prosjektleder IIA Norge

e internasjonale menneskerettig-
D hetene er tatt inn i en rekke stan-

darder for ansvarlig forretnings-
forsel for neeringslivet. Nasjonalt og
internasjonalt er det avdekket flere saker
hvor sarbare mennesker blir utnyttet.
Dette viser at Human Rights Due Dilli-
gence stadig er aktuelt.

Moderne slaveri er et paraplybegrep
som dekker slavearbeid og praksis som
ligner pa slaveri, tvangsarbeid og men-
neskehandel. En rekke bransjer er spesielt
utsatt, for eksempel bygg og anlegg.
Avinor har veert involvert i flere store byg-
geprosjekter og har opprettet en compli-
ancefunksjon som bla har et saerskilt
fokus pa arbeidslivskriminalitet.

Om Avinor

Avinor er et statlig aksjeselskap eid av
Samferdselsdepartementet. Selskapet har
ansvar for drift av 45 lufthavner fordelt
over hele landet, og en samlet flysikrings-
tjeneste for sivil og militeer sektor. Virk-
somheten skal drives pa en sikker, effektiv
og miljgvennlig mate. Eier har hoye for-
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ventninger til Avinors arbeid med sam-
funnsansvar. Samfunnsansvaret er inte-
grert i strategisk planlegging og skal sikre
ansvarlig forretningsfersel.

Avinor er en betydelig innkjgper av varer
og tjenester. Drift av 45 lufthavner over hele
landet medferer et stort omfang av sterre og
mindre byggeprosjekter. Det aller sterste er
utbyggingen av terminal to pa Oslo Luft-
havn Gardermoen. Prosjektet har pagatt i
perioden 2012-2017 og har en prislapp pa
14 milliarder kroner. Det har bestatt av mer
enn 150 kontrakter og 600-700 underentre-
prenerer med ansatte fra flere land.

Compliance i Avinor

Mari Wiken er Complianceansvarlig i
Avinor og med 15 ars fartstid har hun god
oversikt over utfordringer og risikoomra-
der selskapet er eksponert for.

Hva er bakgrunnen for at Avinor oppret-
tet en compliance enhet og hvilket
mandat har den?

Med bakgrunn i den risikoeksponeringen
Avinor er utsatt for, og de forventningene

eier og samfunnet for gvrig har til oss ble
det besluttet & opprette en compliance
funksjon i selskapet i 2014.

Funksjonens formal er & promotere
compliance i virksomheten. Den skal ha
en forebyggende, radgivende og kon-
trollerende rolle, bista ledelsen med
radgivning i spersmal om regeletter-
levelse og bidra til virksomhetens etter-
levelse av gjeldende eksterne og interne
krav og forventninger. Dette innebaerer
bl.a a gi rdd om risikobegrensende til-
tak, om akseptabel adferd og praksis i
forhold til tolkning av eksterne og
interne regler, samt sorge for oppleering
og trening. Funksjonen har et serskilt
fokus pa antikorrupsjon, misligheter og
arbeidslivskriminalitet. Nar det gjelder
arbeidslivskriminalitet skal compliance-
funksjonen definere innholdet i Avinors
paseplikt og stille krav til virksomheten,
tiltak, kontrollere

foresla relevante
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hvordan Avinor falger opp sitt ansvar og

etablere sanksjoner ved manglende

etterlevelse.

Hvordan har dere jobbet med a kartlegge
risiko? Hvilke erfaringer har dere gjort
dere?

I en stor organisasjon som Avinor vil det
veere en risiko for brudd pa de etiske
retningslinjene og andre lover og regler.
Sammen med konsernrevisjonen
gjennomferte vi i 2016 en risikoworkshop
hvor ansatte fra flere deler av konsernet
var representert. I denne workshopen
kom 3. partsrisiko, samt risiko knyttet til
kontraktsoppfelging, —anskaffelser og
utbyggingsprosjekter hoyt opp.

Blant tiltakene som ble identifisert var a
sikre risikovurdering av alle 3. parter og
utfere Integrity Due Diligence (IDD), samt &
implementere systematisk oppfelging av
viktige leveranderer. Konsernledelsen har
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na vedtatt & inngd samarbeidsavtale med
Skatt Jst om forsterket innsats mot arbeids-
markedskriminalitet. Vi ser for oss at bygg &
anleggskontrakter og -prosjekter vil bli
omfattet av samarbeidsavtalen. Vi ensker
ogsa a vurdere andre bransjer, eksempelvis
renhold.

Formalet med avtalen er a etablere et
lopende samarbeid som forsterker og
utvikler effekten av partenes tiltak mot
arbeidsmarkedskriminalitet. Malet med
samarbeidet er & utveksle opplysninger
som bidrar til & sikre Avinor serigse leve-
randerer og underleveranderer som opp-
trer i samsvar med norsk skatte- og
avgiftslovgivning. Virkeomradet for avta-
len er Avinors leveranderer og underle-
veranderer, som representerer bransjer
som er risikoutsatt for skatte- og
avgiftskriminalitet. ~Samarbeidsavtalen
vil gjelde for kontrakter Avinor har over
hele landet.

Oslo Lufthavn.
Kilde: Oslo Lufthavn AS / Espen Solli

Menneskerettigheter kan vaere sa mangt,
men hvilke er spesielt relevante for
Avinor?

Nar det gjelder menneskerettigheter har
vi ikke satt oss ned og vurdert konkret
hvilke menneskerettigheter som treffer
oss spesielt. Det er jo flere som er rele-
vante, f.eks Right to enjoy just and favora-
ble conditions of work, Right to privacy,
Right to freedom of association, Right not
to be subject to slavery, servitude or forced
labour, og Rights to liberty and security of
the person’.

Nar det er sagt, sa er antikorrupsjon og
sikring av at arbeidsforhold er i trad med
de universelle menneskerettigheter og
med gjeldende avtaleverk i arbeidslivet
sentrale elementer i dialogen med Avi-
nors leveranderer av varer og tjenester.
Avinor har ogsd inngatt en avtale med
StartBANK. StartBANK har et samarbeid
med Skatteetaten om tilgang pa skatte-
og avgiftsinformasjon som oppdateres i
sanntid. StartBANK gir tilgang til kvali-
tetssikret informasjon om blant annet
leveranderenes forsikringer, standarder
for samfunnsansvar (CSR), HMS- og kva-
litetsstandarder, sikkerhetserkleeringer og
okonomiske tall. Videre har vi en avtale
om ansvarlig leveranderadferd med tilho-
rende prinsipper. Vi inngar avtaler pr.
leverander hvor de forplikter seg til over-
holdelse av blant annet menneskerettigheter.
Disse avtalene er oversatt til mange sprak.

Jeg vil ogsa trekke frem at Avinor er
medlem av Transparency International, at
var samfunnsansvarsrapport som er utar-
beidet i henhold til Global Reporting Initi-
ative (GRY, versjon 4), og at Avinors arbeid

! Kilde: www.ungreporting.com
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med samfunnsansvar bygger pa OECDs
retningslinjer for ansvarlig neeringsliv.

Hvordan har dere jobbet pa utbyggings-
prosjektet pa Gardermoen? Hvordan
tror du modenheten er rundt dette
temaet ellers i bransjen eller i norske
virksomheter generelt?

Som leder av varslingsutvalget er jeg opp-
tatt av at varslingskanalen var skal vaere
tilgjengelig for bade ansatte og andre. Det
er en uavhengig kanal hvor de kan varsle
om potensielt kritikkverdige forhold.
Dette er viktig for at vi skal kunne ta tak i
de sakene som kommer, leere av dem og
jobbe for at det ikke skal skje igjen. Da
utbyggingen pa Gardermoen pégikk fikk
vi laget sdakalte varslingsplakater som
informerte om hvordan man gar frem for
a varsle. Plakatene ble trykket opp pa flere
sprak, inkludert norsk og engelsk, og hengt
opp pa HMS-tavler pé byggeplassen.

Utbyggingen av terminal to (T2) pa
Gardermoen ble ledet av AF Advansia
som var hoved-entreprener. De laget en
oversikt over hvilke lover og regler selska-
per ma forholde seg til, blant annet i for-
hold til sosial dumping. Formalet var a
avdekke forhold som har veert konkurran-
sevridende fordi tilbydere har gjort bespa-
relser ved ikke a forholde seg til regelverk
som blant annet sikrer gode arbeidsfor-
hold for arbeidstakere. Oversikten til AF
Advanisa ble sveert omfattende og resul-
terte etter hvert i en sjekkliste pa 260
sider!

I folge Dkokrim er ca. 20 % av bedrifter
bevisst kriminelle, 20 % er ikke kriminelle
og 60 % er i en grasone og vet ikke hvor-
dan de skal veere in compliance’med alle
de lovene og reglene som de treffes av. Pa
T2 prosjektet var det en egen LO-koordi-
nator som gikk rundt pa byggeplassen og
snakket med ansatte hos den enkelte
leverander for & kartlegge om det var til-
fredsstillende arbeidsforhold. I tillegg var
det ukentlige mater hvor man diskuterte
ulike risikoforhold og det ble gjennomfert
revisjoner hvor man med utgangspunkt i
en hovedleverander tok for seg hele leve-
randerkjeden ned til bemanningsbyréer. I
disse prosessene fant man flere brudd
som matte folges opp.

Det er derfor utrolig viktig at det er full
fokus pa IDD - ogsa her hjemme.

12
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MENNESKERETTIGHETER

Menneskerettigheter er grunnleggende
rettigheter som tilkommer alle uavhengig
av etnisitet, kjonn, sprak, farge, religion,
politisk tilhgrighet og andre forhold. Det
finnes en rekke internasjonale konvensjo-
ner som regulerer statens plikter, og vi
forbinder gjerne menneskerettigheter
med myndigheter og at dette er en plikt
som faller pa stater, ikke pa virksomheter.
Dette eriendring.

| 2011 ble FNs veiledende prinsipper for
neringsliv.  og  menneskerettigheter
lansert. Dette er et rammeverk som hen-
viser til FNs verdenserkleering fra 1948,
konvensjonene fra 1966 som dekker gko-
nomiske, sosiale, politiske og sivile rettig-
heter, samt ILOs (International Labour
Organisation) kjernekonvensjoner knyttet
til arbeidsliv. Samme ar oppdaterte OECD
sine retningslinjer for flernasjonale
selskaper og integrerte FNs veiledende
prinsipper og la til at alle OECD-land skal
ha et eget kontaktpunkt for & sikre opp-
fglging av prinsippene. Siden da har FNs
veiledende prinsipper utviklet seg til & bli
en internasjonalt anerkjent standard som
er integrert i FN Global Compact, I1SO 26
000, Equator Principles og International
Finance Corporation Performance Stan-
dards.

Hva forventes av virksomheter?
| henhold til FNs veiledende prinsipper ma
virksomheter vite og vise at de respekterer
menneskerettigheter. Hver enkelt virk-
somhet ma selv vurdere relevans og
ressurshruk ut ifra en risikobasert tilnaer-
ming. | korte trekk forventes det at
virksomheter skal:

« Etablere retningslinjer for menneskeret-
tigheter og prosesser som star i forhold
til sterrelsen og risikoeksponeringen
virksomheten mater i sin verdikjede.

+ Ha aktsomhetsprosedyrer for & identifi-
sere faktisk og potensiell risiko i verdi-
kjeden, forebygge, begrense og gjere

rede for hvordan virksomheten sgker &
respektere menneskerettighetene.

+Sikre at prosedyrer er pa plass for &
handtere eventuelle negative innvirknin-
ger pa menneskerettigheter.

| Norge har Utenriksdepartementet ut-
arbeidet ‘Neringsliv og Menneskerettig-
heter - Nasjonal handlingsplan for opp-
folging av FNs veiledende prinsipper.
Denne skisserer forventninger til bade
offentlige og private virksomheter. Gitt at
prinsippene er veiledende er det ikke satt
en standard for hvem disse gjelder for og
hvor de bgr tas i bruk, men det slés fast at
neeringslivet har et selvstendig ansvar for
a respektere menneskerettigheter, selv
om dette ikke er et rettslig palagt ansvar.
Det forventes likevel at neeringsliv skal
operere i henhold til en global standard
der lokale lover og regler ikke er tilstrekke-
lige for a ivareta menneskerettighetene.

Internasjonal utvikling

| takt med gkt global fokus etablerer land
lover og regler som skal beskytte enkelt-
personer og sarbare grupper mot brudd pa
menneskerettigheter i forbindelse med
neringslivsaktivitet. EU har gjennom sitt
Non-Financial Reporting Directive 2014/95
0gsa palagt medlemsstater & implemen-
tere lovverk som skal bidra til sterre trans-
parens knyttet til menneskerettigheter og
potensielle risiko i globale leverandarkje-
der. 1 2015 ble UK Modern Slavery Act inn-
fort og andre land som Sveits, Australia,
Nederland, USA og Frankrike er i ferd med &
innfgre lignende lovverk.

International Labour Organisation (ILO)
anslar i sine seneste estimater fra oktober
2017 at 40,3 millioner mennesker jobber
innenfor ulike former for slaveri. Av disse er
om lag 25 millioner i tvangsarbeid og 15 mil-
lioner i tvangsekteskap. Andelen som er i
tvangsarbeid har gkt fra 21 til 25 millioner,
mens antall barnearbeidere har gatt ned
fra 168 til 152 millioner de senere arene.
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KURS 0G NETTVERKSAKTIVITETER VAREN 2018

CIA EXAMINATION PREPARATION COURSE
11th and 12th January, 09.00 - 17.00

If you need a kick-off or some help in preparing for the diffe-
rent CIA-parts, we are happy to inform you about our CIA
preparation courses lead by Carl Proctor with The Chartered
IIA UK & Ireland.You have the options of signing up for one of
the days only, or both days.

Day one focuses on Part 1 and 2, and day two is dedicated to
Part 3. These parts are considered the core global syllabus
of the CIA exam. All courses will be held in English.

During these two days we will go through various topics
covered in all the parts, have group discussions, and explore
an efficient and systematic method for approaching a
complex test. We learn how to prepare for the CIA exam and
analyse different types of questions that illustrate different
ways a question can be asked in the test.

INTRODUKSJON TIL HELHETLIG
RISIKOSTYRING

18. januar, 08.30 - 16.00

Kursen er egnet for bade nyansatte som far et ansvar innen-
for risikostyring og til de som har jobbet en stund med risi-
kostyring og ensker a fordype seg ytterligere i helhetlig
risikostyring. Kurset forutsetter ikke forkunnskaper og vil
dekke temaer fra definisjoner og rammeverk til analyse-
metoder og rapportering. Det legges opp til god tid til
diskusjoner gjennom dagen vi bruker praktiske oppgaver (case).

Kurset dekker:

- Risiko og risikostyring

- Hva forstar vi med rammeverk, prosess og metode
i risikostyring?

- Hva er hovedbudskapene til COSO-ERM rammeverket og
ISO 31000 standarden?

- Organisering

- Modenhet

- Analysemetoder

- Rapportering

- Samarbeid med andre funksjoner

- Fallgruver og suksesskriterier

GDPR FOR FINANSSEKTOREN

25. januar, tretimers seminar

Nettverk finans inviterer til tre timers seminar der GDPR star
pa agendaen. Hva er spesielt for finanssektoren? Neermere
agenda legges ut pa www.iia.no.
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Aktiviteter og
kurs legges ut kontinu-

erlig pa www.iia.no, men
her er en oversikt over
det som allerede er pa
plass:

HVORDAN OPPDAGE
KORRUPSJON, SVINDEL
OG MISLIGHETER - RASKT OG TIDLIG?

31. januar, 08.30 - 16.30

Pa denne dagen vil du leere hvordan man oppdager rgde

flagg, bidrar til & spare penger og unngar dyre og komplekse

granskninger. Ved bruk av praktiske eksempler, realistiske
dokumenter, scenarioer, m.m. far dere en verktgykasse som
kan brukes umiddelbart.

Kurset dekker:

- Teknikker og metoder for a identifisere nar leverandgrer og
kunder utnytter deg.

- Koblingen mellom agenter, mellommenn, konsulenter og
til og med ansatte som far mer enn de fortjener.

- Avtaler med frontselskaper og skitne penger, falsk
rapportering, regnskapssvindel, interessekonflikter og
andre former for uetisk adferd.

- Mater a oppdage rgde flagg ved intervjuer, observasjoner
og "think like a thief"-metodikk.

- Forskningsmetode for & finne de sentrale fakta for effektiv
utredning.

- Hvordan man utvikler sine egne strukturerte tester for &
oppdage rgde flagg.

- Pragmatiske lgsninger, opprettelser og kostnadseffektive
gjenvinninger ved tilfeller av mislighet og korrupsjon.

- Fordelene ved internt samarbeid mot misligheter og
karrupsjon (omdgmme, interne kontroller og kultur).

MEDLEMSMQTE: .
COMPLIANCE & KAFFE VAREN 2018

31. januar, 4. april og 30. mai, 15.00 - 16.30

Nettverk Compliance sitt initiativ til en uformell mgteplass
hvor aktuelle temaer innen compliance blir tatt opp. Fokus
pa diskusjon og erfaringsutveksling. @nsker for tema kan
gjerne spilles inn til post@iia.no.

INTRODUKSJON TIL INTERNREVISJON

6. mars, 08.30 - 16.30

Pa denne dagen vil vi gi en innfgring i internrevisors roller og
ansvar, begrepsavklaringer og definisjoner, samt hvilke etiske
regler og hvilke krav som ligger i internrevisjonens standarder.
Kurset gir deltagerne de ngdvendige grunnkunnskaper i
internrevisjon gjennom introduksjon til internrevisjonens
rammeverk, spesielt rettet mot de obligatoriske delene.

Les mer om alle kursene og meld deg pa via var nettside
www.iia.no.
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Hvem kjenner til de etiske
retningslinjene (code of conduct)?

Kilde: Ingunn Staalberg

Av

CAROLINE D. DITLEV-SIMONSEN
Professor

Handelshgyskolen Bl

tiske regler er ikke bare knyttet til
Ebedrifter. Organisasjoner er minst like

opptatt av tema for & sette en ramme
for bransjen som sadan. The Institute of
Internal Auditors har Etiske regler og stan-
darder for profesjonell utevelse av internrevi-
sjon (2017)! pa 35 sider, Den Norske Revisor-
foreningen har sine egne regler om etikk pa
55 sider som gjelder for all medlemmer? som
igjen er basert pa IFAC Code of Ethics for
Professional Accountants pa 114 sider®.

I tillegg har alle store revisorselskaper
som PWC, Deloitte, EY og KPMG, sine
egne etiske retningslinjer, eller code of con-
duct. Det samme gjelder storre norske
bedrifter. Samtidig er innholdet i og omfan-
get av disse retningslinjene sveert variert.

Er det at en organisasjon eller bedrifter
har et omfattende dokument med etiske
retningslinjer eller code of conduct en
indikasjon pa at disse bedriftene i sin dag-
lig drift er i trad med disse? Ikke nedven-
digvis. Enron for eksempel hadde et vel-
skrevet Code of Ethics pa 64 sider
publisert i 2000. S&, selv om det umiddel-
bart kan oppfattes som de bedrifter som
har de mest omfattende etiske regler er de
som opererer mest etisk, er ikke dette
nedvendigvis tilfellet.
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Etikk og samfunnsansvar blir stadig viktigere. For de fleste bedrifter
er det i dag frivillig a utvikle code of conduct — eller etiske retnings-
linjer. Samtidig er dette i okende grad forventet i naeringslivet og et
krav, for eksempel knyttet til anbud. A ha etablert slike retnings-
linjer er ogsa blitt en «<norm» i trad med det a ta samfunnsansvar.

I viktige anbefalinger, som NUES eierstyring og selskapsledelse,
vises det til tema etikk og samfunnsansvar flere steder. Pa side 10
star det for eksempel «Styret bor klargjore selskapets verdigrunnlag
og i samsvar med dette utforme retningslinjer for etikk og

samfunnsansvar.»

For at ansatte skal handle i henhold til de
etiske retningslinjene er det helt sentralt at
de kjenner til disse. Dette kan heres veldig
opplagt ut, samtidig kan de veere fa i selska-
pet som faktisk vet av disse reglene — eller
hvor de er tilgjengelige. I mange selskaper
signerer man slike regler ndr man blir ansatt,
men ser dem sjelden igjen — med mindre
det avdekkes brudd pa disse reglene.

Man kan spgrre seg, hva er formélet
med etiske retningslinjer? For mange er
risiko reduksjon, altsa det a unnga feil-
trinn og «skandaler», ansett som en viktig
motivasjon. Slike hendelser kan innebeere
negative konsekvenser for selskapet —
ikke minst nar det gjelder omdemme.

Gode retningslinjer trenger allikevel
ikke bare veere knyttet til risiko reduksjon.
Det viser seg at etiske retningslinjer som
er godt integrert kan ha positiv innvirk-
ning pd ansatte. Nar ansatte vet hvordan
det er forventet at man skal oppfere seg,
er det storre sjanse for at vi greier 4 ta de
rette valgene. Det kan ogsd gi en god
folelse og tilherighet blant ansatte hvis
det er klare regler for hvor grensen gér for
akseptabel oppfersel.

Allikevel, det er ikke alltid nok &
utforme etiske regler og sikre at de ansatte

kjenner disse. Vi ma ogsa vite hvordan

disse skal virke i praksis ndr man stir

overfor et valg, og vi trenger trening.

Folgende kan veere en ramme for &
sikre kvalitet og kunnskap knyttet til et
selskaps code of conduct eller etiske ret-
ningslinjer.

1. Sikre at initiativet er forankret i ledel-
sen.

2. Involvere ansatte til & veere med a
utforme retningslinjer, gjerne i form av
en gruppe som samarbeider om dette.

3.Identifiser hvilke tema som er mest
relevant i selskapet, bruk et «sprak»
som alle forstar.

4. Gjor retningslinjene tilgjengelig for alle
- og minn dem pa at de eksisterer.

5.Tren opp de ansatte til & bli kjent med ret-
ningslinjene og hvordan man kan benytte
seg av disse. Sma «drypp» av praktiske
etiske dilemma pa selskapets intranett,
skjermer i fellesrom og i nyhetsbrev er
eksempler pa effektiv formidling og tre-
ning. Be ansatte komme med forslag til
aktuelle situasjoner & formidle.

6. Sjekk at opplegget nar frem og dekker
behovet.

7. Revider og oppdater reglene — det skjer
stadig endringer innen feltet.
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Er selskapet na sikret & unngé skandaler
knyttet til uetisk oppfersel? Nei, ikke ned-
vendigvis. Allikevel, slike retningslinjer
bidrar til & redusere sjansen for uenskede
situasjoner. Videre kan slike retningslinjer
gjore ansatte mer komfortable til & ta de
rette avgjorelser i situasjoner der de er i
tvil. Det forsterker mestringsfelelsen og er
positivt for de ansatte.

Til slutt er det naturlig & komme med
noen refleksjoner knyttet til hvor de ster-
ste utfordringene ligger. Selv om det de
fleste bedrifter frykter er store skandaler
knyttet til feilgrep som man leser om i avi-
ser, er det ikke disse som har den mest
negative konsekvensen for samfunnet.

De storste etiske utfordringen knyttet
til samfunnet er, som forfatteren Dan Ari-
ely sin bestseller bok The (Homnest) Truth
About Dishonesty dokumenterer, ikke de
store enkelt sakene som dekkes i media
om underslag og tilsvarende. Den storste
utfordringen er de mange sma feilgrep
som gjores. | folge Ariely som testet 30
000 personer sé fant han bare 12 «big che-
aters» som til sammen stjal $150, mens de
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WEVE BAS|1CALLY TESTED
20,000 PEGPLE

TWELVE

CHEATERS
SToLE

$36

AMND THEY STOLE
TOGETHER

000

18 000 «little cheaters» stjal tilsammen $
36 000*. Omfanget av ‘little cheaters’ er
langt sterre enn de sveert fa ‘big cheaters.”

Det 4 ha gode etiske retningslinjer eller
code of conduct er altsa viktig og et steg i
riktig retning. Samtidig er det ogsa viktig
a ta med i betraktning den menneskelige
psyke, eller hvordan vi fungerer, i praksis.

THE INSTITUTE OF INTERNAL AUDITORS

\ INTERNATIONAL
CONFERENCE

DUBAI, UAE / 6-9 MAY 2018
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! http:/fiia.no/produkt/standarder-for-internrevi-
sjon-2/

2 https./fwww.revisorforeningen.no/globalassets/fag/
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Strategisk risiko

- Den storste arsaken til verditap i sterre norske bersnoterte selskaper.

Har din virksomhet fokus pa strategisk risiko?

Av

HERMANN KRISTIANSEN
Trafikkinformater i NSB siden 2011
Executive Master of Management ved
Handelshayskolen B, 2008-2018.

Hva er verdien av en adekvat
risikostyring?

En god og adekvat risikostyring handler
om a veere forberedt pa de risikoene man
faktisk er eksponert for. Sitter man med
et risikobilde som ikke stemmer med vir-
keligheten nér hendelser inntreffer, kan
det koste dyrt bade i direkte utgifter og i
markedsverdi. Min prosjektoppgave ved
Handelshgyskolen BI trekker samme
konklusjon som lignende undersgkelser
utfert i USA i 2012! og 2015% nemlig at
strategisk risiko er den hyppigste arsaken
til verdifall i bersnoterte selskaper (se
figur 1). Operasjonell risiko er noe mange
selskaper har et konkret forhold til, mens
strategisk risiko ikke i samme grad er
fokusert pa. I min oppgave undersgkte
jeg blant annet hvor godt forberedt nor-
ske selskaper er pa a handtere uenskede
fremtidige hendelser. Dette ved & analy-
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sere risikotyper, og hvor stor betydning
adekvat risikostyring har for a begrense
verditap.

Undersokelsen

Min undersgkelse omfatter 92 av de 238
selskapene som var notert pa den norske
bersen i 2015, og inkluderer alle bransjer.
Jeg gikk inn i aksjekurshistorikken i perio-
den 2010-2015 til samtlige bedrifter, og
fant frem til det sterste fallet for hvert
selskap som kunne tilskrives en enkelt
hendelse. Jeg benyttet meg av arsrappor-
ter og nyhetsartikler fra de aktuelle arene
for a finne frem til risikotyper som kan
beskrive hendelsene. Samtidig under-
sokte jeg hvordan selskapene jobbet med
risikostyring, og fant frem til hvilke risiko-
typer hvert selskap mente de var mest
eksponert for. Utvalget omfatter selskaper
med omsetning sterre enn ca. NOK 1
mrd. Disse ble delt opp i tre storrelses-
kategorier for & analysere forskjeller sett i
lys av omsetning,.

Begreper

For & male adekvat risikostyring, bruker
jeg begrepet risikodekning. Begrepet sier
noe om hvor godt dekket man er mot
faktisk inntruffet risiko, og bestar av en
sammenligning mellom risikofokus og
drsaksrisiko. Risikofokus er bedriftens
risikostyring/-bilde, og arsaksrisiko er de
risikotypene som beskriver den faktiske
hendelsen som inntraff. Jeg benyttet fire
risikotyper i denne undersgkelsen, etter

inspirasjon av undersgkelsen gjennom-
fort av Booz&Co™:

e Strategisk

® Ekstern

* Operasjonell

* (Non-)Compliance

Finansiell risiko er ofte med i slike kate-
goriseringer, men i denne undersgkelsen
ble det sett pa som en konsekvens av de
andre risikotypene. Det vil si at hvis det er
feil i regnskapene, ble det klassifisert som
compliance-risiko i min undersgkelse.
Strategisk risiko ble derimot sett pa som
den risikoen et selskap er eksponert for i
forhold til hvordan det har posisjonert seg
f. eks. i et marked, altsa risiko ved den
strategien man velger. Ved bruk av
finansiell risiko som en risikotype, som
beskriver risikoen for tapene som folger
av den strategiske risikoen, vil det derfor i
denne sammenheng veere tilstrekkelig a
klassifisere finansiell risiko under strate-
gisk risiko. Strategisk risiko skiller seg
igjen fra ekstern risiko, selv om de ofte ser
like ut. Forskjellen er at man ikke kan
styre ekstern risiko ved & velge en annen
strategi.

Funn
Diagrammet i figur 2 oppsummerer
selskapenes risikodekning.

«Ikke dekket» betyr at man ikke var
forberedt pa noen av de to risikotypene
som inntraff, mens «delvis dekket» betyr
at man har hatt fokus pd en av to inn-

Funn

Booz & Co 2012!

HBR 20152 | Denne undersgkelsen

Andel av verditaphendelser 81%

forarsaket av strategisk risiko

86% 63%

Figur 1, Strategisk risiko som drsak til verdifall
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trufne risikotypene. «Dekket» betyr at
risikotypene for arsak og fokus matcher.
Hendelsene som inntraff var likevel sa
ulike fra det virkelighetsbildet bedriften
satt med, at de ble delt opp i «dekket» og
«match». «Match» er de tilfellene hvor det
som inntraff var det samme som forventet.

Funnene viser at «dekket» og «match»
kategoriene ber ses i sammenheng.
Undersgkelsen indikerer videre at fa
norske bedrifter er darlig dekket. Det er
tydelig at det kun er de minste selskapene
som var «udekket,» og at det kun er de
storste selskapene som er representert i
de to beste kategoriene.

Om man ser «dekket» og «match»
under ett, finner vi de fleste selskapene
der. Dette lover godt for norske selskaper.
Det har en signifikant betydning for
verdifall nar en uensket hendelse inn-
treffer, slik synliggjort i diagram i figur 3:

De gjennomsnittlige tapene ved «ikke
dekket» og «delvis dekket» er hhv. 52,2%
0g 51,5%. Det & vaere «dekket» begrenser
snittapet til 37,6%, og «match» til 33%.
Nar de to darligste kategoriene ses under
ett og sammenlignes med de to beste, gir
dette gjennomsnittlig en differanse pa
16,6 prosentpoeng i tapsbegrensning.

Undersokelsen fokuserte ogsa pa verd-
itap per risikotype uavhengig av risiko-
dekning (se figur 4). Funnet viser at
tapene er storst for de risikoene som inn-
treffer sjeldent, nemlig ekstern og compli-
ance risikoene. Strategisk og operasjonell
risiko koster eierne omtrent like mye.
Legg ogsa merke til at ingen av de sterste
selskapene (bla soyle) er med i kategorien
«Strategisk».

Konklusjon

Strategisk risiko hadde inntruffet i 58 av de
92 tilfellene som ble undersgkt, noe som
gjor det til den mest sannsynlige risiko-
typen. Nar slike hendelser i snitt koster
eierne 40% av verdiene, er det signifikant
at en god risikostyring kan begrense det
tapet med i snitt 16-17 prosentpoeng. For
de fleste eiere med innflytelse represente-
rer dette meget reelle verdier.

Strategisk risiko har ikke bare hoy
sannsynlighet for a inntreffe, men ogsa
store potensielle konsekvenser. Dette
tilsier at strategisk risiko er av grunn-
leggende betydning for et hvert selskap.

SIRK nr. 22017
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Risikodekning

100 %
80 %
60 %
40 %
20 %

0%

Ikke dekket Delvis dekket

<15000 mill. oms.

Figur 2. Risikodekning

15000-70000 mill. oms.

Dekket Match

M 70000 mill. oms. +

Gjennomsnittlig tap pr risikodekning

-70 %
-60 %
-50 %
-40 %
-30%
-20%
-10%

0%

Ikke dekket Delvis dekket

<15000 mill. oms.

Figur 3. Tap pr risikodekning

15000-70000 mill. oms.

Dekket Match

® 70000 mill. oms. +  =Snitt

Gjennomsnittlig tap pr risiko

-70 %

-60 %

-50 % -
-40 % —J

-30%

-20%

-10%

0%

Strategisk Ekstern

<15000 mill. oms.

Figur 4. Tap pr risiko

ERM (Enterprise Risk Management) dvs.
helhetlig risikostyring vil i det tilfelle veere
et sentralt styringsverktoy. Samtidig er
strategisk risiko en direkte konsekvens av
beslutninger tatt everst i organisasjonen.
Dette medferer at organisatorisk plasse-
ring av risikostyringen har stor betydning,
og at legitimitet og forstaelse av risiko-
styringen hos toppledelse og styre er
kritisk for virksomhetens suksess.

15000-70000 mill. oms.

Operasjonell Compliance

M 70000 mill. oms.+  =®Snitt

" Booz Co., The Root Causes of Value Destruction
- How Strategic Resiliency Can Help, 2012

2 Harvard Business Review, How to live with Risks.

You can't get rid of them — but you can get ahead of
them., juli-august 2015
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Fra internrevisjon til risikostyring

Etter mange ar innen internrevisjon i virksomheter som Norske Skog, Telenor og Yara, og som konsulent
i EYs Risk avdeling, gikk Oyvind Hestnes tidligere i ar inn i en ny rolle i Yara; VP Enterprise Risk

Management.

Av
MARIT TRODAL
Prosjektleder IIA Norge

Kunnskap og bevissthet
ma ligge i bunnen. Jeg
mener at noe av det
viktigste i risikostyring er
a samle de riktige
menneskene rundt et
bord for & ha en menings-
full diskusjon om risiko
knyttet til forretningen
og dens mal.

18

Kan du fortelle om din rolle i Yara?

I min stilling som VP Enterprise Risk
Management rapporterer jeg til CFO i
Yara. Jeg er alene i denne avdelingen, men
samarbeider tett med de ulike segmen-
tene og ekspertfunksjonene. I tillegg
stottes ERM funksjonen av risikofasilita-
torer som er etablert i den globale organi-
sasjonen. Disse har som rolle a bista meg i
implementeringen av ERM rammeverket,
samt stotte lokal ledelse i utevelsen av
risikostyringsprosessene.

Hvordan utarter dette arbeidet seg rent
praktisk?

Jeg har mye fokus pa oppleering og &
skape okt bevissthet ute i organisasjonen.
Vi ma veere tydelige pa at risikostyring
skal vaere verdiskapende for virksom-
heten, samt at den skal knyttes opp mot
maloppndelse. Jeg har mett mange som
har sagt at dette er si komplisert og
vanskelig. Det kan fort bli mye fokus pa
verktey og rapportering som en mekanisk
gvelse, men det er forskjell pa risiko-
rapportering og risikostyring; sistnevnte
handler om & bistd organisasjonen i a
integrere risikostyring i strategi og
businessprosessene. Det er dette som er
min tilneerming. Jeg bistar organisasjonen
ved blant annet & drive oppleering, fasili-
tere risikoworkshops, samt etablere
prosesser for effektiv integrering av risiko-
styringistrategi- ogforretningsprosessene.
Jeg har fokus pa a gjere dette enkelt og
praktisk, slik at det gir verdi for organisa-

sjonen.

Hvordan er du involvert i strategi-
prosessen?

Vi hadde nylig en workshop med ledelsen
hvor vi sammen kartla og diskuterte stra-
tegiske risikoomrdder. Disse var blant

-
annet knyttet til det grenne skiftet, klima-
endringer og potensielle regulatoriske
endringer fremover. Risikodiskusjonen er
en integrert del av strategiprosessen iYara.

Hvordan kommer din erfaring fra Yaras
internrevisjon til nytte i din nye rolle?
Jeg har gjennom mer enn 4 ar i Yaras
internrevisjon blitt kjent med store deler
av organisasjonen og prosessene. | tillegg
leerte jeg viktigheten av & veere forret-
ningsorientert for & kunne veere relevant
for organisasjonen. Rollen som intern-
revisor ga meg ogsd kunnskap om organi-
sasjonens modenhet knyttet til risiko-
styring. En leering er at Det nytter ikke & gi
folk verktey hvis folk ikke vet hvordan de
skal bruke det. Kunnskap og bevissthet
ma ligge i bunnen. Jeg mener at noe av
det viktigste i risikostyring er & samle de
riktige menneskene rundt et bord for & ha
en meningsfull diskusjon om risiko
knyttet til forretningen og dens mal.
Vurdering av risiko er ikke en gvelse man
skal gjore alene.
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Hvordan male organisasjonskultur?

Av

MAZHAR B. AHMAD
Leder risikostyring konsern,
Gjensidige Forsikring ASA

| am able to control only
that which | am aware of.
That which | am unaware
of controls me.
Awareness empowers
me. No two human minds
or bodies are the same.
How can | tell you how to
use yours? Only you can
discover how, with
awareness.

— Sir John Withmore

SIRK nr. 22017

Bakgrunn og kontekst

Med utgangspunkt i standarder som ISO/
FDIS 31000 og «COSO Enterprise Risk
Management—Integrating with Strategy
and Performance» (2017) — forkortet her-
etter til COSQO, vil jeg belyse viktigheten
av organisasjonskultur i virksomhetens
soken etter kontinuerlig forbedring av
dens risikostyringssystemer.

I forslaget til ny ISO 31000 standard
heter det at «Human behaviour and
culture significantly influence all aspe-
cts of risk management at each level
and stage». I praksis ser vi som jobber
med risikostyring i det daglige at kultur
er og forblir noe av det viktigste en
virksomhet etablerer og videreutvikler.
Den kan til dels erstatte bade harde
regler og softe prinsipper da dette blir
det neermeste man kommer «risk
management by design and by default»,
men samtidig er dette vanskelige
temaer a takle.

ISO standarden sier videre at det er
viktig at risikostyring er tilpasset organi-
sasjonens kultur samt at organisasjonens
kultur er en viktig komponent i den
interne konteksten av virksomheten, og
som vi vet vil vi til en viss grad kunne
pavirke, endre og styre interne forhold i
virksomheten; «the dynamic and variable
nature of human behaviour and culture
should be considered throughout the risk
management process».

Fra «COSO 1 (internkontroll)» bade i
1992 og 2013 utgaven er «kontrollmilje»
grunnsteinen og det beerende elementet
som all internkontroll bygger pa. «COSO
2 (ERM)» videreforte begrepet internt
milje 1 2004, og i den oppdaterte utgaven
fra 2017 er «kultur» inntatt som et prin-
sipp i flere av komponentene i ramme-

verket. I begrepet «internt miljg» ble
folgende lagt til grunn:

«Internal Environment — The internal
environment encompasses the tone of
an organization, and sets the basis for
how risk is viewed and addressed by
an entity’s people, including risk mana-
gement philosophy and risk appetite,
integrity and ethical values, and the
environment in which they operate. »

I den oppdaterte utgaven legger COSO
hoy vekt pa betydningen av kultur:
«Boards can also ask senior manage-
ment to talk not only about risk proces-
ses but also about culture. How does
the culture enable or inhibit responsible
risk taking? What lens does manage-
ment use to monitor the risk culture,
and how has that changed? As things
change—and things will change
whether or not theyre on the entity’s
radar—how can the board be confident
of an appropriate and timely response
from management?»

Videre adresserer den eksplisitt prinsip-
pene «Defines Desired Culture» og
«Reports on Risk, Culture, and Perfor-
mance» (se prinsipper som er markert i
gult i figur 1 pa neste side).

Selv om ISO 31000 og COSO legger
opp til at organisasjonskultur er viktig, er
det fa praktiske verktoy tilgjengelig. .
Dette skyldes kanskje at organisasjons-
kultur anses a veere noe abstrakt og lite
malbart, og krevende a evaluere?

Fortvil ikke. Det finnes faktisk gode
verktey og metoder der ute, men disse ma
hentes fra andre fagomrader enn tradisjo-
nelle standarder innenfor risikostyring og
internkontroll. Det betyr ogsa en investe-
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Governance & Culture

Strategy and Objective-Set- | Performance

Review & Revision

Information, Communica-

ting tion and Reporting
Exercises board risk over- | Analyzes business context | Identifies risk Assesses substantial change | Leverages information and
sight technology
Establishes operating Defines risk appetite Assesses severity of risk Reviews risks and perfor- | Communicates risk infor-
structures mance mation
Defines desired culture Evaluates alternative strate- | Prioritizes risk Pursues improvement in Reports on risk, culture and

gies Enterprise Risk Manage- performance

ment

Demonstrates commitment

to core values ctives

Formulates business obje-

Implements risk responses

Attracts, develops and

retains capable individuals

Develops portfolio view

Figur 1 Risk Management Principles - Enterprise Risk Management Integrating with Strategy and Performance (2017).

ring i ny kunnskap og bruk av andre
ikke-tradisjonelle metoder i ens eget
arbeid.

Verktoyet jeg har tenkt & belyse er kalt
«Organizational ~Cultural Assessment
Instrument» (OCAI) og baserer seg pa
«Competing values framework».

Organizational cultural
assessment instrument(OCAI)
OCAI ble utviklet av Kim Cameron (PhD,
University of Michigan) og Robert E.
Quinn (Professor Emeritus, Ross School
of Business) i 1999. Formalet med OCAI
er a vurdere seks viktige dimensjoner av
organisasjonskultur. Ved & fullfere «diag-
nostiseringen» vil man tegne et bilde av
hvordan organisasjonen fungerer og
verdiene som kjennetegner den.

Cameron og Quinn utviklet et ramme-
verk (se figur 2) basert pa det de definerte
som motstridende krefter eller konkurre-
rende verdier. Deres utgangspunkt var at
organisasjonskultur kan males og at den
endrer seg over tid.

Rammeverket antar at det er fire
forskjellige arketyper av organisasjons-
kultur som defineres i de respektive
modellene «Clan», «Adhocracy», «Hier-
archy» og «Market».

I tillegg er det seks viktige dimensjoner
som defineres med forskjellige foretrukne
tilneerminger. Etter min mening kan disse
modellene ogsa benyttes for & styrke
arbeidet med & utvikle risikostyring og
risikostyringsprosesser, for i neste omgang
a understotte og utvikle en organisasjons-
kultur som gar i takt med organisasjonen,
bade «as is» og «to be».

20

De 4 organisasjonsmodellene
«Kontroll» (hierarki)-kulturen er basert pa
Webers teori om byrakrati og hvor verdier
som tradisjon, konsistens, samarbeid og
samsvar rader. Hierarkimodellen fokuse-
rer mer pa interne enn eksterne proble-
mer og verdier som stabilitet og kontroll
rader over fleksibilitet og skjenn. Dette er
den tradisjonelle «kommando og kon-
troll»-verdikjeden, som fungerer bra hvis
malet er effektivitet og organisasjons-
miljget er stabilt og enkelt — dvs. hvis det
er sveert f& endringer i kunder, kunde-
preferanser, konkurranse, teknologi mv.

«Konkuranse»(markeds)-kulturen verdsetter
ogsé stabilitet og kontroll, men fokuserer
mer pa eksterne forhold (markedet)
snarere enn interne problemer. Denne
kulturen har en tendens til & se det ytre
miljg som truende, og seker & identifisere
trusler og muligheter ettersom det seker
konkurransefortrinn og fortjeneste i dette
verdensbildet.

«Samarbeid»(klan)-kulturen fokuserer pa
interne problemer og verdier som
fleksibilitet og skjenn verdsettes, i stedet
for & seke stabilitet og kontroll. Malet er a

OLLABORATE

Do things together

INTERNAL

FLEXIBLE

a3snd>o04

TyNy3a1X3

Figur 2 Ulike typer organisasjonskultur'
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Fleksibilitet og frihet til 4 handle

Clan

50

ST FTET
29.7-13
20

Internt fokus og

Adhocracy

¢

Eksternt fokus og

A

integrasjon

FORSVARET

Hierarchy

> differensiering

Market

A

4

Stabilitet og kontroll

Figur 3: Eksempel pd virksomheter plassert i de ulike kulturdimensjonene

styre miljget gjennom samarbeid, delta-
kelse og konsensus.
«Adhoc»-(krati)-kulturen ~ fokuserer — pa
eksterne problemer og verdier som fleksi-
bilitet og skjenn verdsettes, i stedet for a
soke stabilitet og kontroll; dens nekkel-
verdier er kreativitet og risikotaking.
Organisasjonskart er midlertidige eller
ikke-eksisterende; roller og fysisk arbeids-
ted er ogsa midlertidig. Adhockrati er en
type organisasjon som er antonym med
byrakrati.

For a illustrere modellen har jeg forsgkt
a sette inn 4 typer av organisasjoner i de
nevnte organisasjonsformene (se figur 3
over). Det méa bemerkes at det alltid vil
veere noen type organisasjoner som
flyter mellom disse «konkurrerende
kreftene».

Eksempelvis kan Forsvaret innad i
organisasjonen ha funksjoner med en
annen form for organisering enn den
klassisk hierarkiske. Det kan ogsa veere
forskjellige sub-kulturer, avhengig av
funksjon og virkeomrade. Valerenga Fot-
ball har en «hard kjerne» som identifise-
rer seg med klanen, mens andre vil veere
i periferien av denne klanen.

SIRK nr. 22017

Dimensjoner av organisasjonskultur

De seks dimensjoner av organisasjons-

kultur er ifolge Cameron og Quinn:

¢ dominerende egenskaper i
organisasjonen;

e organisatorisk lederskap i
organisasjonen;

e ledelse av ansatte i organisasjonen;

e limet i organisasjonen;

e strategisk fokus i organisasjonen;

e sist, men ikke minst kriterier for
suksess i organisasjonen.

OCAI bestar av en rekke «statements»
som det skal tas stilling til, og scoringen
[fra O til 100 per statement per dimensjon]
vektes i forhold til det man anser som den
ideelle situasjonsbeskrivelsen. Ramme-
verket kan bade benyttes for «as is» og «to
be» vurderinger, og sammen med supple-
rende dybdeintervjuer og understgttende
analyser vil arbeidet kunne gi et meget
nyttig bidrag til forstdelsen av organisa-
sjonens kultur.

Konklusjon

Organisasjonskultur er et viktig funda-
ment i risikostyring og internkontroll.
Internasjonalt ser vi en utvikling der til-
synsmyndigheter vektlegger «conduct
risks» 2 i sine tilsynsgjennomganger,

spesielt innen bank og finans. Organisa-
sjonskultur vektlegges i oktende grad,
men det gjenstar & se om det utvikler seg
god praksis, slik at vi far en systematisk og
god evaluering av organisasjonskultur.

Ved a bruke OCAI har man et nyttig
verktoy for & bestemme i hvilken grad
organisasjonens kultur stgtter dens
malbilde, samt til & identifisere under-
liggende elementer som kan virke mot
oppnaelse av malbildet. Det kan veere
nyttig for enhver organisasjon a bevisst
definere sin egenart og organisasjons-
kultur og sgke & identifisere kulturelle
elementer som bade stotter - og hindrer
— endringsarbeid.

! Cameron, K. S., & Quinn, R. E. (1999). Diagno-
sing and changing organizational culture: Based on
the competing values framework. Reading, MA:
Addison-Wesley.

2 Det er mange definisjoner pi conduct risk. Jeg har

benyttet folgende: «the risk that firm behaviour will
result in poor outcomes for customers»
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Visualisering av risikobildet

Grunnlag for best mulig beslutningsstatte
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Av

ANNELIN THORKILDSEN
— Senior Radgiver Risikostyring - Bouvet AS

Av

LINN EIKELAND
— Senior Radgiver HMS og Risikostyring
- Watchcom AS

Av

INGRID JACOBSEN
— Senior Radgiver Risikostyring — Bouvet AS

edrifters risikostyring handler om a
Bsikre riktig balanse mellom pa den
ene siden & utvikle og skape verdier
for & nd virksomhetens mal, og pa den
andre siden a unnga ulykker, skader og tap.
Neeringslivet star overfor hyppige
endringer i eksterne forhold, noe som for-
drer rask omstilling for & veere i front av
utviklingen og ivareta konkurransekraften.
Bedrifter skal forholde seg til bade risiko og
muligheter, og risikoanalyser er et verktoy
for beslutningstette i denne prosessen.
Forhold som teknologiutvikling, —ut-
kontraktering, fusjoner, nye regelverk og
digitalisering er bare noen av endringene
som er gjeldende for mange virksomheter.
Komplekse problemstillinger med til-
horende  usikkerhetsmomenter  hvor
mange faktorer, mye data og ulike ekspert-
vurderinger skal tas hensyn til, sees i
sammenheng og analyseres, krever egnede
og inkluderende metoder og verktoy for a
oppna en helhetlig tilnserming, noe som vil
gi et best mulig grunnlag for & kunne ta
solide og velfunderte beslutninger.

Gitt dagens utfordringer og behov er
det relevant & sperre seg om hvorvidt
verktoy som tradisjonelle risikomatriser
gir det beste grunnlaget for 4 kunne ta
overfor

beslutninger stilt komplekse

problemstillinger.

Sannsynlighetsbegrepet

Ved tradisjonelle risikoanalyser avdekkes
aktuelle risikoer, og det samlede risiko-
bildet presenteres ofte i en tradisjonell
risikomatrise.  Identifiserte  uenskede
hendelser plasseres i risikomatrisen i hen-
hold til vurdering av sannsynlighet og
konsekvens, og utfra en rangering av disse
kan man ta stilling til hvilke risikoer virk-
somheten er villig til & akseptere og hvilke

som krever tiltak i henhold til virksom-
hetens vedtatte akseptkriterier for risiko.

Tradisjonelt er risiko og risikoforstaelse
basert pa objektiv sannsynlighet og histo-
riske data. Dersom vi kan anta at frem-
tiden er en gjentakelse av fortiden, er det
lite problematisk a forholde seg til en slik
objektiv sannsynlighet, ofte representert
ved et tall som baseres pa hvor hyppig en
hendelse forekommer, som et mal pa
risikoen for at en gitt hendelse vil inntreffe.

Dersom man for eksempel far presentert
en analyse som viser at den objektive sann-
synligheten for at et dataangrep inntreffer er
10-5, P(dataangrep)=10-5, gir den bereg-
nede sannsynligheten ikke mye informa-
sjon i seg selv annet enn at sannsynligheten
er veldig lav. Men, hva betyr det i praksis for
virksomheten? ~ Som  beslutningstaker
onsker man a fa innblikk i hva som ligger
bak dette tallet, for eksempel hvorfor sann-
synligheten er lav og om den kommer til
fortsette & veere lav ogsa i fremtiden. Gitt
den teknologiske utviklingen vi star overfor,
er det fornuftig & basere vare vurderinger
utelukkende pa historisk data, nar vi vet at
virksomheter utvikler seg, leerer av tidligere
hendelser enten det gjelder egne eller
andres, og iverksetter tiltak, samtidig som
eksterne og interne forhold endrer seg
uoppherlig? Det & kun beregne sannsynlig-
heten basert pa tidligere registrerte hendel-
ser vil ikke alltid veere hensiktsmessig;
-fremtiden kan ikke antas & veere en direkte
gjentakelse av historien.

«Som beslutningstaker ensker
man a fa innblikk i hva som ligger
bak dette tallet, for eksempel
hvorfor sannsynligheten er lav og
om den kommer til a fortsette a
veere lav ogsa i fremtiden.»
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Tradisjonelle risikostyrings-
metoder - utfordringer

For problemstillinger knyttet til operasjo-
nell risiko, som omhandler mennesker og
organisasjoner i sitt daglige virke, vil det
ikke veere mulig 4 anta at historien gjentar
seg, og det er dermed ikke hensiktsmessig
a beregne en objektiv «sann» sannsynlig-
het kun basert pa historiske data. I denne
sammenhengen oppstar det et tydelig
behov for a dreie fokus mot kunnskapsba-
sert sannsynlighet som bygger pé all
tilgiengelig  informasjon, innbefattet
observasjoner og data, relevant kunnskap
og erfaringer. Resultatet ber presenteres
som en argumentasjon knyttet til
virksomhetens risikoniva.

A forholde seg til et punkt i en tradisjo-
nell risikomatrise kan veere uhandgripelig
og gir liten reell beslutningsverdi med
mindre man i tillegg far informasjon om
hva som ligger i sannsynlighetsbegrepet
og samtidig oppnar en forstdelse for
hvilke arsaker og risikopavirkende for-
hold som faktisk pavirker hvorvidt hen-
delsen inntreffer og hvilke arsaker som er
seerlig risikodrivende for den vurderte
hendelsen. Vi ensker at risikobildet skal gi
en oversikt og forstaelse av risikoen ved a
belyse arsakssammenhenger, samt hvor-
vidt det finnes aktuelle tiltak og effekten
av disse. Det ber ogsé fremkomme hvilke
forutsetninger, antakelser og kunnskap
som ligger til grunn for analysen og
dermed ogsa resultatene. Usikkerheten i
vurderingene ber altsd kommuniseres.

Fra risikomatriser og fokus pa

historikk, til visualiserte risiko-

bilder basert pa all tilgjengelig

kunnskap

For a styrke underlaget for beslutninger

ber en risikovurdering gi svar pa folgende

sporsmal:

* Er risikoen hay/lav?

e Er risikoen akseptabel?

¢ Hvilke pavirkende faktorer er mest kritiske?

* Hva er konsekvensene hvis det gar galt?

* Hvilke tiltak har sterst risikoreduse-
rende effekt?

For a gi reell beslutningsstette vedrerende
ulike aktiviteter og mulige tiltak, ber risiko-
analysen gi oversikt over fenomenet og
skape forstaelse hos beslutningstaker.

SIRK nr. 22017
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Risiko er ikke statisk, men utvikler seg over
tid, og for & kunne ta best mulige beslut-
ninger ber man, i tillegg til a ha kjennskap
til om risikoen er hoy eller lav, ogsa ha for-
staelse for sammenhenger mellom ulike
risikopavirkende faktorer og det at uegn-
skede hendelser oppstar. En slik helhetlig
tilneerming vil gi nyttig informasjon om
hvilke risikopavirkende faktorer som er
gjeldende og hvilke avhengigheter som
eksisterer mellom dem. Dette gir informa-
sjon som bidrar til & kunne ta velbe-
grunnede valg vedrerende effektive tiltak.

I eksempelet gitt ovenfor for risikoana-
lyse av et dataangrep, kan man sparre seg:
Er sannsynligheten for et angrep vurdert
som lav fordi det ikke har rammet tidli-
gere (beregning basert utelukkende pa
historiske data)? Eller er den vurdert som
lav fordi virksomheten nettopp har gjen-
nomfert en penetrasjonstest som viste
robusthet, i tillegg til at de ansatte har
veert pa kurs for a leere & oppdage phis-
hing-angrep? Den beregnede sannsynlig-
heten er den samme, men de oppgitte
begrunnelsene vitner om ulik grad av
modenhet hva gjelder risikobevissthet og
kontroll, og dermed ulik grad av risiko-
eksponering for den gitte organisasjonen.

Tradisjonelle risikomatriser er ikke et
verktey som gjor bruker i stand til selv &
helhetlig vurdere risiko, den visualiserer
kun resultatet av noens vurdering.
Begrunnelsen for vurderingene er like
viktige som sluttresultatet for & gi reell
beslutningsstette. Det handler om a skape
forstdelse for-, og eierskap og tillit til de
vurderingene som er gjort gjennom en
synliggjoring av analysens styrker og
begrensninger.

«Tradisjonelle risikomatriser er
ikke et verktoy som gjor bruker i
stand til selv a helhetlig vurdere

risiko, den visualiserer kun resul-
tatet av noens vurdering.»

Uavhengig av om analysen er av kvalitativ
eller kvantitativ karakter vil det alltid gjores
antagelser for en begynner & vurdere eller
beregne risiko. Denne viktige informasjo-
nen fremkommer ofte ikke i tradisjonelle
risikomatriser. Matrisen kan derfor i beste

fall veere lite informativ, og i verste fall veere
direkte misvisende. Utover hvilke forutset-
ninger analysen baseres pa, er kunnskap
og usikkerhet viktig & inkludere i den hel-
hetlige vurderingen. I noen analyser er
vurderingene som er gjort lite kontroversi-
elle, det er for eksempel benyttet relevante
eksperter pa omrader eller det finnes store
mengder relevante statistiske data & basere
resultatene pa. Analysen er med andre ord
gjort med hoy grad av kunnskap, det vil si
at det er lite usikkerhet omkring vurderin-
gene. I andre tilfeller kan vurderinger veere
gjort med liten grad av kunnskap. Beslut-
ningstaker vil veere sveert avhengig av a
vite hvor grundig og med hvilken grad av
kunnskapsstyrke  risikovurderingen er
utfert. Avgjerelsene vil i stor grad pévirkes
av graden av usikkerhet/sikkerhet knyttet
til beslutningsgrunnlaget. Et eksempel
hentet fra Petroleumstilsynets (Ptil) notat
«Risikobegrepet i petroleumsvirksom-
heten», som beskriver hvordan ulik grad av
kunnskap kan pavirke opplevelsen og
handteringen av risiko, lyder som folgende:
«Tenk deg at du kjerer pa en vei som er
bred og rett, du har god oversikt (kunn-
skap) og liten usikkerhet omkring hvilke
konsekvenser som vil mete deg. Du kan
holde en relativt hey hastighet og allikevel
fole deg trygg. Kontra at du kjerer pa en
smal og svingete vei med liten oversikt og
dermed stor usikkerhet omkring hva som
mete deg rundt neste sving. Pa grunn av
den store usikkerheten, vil din beslutning
angdende fart med stor sannsynlighet veere
annerledes enn i det forste alternativet»

For a tilgjengeliggjore mer av informa-
sjonen relatert til vurderinger og resulta-
ter pd en enkel og intuitiv mate, kan
problemstillinger struktureres og visuali-
seres i grafiske risikobilder. Et visualisert
risikobilde  beskriver = sammenhengen
mellom uenskede hendelser, arsaker og
risikodrivere; en grafisk presentasjon av
hendelsesforlepet. Vurderinger og resul-
tater forklares og begrunnes logisk slik at
det er mulig & involvere de relevante
rollene og funksjonene i organisasjonen
som det er nedvendig & inkludere for a
oppnd en sunn risikostyring. Visuelle
risikobilder kan benyttes til 4 kartlegge
hendelser som kan pavirke virksom-
hetens maloppndelse, bade pd et over-
ordnet niva og et mer detaljert niva.
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Virksomhetsmal/

strategiske mal

Operasjonell Finansiell Forretnings-
risiko risiko risiko
SV ey Emys EAEA=XmEE =) (=2 (&
Figur 1: Helhetlig tilnaerming til virksomhetsrisiko.
Prosess for risikovurdering med Networks», ~ kausale sannsynlighets- | tilherende risikoer, inklusive tydelig

visualiserte risikobilder

Selve prosessen for gjennomfering av
risikoanalyser ved bruk av metoder som
inkorporerer all tilgjengelig kunnskap og
benytter visualisering som verktay, skiller
seg ikke i seerlig grad fra bruk av tradisjo-
nelle risikomatriser. Planleggingsfasen
tillegges mer vekt ved bruk av visuelle
nettverk, da man i forkant av analyse-
meter forbereder et grafisk utgangspunkt

for diskusjon.

Teknologien som kan brukes for a
systematisere, dokumentere og kommu-
Bayesiansk
nettverk (ogsa kjent som «Bayesian Belief

nisere risikobildet, heter

modeller, Bayes nets, etc.). Bayesiansk
nettverk er grafiske diagrammer som
strukturerer kunnskap om et emne ved a
beskrive influensforhold mellom nekkel-
variabler. Det bestar av en kvalitativ og en
kvantitativ del og bygger pa sannsynlig-
heten for at noe skjer gitt den kunnskapen
vi har. Et Bayesiansk nettverk visualiserer
risikobildet (kausale sammenhenger og
influerende faktorer), noe som bidrar til 4
lette arbeidet med & etablere en felles for-
staelse av risikobildet og relevante arsaks-
mekanismer. Resultatet er en oversiktlig
redegjorelse for et etablert risikobilde; et
scenario, en prosess eller et system med

fremheving av forbedringsomrader som
utgangspunkt for vurdering og priorite-
ring av tiltak.

Identifikasjon av kritiske hendelser
med tilherende influerende faktorer
Arbeidet starter ved innsamling av all
tilgjengelig informasjon, det vil si tidligere
analyser, historiske data og annen littera-
tur, for eksempel vitenskapelige teorier
som vedrerer og er relevant for analyse-

objektet.  Informasjonen brukes til a
kartlegge og strukturere potensielle
uonskede hendelser, trusler, arsaker,

risikodrivere og eksisterende kontroller

Forberedelse

Gjennomfaring - Workshop

Identifikasjon av
kritiske hendelser med
tilhgrende
influerende faktorer

e Systematisering av all
tilgjengelig kunnskap

Vurdering av
idealtilstand vs. na-
tilstand og
kunnskapsstyrke

Kritiske influerende
faktorer — konsensus
ekspertpanel

e Diskusjon i workshop med
ekspertpanel

Etablering av
tiltaksliste og
oppfe@lgingsplan

Figur 2: Risikoanalyseprosess med grafiske nettverk som utgangspunkt for diskusjon (Visualiseringsverktay levert av Combitech AS).
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inn i et nettverk. Nettverket danner
grunnlaget for det videre analysearbeidet.
Figur 3 nedenfor illustrerer et eksempel
pa hendelsen «Utlevering av sensitiv infor-
masjon». Denne hendelsen kan inntreffe
pa tre ulike mater; enten ved at en ansatt
misbruker sin tilgang, ved en utilsiktet lek-
kasje eller ved at en ekstern uautorisert
person far tilgang. De tre arsakene er
hovedrisikodrivere for denne hendelsen.

Kritiske influerende faktorer-
konsensus ekspertpanel

Nar utgangspunktet for nettverket fore-
ligger, giennomferes en workshop med et
ekspertpanel. Her inkluderes alle perso-
ner som har kunnskap om analyseobjek-
tet, i tillegg til andre interessenter, det
veere seg alt fra teknikere til helseperso-
nell. Etablert nettverket i steg 1 vil danne
utgangspunktet for diskusjonen og
utgjore grunnlaget for en systematisk
giennomgang. Risikoanalyseobjektet og
konteksten er definert i det grafiske
utgangspunktet og alle involverte vil fra
forste oyeblikk fa en intuitiv forstaelse for-
og oversikt over problemstillingen.
Erfaringer fra denne type verktoy viser at
det gir mye engasjement blant deltakerne
i kartlegging av risiko. Underveis i gjen-
nomgangen vil nettverket oppdateres
med nye tilkomster eller endringer hva
gjelder arsaker, konsekvenser og kontrol-
ler/barrierer basert pa utfallet av disku-
sjonen i workshopen. Et visuelt nettverk
med en hierarkisk struktur gir stette i
arbeidet med & klargjore hva som er
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arsaksfaktorer, hendelser og konse-
og uenskede

hendelser blir pd denne maten presist

kvenser. Risikodrivere
definert og vil veere mulig & sammenstille
og prioritere. Resultatet for deltakerne er
en bedre oversikt over og innsikt i
mekanismene som potensielt kan lede til
uenskede hendelser.

Vurdering av idealtilstand vs.
na-tilstand og kunnskapsstyrke
Nér et omforent risikobilde er etablert,
starter arbeidet med & vurdere sann-
synligheten for at risikoene kan inntreffe.
I workshopen vil en starte pa nederste
nivd i nettverket, det vil si med rot-
arsakene (kalt input noder i Bayesiansk
nettverk), som for eksempel kan veere
trusler, tilstand til organisasjonskultur
eller eksisterende kontroller.

A fastsette sannsynlighet og konse-
kvens i en kvalitativ analyse kan vaere van-
skelig, men & fastsette kritikalitet i forhold
til en referanseverdi, det vil si & fastsette
hvor langt organisasjonen befinner seg1i fra
onsket eller ideell tilstand for en faktor/
arsak pa et lavere nivé i arsakssammen-
hengene, vil oppleves sveert konkret, og
kan gjores med sterre grad av kunnskap.

«A fastsette sannsynlighet og
konsekvens i en kvalitativ analyse
kan vere vanskelig, men, a fast-
sette kritikalitet i forhold til en
referanseverdi vil oppleves sveert
konkret, og kan gjeres med storre
grad av kunnskap. »

Aorastses burassp om
ahberter

\
=,

Figur 4: Fastsettelse av kritikalitet i forhold til
referanseverdi (idealtilstand).

Tysedg peiicy

State

Ideal State

Ansettelseskontrakt inneholder tydelige
krav til ansattes bruk av jobb utstyr.

Argument

Ansettelseskontrakter har pr. i dag ikke
en klausul ang. bruk av utstyr/ handtering
av informasjon.|

Figur 5: Begrunnelse av kritikalitet i forhold til
idealtilstand/onsket tilstand.

Angivelse av tilstand vurderes altsa ved a
kartlegge gapet mellom ensket optimal
tilstand, det man kan kalle en idealtilstand
for rotarsaken, og faktisk tilstand per i
dag. Onsket tilstand defineres ved hjelp
av organisasjonens egne prosedyrer og
retningslinjer, eventuelt beste praksis,
standarder eller myndighetskrav.
Na-tilstanden blir vurdert i henhold til en
kvalitativ fargeangivelse.
Dersom avstanden til gnsket tilstand er
stor, vil tilstanden til faktoren vurderes til
rod. Er faktisk tilstand i motsetning lik
onsket tilstand, vurderes tilstanden til
gronn. Vurderingen av tilstand til intern-

skala med

Utlevering av senaitiv
informasjon
Ansatte misbruker sin
tilgang til informasjon Utilsiktet lekkasje Ekstern/usutorisert
tigang
Administrator har i
tilnmermet ubegrenset Opplevd mulighet Utpressing / _ )
titgang og kan gjere utfere uten Usikker hindtering av i W gangsstyring A X kap om
oo e motivasjon W"':ﬂio Igang
Figur 3: Risikobilde (scenario) som utgangspunkt for diskusjon.
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kontroller kan for eksempel gjores med
utgangspunkt i resultatene av intern- evt.
eksternrevisjon.

Faktorer vektes i forhold til hverandre,
og basert pa de ulike faktorenes tillagte
betydning, vil tilstander aggregeres opp-
over i nettverket ved hjelp av kunnskaps-
basert sannsynlighetsvurdering. Det vil si
at man gjor en vurdering av hvorvidt en
gitt risikodriver vil inntreffe basert pa den
informasjonen som er gitt lenger ned i
nettverket. Slik aggregeres tilstander helt
til topphendelsen i nettverket, og pa
denne maten baseres den aggregerte
sannsynligheten for at en wugnsket
hendelse skal inntreffe pa
sammenhengene og tilstanden til influe-
rende faktorer samt tilstanden il

arsaks-

eksisterende kontroller/barrierer. I figur 6
er det illustrert hvordan et ferdigstilt
visualisert risikobilde kan se ut.
Usikkerhet i vurderingene i form av
mangel pa informasjon, manglende for-
stéelse eller kunnskap, visualiseres ved a
benytte trafikklys knyttet til faktorene.
Kunnskapsstyrke benyttes som begrep for
a beskrive usikkerhet omkring tilstanden
til en faktor. Som et eksempel kan det
gjores en vurdering av en faktor uten at
relevant ekspertise har fatt bidratt med sin
erfaring, eller til tross for at det eksisterer
sveert lite informasjon eller tilgjengelig

&

RISIKOSTYRING

Tekniske restriksjoner/
rutiner og
retningslinjer

» Lavt kunnskapsniva
* Middels kunnskapsniva

* Hoyt kunnskapsniva

Figur 7: Trafikklys for informasjon vedrorende grad
av kunnskap tilstandsvurderingen er basert pa.

kunnskap pa omradet. Slike vurderinger
vil gi analysen enkelte begrensninger som
ber fremkomme eksplisitt som bakgrunn
for tolkning av resultatene. «A handtere
usikkerhet innebeerer & skape en forsta-
else for begrensningene av var kunnskap
og ta konsekvensene av det» (Ptil).

Etablering av tiltaksliste og
oppfelgingsplan

Analysen vil gi en velfundert basis for &
kartlegge tiltak og diskutere effekten av
disse for videre prioritering. Nettverkene

vil bidra til & belyse avhengigheter der
felles arsaker og influerende faktorer vil ha
betydning for valg av tiltak. Tiltak kan ogsa
innebaere a fremskaffe ytterligere informa-
sjon om faktorer som hvor graden av
kunnskap ikke har veert tilstrekkelig.
Resultatet av en visualisering av risiko-
bildet vil dermed vaere et omforent risiko-
bilde informasjon om  arsaks-
sammenhenger og hvordan ulike arsaker
og hendelser pavirker hverandre, samt en
synliggjering av effekten av implementerte
og foreslatte risikoreduserende tiltak. Visu-
aliseringen som verktoy er sveert godt
egnet til & skape eierskap til risikoene blant
de ansatte, og ikke minst til 8 kommunisere
det samlede risikobildet til ledelsen og slik
bidra til & forankre risikoer hvor beslutnin-
ger tas. Muligheten til & aggregere og
detaljere risikobildet gjor det ogsé velegnet
til kommunikasjon av risikoeksponeringen

med

pa ulike nivéer.

«Visualiseringen som verktoy er
svert godt egnet til a skape eier-
skap til risikoene blant de ansatte,
og ikke minst til 4 kommunisere
det samlede risikobildet til ledel-
sen og slik bidra til & forankre
risikoer hvor beslutninger tas.»

Uensket hendelse

Risikodrivere

Ry mehe

e -

T

Figur 6: Omforent

- n kritikalitetsourdert
e risikobilde.
Sannaynig

[

Arsaker og
influerende faktorer
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Allerede kartlagte og dokumenterte
hendelser kan i stor grad gjenbrukes som
utgangspunkt ved tilsvarende analyser
da mekanismene som kan lede til en
uensket hendelse ofte kan ha likheter
selv om fenomenet som studeres har rot
i ulike avdelinger, systemer eller proses-
ser. Nettverkene baseres sa ofte som
mulig pa forskning og vitenskapelige
teorier omkring et fenomen (for eksem-
pel svindelteori), hvordan det kan oppsta
og hvordan det utarter seg. Dette kan
bidra til a lefte kvaliteten til risiko-
analysene i organisasjonen. I tillegg til at
kvaliteten pa analysene over tid vil
bedres pa grunn av oppdateringer og
eventuelle tilfoyinger, kan det & sitte pa
grundig utarbeidede modeller som
utgangspunkt for videre analyser av
relevante hendelser, lette risikostyrings-
arbeidet pé lang sikt. Metoden er over tid
tidsbesparende og kostnadseffektiv.

Konklusjon

Tradisjonelle metoder for risikoanalyser
presenterer ofte risikoer enkeltvis og
uavhengig av hverandre. I praksis vet vi at
risikoer ikke oppstar isolert eller opptrer i
et vakuum. Mange risikoer har gjerne
flere sammenfallende &rsaker, og noen
risikoer med sammenfallende &rsaker kan
gjerne reduseres ved ett og samme tiltak. I
et komplekst og sammensatt risikobilde
er det vesentlig & kunne se sammen-
henger pa tvers og oppna en bedre forsta-
else av hva som skjer dersom flere influe-
rende faktorer inntreffer samtidig. Dette
kan gjores pa en enkel og intuitiv mate
ved & visualisere risikobildet i et nettverk.
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Visualiseringen legger ogsa til rette for
konstruktive diskusjoner omkring risiko,
og er i tillegg et utmerket verktoy for a
kommunisere risikobildet til alle invol-
verte parter.

Erfaring med denne type verktoy viser
at det skaper mye engasjement. De invol-
verte kjenner seg igjen i «sine» kartlagte
prosesser, systemer og problemstillinger,
og far oversikt over hvilke farer/trusler og
arsaker som kan lede til ugnskede hen-
delser, hvilke barrierer/kontroller som
eksisterer og hvor det evt. mangler sann-
synlighets- eller konsekvensreduserende
tiltak. Dette gir ofte opphav til fruktbare
diskusjoner rundt trusler og sarbarheter,
hvordan risiko kan oppsta og hendelser
inntreffe. I en risikoidentifikasjonsprosess
onsker man slik kreativitet for & avdekke
all mulig relevant risiko. Bruk av matri-
se-metodens sjekklister eller ustruktu-
rerte  diskusjoner identifiserer gjerne
kjente trusler og risikoer, men stimulerer i
liten grad deltagerne til & avdekke nye
sammenhenger. Visuelle nettverk legger
til rette for en strukturert gjennomgang
som ogsa stimulerer til kreativitet, slik at
hittil ukjente risikoer, og ukjente effekter
avkjente arsaksforhold og mulige samspill
dem imellom, avdekkes.

Som beslutningsgrunnlag gir det
visuelle risikobildet en intuitiv forstaelse
og oversikt. Metoden evner 4 inngi tillit til
gitte vurderinger da det tydelig frem-
kommer hvilke forutsetninger vurderin-
gene baseres pd, og resultatenes validitet
styrkes ved synliggjoringen av kunnskaps-

styrke.

Metoden gir, til forskjell fra tradisjonell

metode, folgende fordeler:

® Jker forstdelse, eierskap og engasje-
ment pd tvers av organisasjonen

*Viser sammenhenger og pavirkning mellom
forskjellige drsaksfaktorer og risikoer

e [llustrerer risiko bade pa detalj- og pa
aggregert niva

* (Jker Management buy-in

Generelt kan man si at metodene som
skal gi best mulig beslutningsstette i risiko-
styringssammenheng, ber ta heyde for
senere ars utvikling innen risikostyringsfa-
get, med okt fokus pa kunnskapsdimensjon
og usikkerhet. Man ser generelt en trend og
en utvikling som beveger seg fra tradisjo-
nelle risikomatriser og bruk av sékalt objek-
tiv sannsynlighet basert pa historiske data,
mot en vektlegging av okt risikoforstaelse
og en erkjennelse av at man i stor grad ope-
rerer med subjektive sannsynligheter basert
pa (mye eller lite) kunnskap og erfaring.
Visualisert risikoanalyse med utgangspunkt
i Bayesiansk nettverk, er en metode som vil
veere i samsvar med dette gnsket om okt
fokus pa helhetlig risikoforstaelse.
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Figur 8: Sammenligning mellom tradisjonell matrise og visuelt nettverk. Risikoen er «9», hvorfor er den relativt hoy og hva betyr det for oss? Det visuelle nettverket gir en

forklaring til risikonivdet og synliggjor sdrbarheter.

SIRK nr. 22017

27



&

RISIKOSTYRING

COSOs nye rammeverk for risikostyring:
«Enterprise Risk Management — Integrating
with Strategy and Performance»

TOR SOLBJORG
Revisjonssjef i Helse Nord RHF og leder av 1A
Norges fag- og metodekomité

BAKGRUNN

COSOs rammeverk for helhetlig risi-
kostyring, COSO ERM, ble publisert i
2004. Norges Interne Revisorers Forening
(NIRF), na IIA Norge, ga den ut i norsk
sprakdrakt dret etter. Rammeverket har
oppnadd en sterk posisjon her til lands,
og ligger bl.a. til grunn for metodedoku-
mentet «Risikostyring i staten» (utgitt i
2005 av Senter for statlig skonomistyring
SS@, na Direktoratet for skonomistyring
— DFQ). «Veileder for risikostyringsfunk-
sjonen», publisert av IIA Norge i februar
2017, bygger ogsa pa COSO-rammever-
ket. (Et annet anerkjent og mye anvendt
rammeverk, er som kjent ISO 31000.)
Mye har endret seg siden 2004, ogsa
rundt temaene risiko og risikostyring. I
juni 2016 sendte dermed COSO utkast til
et sterkt omarbeidet rammeverk pa
hering, nd med betegnelsen «Enterprise
Risk Management — Integrating with
Strategy and Performance». Bade IIA
Global og IIA Norge ga innspill innen
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heringsfristen (september 2016), og vi var
langt fra alene. COSO mottok et stort
antall uttalelser, til dels med forslag til
betydelige endringer. Det videre arbeidet
tok lang tid, men 6. september i ar la de ut
folgende melding pa hjemmesiden sin:
«COSO Issues Important Update to ERM
Framework».

Det nye rammeverket foreligger per i
dag bare i engelskspraklig versjon, sa de
norske begrepene i denne artikkelen star
helt og fullt for min regning.

HVA BESTAR DET NYE
RAMMEVERKET AV?

Den nye versjonen av COSO ERM bestar
av selve rammeverket, et dokument pa 110
sider, samt Executive Summary («Sam-
mendrag») og Appendices («Vedlegg»).

Jeg vil ogsa nevne dokumentet «Frequ-
ently asked Questions» («FAQ») som
ligger pd COSOs hjemmeside.

Appendices bestér av fire kapitler: A)
Project Background and Approach for
Revising the Framework — B) Summary of
Public Comments — C) Roles and Respon-
sibilities for Enterprise Risk Management
— D) Risk Profile Tllustrations.

Noen ord om to av disse kapitlene:
I pkt C gér man forst relativt grundig inn
pa «typical board oversight practices of
ERM>». Deretter ser man pa oppgavene til
hhv Chief Executive Officer og Chief Risk
Officer, for man tar en gjennomgang av
oppgavene til gvrige ledere, fordelt pa hhv
forste, andre og tredje linje slik vi kjenner
dem fra Three Lines of Defence-model-
len. Ogsa eksternrevisors rolle omtales.

[llustrasjonene i Appendices pkt D,
som er nye i COSO ERM-sammenheng,
blir i FAQ beskrevet slik: «The risk profiles
demonstrate how the type and severity of
risk can change in response to changes in
the level of performance for a given stra-
tegy or business objective.» Og videre:
«By incorporating the concepts of risk
appetite, performance and risk into a
single graphic, the risk profiles offer a
dynamic and comprehensive view of risk
and enable more risk-aware decision-
making.»

HVA ER NYTT?

Alle som kjenner 2004-versjonen vil
umiddelbart se at det na er gjort vesent-
lige endringer pa sentrale punkter. Jeg har
seerlig merket meg folgende:

Ny definisjon

Definisjonen av risikostyring lyder na: The
culture, capabilities, and practices, inte-
grated with strategy-setting and perfor-
mance, that organizations rely on to
manage risk in creating, preserving and
realizing value.

Ikke bare er dette en helt ny formule-
ring, selve vinklingen er en annen enn i
den gamle definisjonen, som beskrev
prosessen helhetlig risikostyring.

Fokus pa strategi

I det nye rammeverket blir risikostyrin-
gens rolle knyttet til organisasjonens
strategier sterkere vektlagt, noe som gar
fram allerede av navnet (undertittelen) og
av definisjonen. Videre kommer det til
uttrykk i form av fokus pa:
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* muligheten for at strategiske mal-
settinger ikke underbygger eller
samsvarer med organisasjonens formal,
visjoner og etiske verdier

* konsekvensene av organisasjonens valg
av strategi, og

¢ risiko knyttet til gjennomfering av
strategien.

Klarere kobling mot prestasjoner/
resultater

Hensikten med risikostyring har alltid
veert & bidra til maloppnaelse, herunder
innfrielse av prestasjons- og resultat-
mal. At COSO na tar ordet «perfor-
mance» inn i navnet pa ramme-
verket, signaliserer en enda
sterkere vektlegging av at
risikostyringen skal bidra til

bedre prestasjoner og resul-

tater.

Kuben er borte

Kuben som illustrerte forhol-
det mellom komponenter,
malsettingskategorier og enhe-
ter, inngar ikke i det nye
rammeverket. Den er erstattet
av andre grafiske fremstillinger.

Komponenter og prinsipper

I 2004-versjonen var det definert atte
komponenter som stér sentralt i risiko-
styringen. Ogsd det nye rammeverket
benytter komponenter, na redusert til
fem. Disse har andre navn enn tidligere,
men oppbygging og innhold er lett gjen-
kjennelig. Komponentene er na supplert
med underliggende prinsipper, 20 til
sammen, et mensteret vi kjenner igjen fra
COSOs internkontrollrammeverk.

Definisjonen av risiko er endret
COSO  definerer na risiko slik: The
possibility that events will occur and
effect the achievement of strategy and
business objectives.

I det gamle rammeverket ble risiko
definert som «det at en hendelse kan
inntreffe og pavirke maloppnaelsen
negativt». Slik defineres det ogsa i
COSOs gjeldende rammeverk for intern-
kontroll, men i det nye risikostyrings-
rammeverket er det altsd endret, slik at
«risiko» omfatter bade positive og nega-
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tive effekter. Endringen reflekterer det
selvsagte poenget at man i risikostyrin-
gen ikke bare skal vaere opptatt av farene
for manglende méloppnaelse, men ogsa
av mulighetene for forbedringer. Det er
et viktig budskap, men jeg ma vedgé at
jeg personlig ikke er begeistret for at
muligheter na defineres som risiko!

Enterprise Risk Management
Integrating with Strategy and Performance

June 2017

En ny kategori risikohandtering

- to pursue

Det opprinnelige rammeverket beskrev
fire alternativer for handtering av risiko: A
unnga den, redusere den, dele den eller
akseptere den. De fire er beholdt, men na
har man lagt til en femte kategori: to pur-
sue. Altsa a «forfolge», «etterstrebe» e.l,
og det utdypes slik: Action is taken that
accepts increased risk to achieve impro-
ved performance. Et godt eksempel pa de
endringene som er gjort i rammeverket
for & understreke at risikostyring ogsa
dreier seg om a utnytte muligheter!

Andre endringer.

I «Frequently Asked Questions» lister
COSO opp en rekke «Key Changes».
Flere av dem er omtalt ovenfor, men det
vises ogsa til at det nye rammeverket:

e styrker fokus pa & integrere risikostyring

e utdyper kulturens betydning

e knytter risikostyringen klarere opp mot
beslutningene som tas i organisasjonen

® gior en klarere avgrensning mellom
risikostyring og intern styring og kon-
troll, og

e utdyper skillet mellom risikoappetitt og
toleranse.

HVA NA?

Hva vil det sa bety for organisasjoner

som per i dag gjennomforer risikosty-

ring etter menster fra «gamle COSO

ERM», at det har kommet et helt

nytt rammeverk? COSO under-

streker selv, bl.a. i FAQ, at det er

fullt akseptabelt fortsatt a

anvende 2004-rammeverket.

Basert pa min forste gjennom-

lesing kan jeg heller ikke se at

det er grunnleggende

endringer i 2017-utgaven som

gjor at man kommer helt feil ut

ved a beholde et opplegg basert

pa det gamle rammeverket, eller

pa DFQD-varianten av dette, men

selvfglgelig: I virksomheter hvor

man ikke er forngyd med hvordan

risikostyringen handteres i dag, kan det

na veere fornuftig & «starte forfra» med

utgangspunkt i «Enterprise Risk Manage-

ment — Integrating with Strategy and

Performance». Jeg vil imidlertid tro den

beste lgsningen for mange er a legge

dette til grunn for gjennomgang, evalue-

ring og oppdatering/forbedring av det

risikostyringsopplegget ~ organisasjonen
allerede benytter.

Executive Summary og Frequently
Asked Questions (FAQ) ligger fritt til-
gjengelig pda COSOs hjemmeside. Hele
dokumentsamlingen kan kjopes fra IIA
Norge for kr 990,-(medlemspris) eller
man kan kjope det fra ITA eller AICPA.

ITA Norge vil publisere en norsk
versjon av Sammendraget (Executive
Summary) etter nyttar, og vil da invitere til
medlemsmete om det nye rammeverket.
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Hva er det som gjor at virksomheter gar pa et omdemmetap?
Hva er egentlig omdemme og omdemmekapital?

Av
MARIT TRODAL
Prosjektleder IIA Norge

ils M. Apeland beskriver omdemme
‘ \ ‘ som «summen av oppfatninger
som ulike interessentgrupper har av
(Apeland, 2010:18). Det
handler om relasjoner mellom en virksom-
het og ulike interessenter. Professor ved
Institutt for kommunikasjon og kultur pa BI
Peggy S. Brenn og professor Jyvind Ihlen
understreker ogsa at omdegmme ikke er et
oyeblikksbilde, men noe som formes over tid.
(’Apen eller innadvendt’, 2009).

virksomheten»

Et godt omdemme
I tre &r pa rad har Finn.no blitt karet til den
bedriften som har det beste omdemmet
blant de 50 mest synlige virksomhetene i
Norge, mens REMA faller mest. Det viser
tall fra omdemmemalingen RepTrak
Norge, som arlig gjennomferes av Apeland
og Reputation Institute.
RepTrak  baserer en
omdemmescore pa fire spersmal: Tillit,
beundring, respekt og felelse for virksom-
heten. Dette gir en score pa mellom 0 og
100. I tillegg gis det score pa 23 attributter
innen felgende syv dimensjoner: Produkter
og tjenester, samfunnsansvar, arbeidsmilje,
innovasjon, ledelse, etikk og gkonomi.
Finn.no far en omdemmescore pa 86,4
poeng av 100 mulige og slér internasjo-
nale giganter som IKEA, Apple og Micro-
soft. «Finn.no leverer en god tjeneste, som
er det viktigste for folk. I tillegg oppfattes
de som gode pa etikk og innovasjon», sier

virksomhets

administrerende direktor Ole Christian
Apeland i kommunikasjonsbyraet Ape-
land. REMA har falt fra 74,3 poeng i 2016
til 66,9 poeng i 2017. Dette forklarer Ape-
land med at det har veert mye stoy rundt
REMA de seneste manedene. Deres data
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Kilde: Shutterstock.com

viste blant annet at folk var kritiske til
bestevennstrategien og at appen Z ikke
ga kjeden det enskede loftet. Omdemmet
til REMA har fétt seg et solid trekk, i folge
Apeland. En kombinasjon av uheldige
strategiske valg og hendelser som trolig
kunne veert handtert bedre har teret pa
omdemmekapitalen til REMA.

Hva er omdemmekapital?
Omdemmekapital er en verdi som virk-
somheter bygger opp over tid og som kan
fungere som en buffer i toffe tider. Det
kan sammenlignes med god helse. Har du
darlig helse derimot...

Diffust? Her kan teori fra merkevare-
bygging veere interessant a skjele til. Sjekk
Keller’s Brand Equity Model for ytterligere
inspirasjon. Selv om denne modellen har
fokus péa produkt branding kan den ogsa
veere relevant for a vurdere omdemme pa
virksomhetsniva.

I en mye sitert artikkel innenfor kom-
munikasjon og markedsfering; «Oppor-

tunity platforms and safety nets» (2000),
basert pa forskning av Charles Fombrun
og kolleger, hevdes det at virksomheter
ved systematisk a bygge opp omdemme-
kapital kan hegste to viktige gevinster.
Radgiver i Bedre Kommunikasjon Nils M.
Apeland beskriver i sin artikkel ‘Spring-
brett eller sikkerhetsnett?” (august 2017)
disse gevinstene som folger:
1.Virksomheter med stor omdgmmekapi-
tal far et springbrett som gjor at den kan
komme hoyere enn den ville gjort uten.
I neeringslivet handler det om tilgang pa
kunder og kapital, pa samarbeidspart-
nere, nye talenter og pa goodwill fra
media og myndigheter. Omdemmevin-
nerne oppnar altsa enklere gode resul-
tater, fordi det gode omdemmet gir dem
fart og hoyde nar de tar sats fra spring-
brettet.

2.Den andre gevinsten er et sikkerhets-
nett, som illustrert pa sirkus. Nettet

redder livet til akrobatene om de skulle
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falle ned. Tilsvarende gjelder for en
virksomhet med hoy grad av tillit og
anerkjennelse. Den vil ha et mer solid
sikkerhetsnett og derfor veere bedre
rustet til a tale kritikk og motgang.

I folge Apeland ser man dette ogsa i prak-
sis nar en velrennomert virksomhet kom-
mer i en krise. Krisen gar raskere over og
forer til mindre varig skade, om den hand-
teres godt og i tide.

Forutsetninger som ma vere pa plass
Brenn og Ihlen (2009) beskriver hvilke
forutsetninger som ma vaere tilstede for a
bygge et godt omdemme: Vi ma starte
med a4 se neermere pa organisasjonens
identitet. Denne kan deles inn i tre fakto-
rer:

1.Visuell identitet

2. Organisasjonsidentitet
3.Virksomhetsidentitet

Hva er virksomhetens visjon? Mal, normer
og verdier? Hva er det som kjennetegner
oss? Hva gjor oss unike? Det ma veere
samsvar mellom visuell identitet og de
andre faktorene. Identiteten ma ha sub-
stans og forankring. Her stoter offentlige
virksomheter gjerne pa hindringer, siden
de fyller en gitt oppgave og gjerne ikke
kan velge sin identitet. Mulighetene for &
veere unik, synlig og apen er derfor sveert
ulik mellom offentlig og privat sektor.

Det viktige er likevel a vite hvilken
atferd som er akseptert pa veien mot
maélet og demonstrere dette i praksis.
Brenn og Ihlen beskriver det som felger:
«A kommunisere hva vi gjor, er ikke pa
langt naer sa viktig som a vise i praksis at
vi gjor som vi sier. Omdemme bygges
over lang tid gjennom konsekvent atferd,
og atferden ma stemme overens med
interessentenes forventninger». Her kan
bade verdier og etiske retningslinjer bidra
til a tydeliggjore hvilken adferd som er
akseptert.

«Den storste risikoen for
omdemmetap oppstar nar det
blir et gap mellom hva virksomheten
gjor og hva det forventes at
den skal gjore.»
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Forventninger endrer seg over tid og er
i sd mate et bevegelig mal & orientere seg
etter. Det er derfor viktig a veere lydher for
hvilke forventninger ulike interessenter
har. Et godt omdemme er et resultat av
gode relasjoner mellom organisasjonen
og sentrale interessenter — kunder, leve-
randerer, ansatte, myndigheter etc. Der-
som virksomheter legger vekt pa rela-
sjoner, vil de ogsa fa et godt omdemme, er
anbefalingen fra Bl-forskerne.

Omdoemmerisiko og muligheter

I Basel 1I, som omhandler risikostyring i
finansinstitusjoner er omdemmerisiko
definert som felger: «Reputational risk
can be defined as the risk arising from
negative perception on the part of custo-
mers, counterparties, shareholders, inves-
tors or regulators that can adversely affect
a bank’s ability to maintain existing, or
establish new, business relationships and
continued access to sources of funding (eg
through the interbank or securitisation
markets.»

Negative oppfatninger kan veere sa
mangt. A vurdere omdemmerisiko og
negative konsekvenser kan veere diffust
og krevende. Hvordan maler vi den? Er
det en egen risikotype eller en konse-
kvens knyttet til andre typer risikoer? For-
enklet sett handler det om ikke a mete
forventningene til interessentene, og det
kan skje pa ulikt vis. Gar vi tilbake til Ape-
land og Finn.no sa handler mye om a
levere et godt produkt eller tjeneste til
sine kunder og at kundene har tillit til
virksomheten. Det ma veere samsvar
mellom hva virksomheten sier den leverer
og det den faktisk leverer — over tid. I til-
legg kommer andre faktorer som etikk,
samfunnsansvar, gkonomi og evne til inn-
ovasjon. Driver virksomheten uetisk? Har
den underleveranderer som driver uetisk
eller pa annen mate kritikkverdig? Géar
man noen ar tilbake sd matte lederen i
Adecco Helse ga av, etter brudd pa
Arbeidsmiljeloven pa sykehjem i Oslo
hvor Adecco Helse hadde kontrakt med
kommunen. Orden i eget hus og leveran-
dorkjede er ogsd sentralt & ha kontroll
over.

Omdemmerisiko kan ogsa knyttes opp
mot en virksomhets evne til innovasjon
eller mangel pa sadan. Leverer virksom-

heten pa forventningene til de ulike inter-
essentene? Evner de & overga forventnin-
gene? Dette fordrer igjen at virksomheter
har relasjoner til de ulike interessenter og
forstar hva som beveger seg. Finn.no
hadde ikke veert der de er i dag uten at
Schibsted i sin tid hadde tatt det strate-
giske veivalget de gjorde. Deres evne til
innovasjon har ogsd bidratt til & styrke
omdemmet og gi Finn.no en troverdighet
blant interessenter — et godt springbrett
for fremtiden.

Kilder:

https:/fwww.apeland.no/wp-content/
uploads/2017/04/RepTrakNorge2017.pdf
http://kvisvikconsulting.no/omdomme-viktigste-
aktivum-og-storste-risiko/
http://forskning.no/ledelse-og-organisasjon-
kommunikasjon-abc-i-naeringsliv-sosiale-
relasjoner/2009/11/nokkelen-til-gull
https:/fwww.magma.no/omdoemmesikring
http://wwuw.jstor.org/stable/1252054
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HVORDAN REVIDERE
OMD@MMET?

Omdgmmerisiko er ulgselig knyttet

sammen med en virksomhets strate-

giske utvikling. | s& fall ma man forvente

a kunne se omdgmmerisiko veere del av

internrevisjonens vurdering av vesent-

lige risikoer og eventuelle konsekvenser
knyttet til disse.

Hvis man velger & utfgre en revisjon

knyttet til omdgmmebygging kan

folgende omréder veere aktuelle a

vurdere:

+ Hvilken tilneerming har virksomheten
tilomdemmebygging?

+ Hvilken strategi og hvilke virkemidler
har virksomheten anvendt for & bygge
omdgmme?

«Er det gjennomfgrt en interessent-
analyse?

« Hvordan er ansvaret for & falge opp
relasjoner med viktige interessenter
fordeltiorganisasjonen?

*Hvordan har man kvalitetssikret og
evaluert omdgmmearbeidet?

* Hvilke beredskapsplaner har virksom-
heten pa plass for handtering av
hendelser?
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LOST & LEDIG

Jutegavetipo

— ¢ ocote Uten

&
KEEP
CALM

__AND
CUS ON

Vi krysser fingrene for en rask postgang, MPLIANCE

for i sa fall kan du glede et helt
revisjonsutvalg eller styre med nye
kaffekopper til jul.

1@ ]
Integ oMy L
Auditing

Er dere flere pa avdelingen som
trenger musematter? Denne vil
glede enhver internrevisor og
kanskje en og annen leder.

Noen ganger er null-toleranse for gaver
kjipt.... For denne tror vi mange ledere av
internrevisjoner rundt omkring ville likt a fa!
(Et tips kan veere a kjope den til seg selv?)

Internal
Audit

This Is
The Wor S‘E"rg!en

INTERWAL A

Is My Life.

8 lnusumh

Sjekk ut flere gaver som disse pa
https://www.zazzle.co.uk/s/inter-
nal+audit
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LOST & LEDIG

Pvem er widden!

Det er mange av vare medlemmer som lever spennende liv
ved siden av a jobbe i internrevisjonen, deriblant denne
personen.

Vedkommende hjelper til i julestria og dekker store deler
av den nordlige halvkule for Julenissen. Personen er i
likhet med Julenissen jovial av natur og glad i & finne ut
hvem som har veert snill eller slem.

Kjenner du igjen nissen?
Send svar til post@iia.no, merket «Julenisse». Premieres

Her er en annen vinner
under treet - tror vi!

Om ikke denne hette-
genseren egner seg pa
kontoret hele aret, sa
'™ NOT er budskapet viktig a fa
frem na i desember....

" ot
INTERmaLAUBLY, IS WAT:
s en CHING
Y o
£Losg ENOY
"__;-a-__.
|
’ i -
/ Compliant Christmas
| I'm dreaming of a compliant Christmas
Just like the ones | used to know
. Where the lapto i
S]Ekk / And auditors |
t S-”WWW.Sunfl"OQ'com ! To hear alarm be start to go
https: avetips | I'm dreaming of a compliant Christmas
for flere9 ¢ With every procedure that | write

K/’ (/A8 May your processes be fully documented
and right

And may all your internal controls be tight
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Learning from the enemy

Internal Auditors and Fraud

Introduction
In this article, I look at the role of internal
auditors in the area of fraud prevention. I
first examine fraud and the specific role of
internal audit in that context before
‘ presenting data in respect of fraud cases
a leading to a conclusion as to the impor-
By tant role internal audit should play in
JORGE NUNES reporting on and reinforcing sound

Internal Audit Director, The University of K i o ©
Porto, Portugal. Jorge is a frequent internal controls in the organisation.

speaker in Portugal and abroad on
internal audit, especially in relation to
fraud. He has also authored a number of
articles on the same subjects.

What is fraud?

Almost every time a new big fraud scheme
is known to the public, we hear the
question: where were the auditors?

The answer can be so simple, since we
really know every detail of the fraud!

But first of all, let us be clear on the
definition of fraud.

According to the ACFE — Association of
Certified Fraud Examiners, occupational
fraud and abuse is the use of one’s occupa-
tion for personal enrichment through the
deliberate misuse or misapplication of the
employing organization’s resources or assets.

Anyone could easily say it takes two
stages: the intention (or «motivation») of
the employee and a lack of control on the
organization.

Motivation

Pressure

Personal
factors

............

Rationalisation Opportunity  Rationalisation
1995

Motivation
1973

Realization

Figure 1 The Fraud Triangle

Some criminologists have tried to
explain why people commit fraud. One of
them, Donald Cressey, developed a theory
— known as the Fraud Triangle (see
figurel) — that explains the factors that
lead to fraud — pressure, opportunity and
rationalization.

Cressey’s hypothesis states that trusted
persons become trust violators when they
conceive of themselves as having a finan-
cial problem which is non-shareable, are
aware this problem can be secretly resol-
ved by violation of the position of financial
trust, and are able to apply to their own
conduct in that situation verbalizations

Incentive

Opportunity

Capabllity
2007

Figure 2 The fraud diamond
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which enable them to adjust their concep-
tions of themselves as trusted persons with
their conception of themselves as users of
the entrusted funds or property.

Also trying to explain white-collar
crime, Wolf and Hamerson created the
Fraud Diamond (see figure 2), adding to
Cressey’s triangle the Capability, that pro-
vides the individual with the capacity to
execute the fraud.

What is the role of internal audit
in relation to the fraud area?
Assuming that most larger organizations
have an internal audit function, the
question is what can/should/must inter-
nal auditors do in the fraud area.

The ITA - Institute of Internal Auditors,
in the 2016 IPPF, introduced the mission
of internal audit: to enhance and protect
organizational value by providing risk-
based and objective assurance, advice and
insight.

According to the IPPF glossary, fraud
is any illegal act characterized by deceit,
concealment, or violation of trust. Frauds
are perpetrated by parties and organiza-
tions to obtain money, property, or
services; to avoid payment or loss of
services; or to secure personal or business
advantage.

In the attribute standards, more speci-
fically related to proficiency, we have the
following mention of fraud:

«1210.A2: Internal Auditors must
have sufficient knowledge to
evaluate the risk of fraud and the
manner in which it is managed by
the organization, but are not
expected to have the expertise of a
person whose primary responsi-
bility is detecting and
investigating fraud»

So, internal auditors must be able to
identify the existence of the risk of fraud,
while doing their job in the organization,
and then evaluate how the organization is
reacting to the existing fraud risk.

We have a further mention of fraud in
the performance standard related to risk
management, which is essential for a risk
based auditing process:
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Asset Misappropriation

Corruption

Financial Statements
Fraud

®2012 ®2014 ®2016

Figure 3 Analysis of fraud cases - ACFE

Primary Internal Control
Weakness

FINANCIAL STATEMENTS FRAUD E

CORRUPTION &

ASSET MISAPPROPRIATION E

0,0% 5,0% 10,0% 15,0% 20,0% 25,0% 30,0% 35,0%

0 QOverride of Existing Internal Controls

Figure 4 Primary internal control weakness - ACFE

«2120.A2: The internal audit
activity must evaluate the
potential for the occurrence of
fraud and how the organization
manages fraud risk.»

After reading these definitions, we can easily
think that the focus of internal auditors
should be how to help protect the organi-
zation’s assets and resources and taking on
an important role in fraud prevention.

Analysis of fraud cases

According to a report of the Association of
Certified Fraud Examiners (ACFE’s Report
to the Nations of 2016 - 2.410 cases of fraud
in 114 different countries), the total losses
caused exceeded 6.3 billion USD, with a
median loss of 150.000 USD per case.

The Certified Fraud Examiners who
participated in that survey also estimated
that the typical organization loses 5% of
revenues in a given year as a result of fraud.

@ Lack of Internal Controls

To examine better the possible contri-
bution by internal auditors, we can
observe an analysis of fraud cases accor-
ding to the primary categories of occupa-
tional fraud (see figure 3).

Asset Misappropriation is by far the
most common type of fraud, representing
83,5% of the cases, but with a lower
median loss of 125.000 USD. Then comes
corruption, which represents 35% of the
fraud cases in Western Europe.

At the other end of the scale is finan-
cial statement fraud with 9,6% of cases,
but with a higher median loss, near the
million USD, however, in most organiza-
tions, the financial statements are exami-
ned by external auditors and other entities
so that we may assume this type of fraud
will already be subject to audit.

Based on this analysis it is more likely
that internal auditors will put their effort
into the area of greatest risk of loss and
that is asset misappropriation.
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Another important conclusion of the
ACFE Report is the significance of internal
controls to fraud. It was shown that in
almost 50% of fraud cases the problem
was related to internal controls, namely:

- lack of internal controls 29,3%
- override of existing internal controls 20,3%

And weakness in internal controls
applies to each primary category of
occupational fraud, as below.

Asset misappropriation is a major area
with thousands of activities and corre-
sponding control requirements and it is
also identified as having a high lack of
internal controls.

The lack of internal controls is also sig-
nificant in respect of financial statement
fraud, but here the problem is more likely
to be specifically related to the accounting
and financial areas.

&
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Corruption may of course be found in
all areas of the organization.

Conclusion
With a background from this analysis, and
according to the three lines of defence
model, internal audit should report to senior
management, and the governing body as to
whether the effectiveness of the internal
control environment has been impaired and
whether the organization’s risk manage-
ment framework needs to be reinforced.
Although in my opinion internal
auditors should not be involved in fraud
investigation, they may still play an impor-
tant role in helping in both the investiga-
tion and legal area. Internal audit should
contribute to fraud prevention programs
and the politics and culture of the organi-
zation, bringing their knowledge and

a);é
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experience in evaluating internal controls
with proficiency and due professional care.

Internal audit credibility and value are
enhanced when auditors are proactive
and their evaluations offer new insights
and consider future impact.

Fraudsters will always try to be one
step ahead, and we as internal auditors
must always try to learn from the enemy.

Gar leder av intern-
revisjonen ut pa dato?

«Nar lederen av internrevisjonen har veert
mer enn sju ar i stillingen ber revisjons-
komitéen behandle komiteformannens
vurdering av uavhengigheten og objektivi-
teten til revisjonslederen, og deretter ber
denne saken tas opp til behandling arlig.»
Slik lyder det i den nylig oppdaterte (etter
fire ar) «Financial Services Code» i UK.
Dette er en veiledning i trad med god prak-
sis for internrevisorer i finansielle virksom-
heter utarbeidet av en arbeidskomité der
internrevisorer er i minoritet. Det har etter
hvert kommet krav til begrenset engasje-
ment for eksterne revisorer i bgrsnoterte
selskaper, men dette er forste gang det
uttrykkes noe lignende i forhold til internre-
visjonsleder. Bakgrunnen for kravet er
onske om at leder av internrevisjonen opp-
rettholder det nedvendige kritiske blikket.
Kan denne praksisen utvikle seg til en ny
norm for internrevisjonsledere?

Av andre oppdateringer kan det nev-
nes folgende:
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1. Et krav til at revisjonskomiteen spesifikt
vurderer om de akseptererer det som
fremkommer i internrevisjonens arsplan
om revisjonssyklus for omrader som
ikke revideres for hvert ar.

2.Et krav til at internrevisjonen skal
vurdere kvaliteten av arbeidet i forste
og andre linjen, og ikke bare vurdere
om prosessene folges. Her nevnes for
eksempel at dette vil kunne gjelde for
vurdering av risikomodeller.

3. Et krav til rlig rapportering til revisjonsko-
miteen med en vurdering av om risikosty-
ringsrammeverket etterleves i praksis.

4. Nar det gjelder risikokultur skal intern-
revisjonen ikke bare vurdere «tone at
the top», men ogsd vurdere adferd
gjennom hele organisasjonen.

5. Nar det skjer intern gransking og arsaksana-
lyse av en sak skal internrevisjonen gi en
vurdering av saken til styret, revisjons- og/
eller risikokomité, herunder en vurdering av
den faktiske rollen til 1., 2. og 3. forsvarslinje.

6. Leder av internrevisjonen skal sikre til-
strekkelig erfaring og kunnskap i intern-
revisjonsavdeling, i tillegg til tilstrekkelig
teknisk kunnskap. Som kommentar til
dette punktet nevnes viktigheten av at
lederen far tilgang til tilstrekkelig fag-
kunnskap gjennom f.eks a leie inn res-
surser som mangler in-house.

Den oppdaterte veilederen er, etter min
mening, relevant og god praksis for alle
internrevisjonsavdelinger, uavhengig av
bransje. Veilederen er et levende doku-
ment som nd er revidert fire dr etter sin
introduksjon. Neste revisjon er planlagt
om ytterligere fem &r.

«Financial Services Code» kan lastes ned
fra https://www.iia.org.uk/resources/
sector-specific-standards-guidance/
financial-services/financial-services-code/

Martin Stevens
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Internrevisjonens
interne kvalitetssikring

— En sparrerunde blant fem internrevisjonsavdelinger

Av
I MARTIN STEVENS
Konsernrevisjonen, Gjensidige

i som jobber med internrevisjon
-\ / bruker mye av var arbeidsdag til &
forespgrre ledere i vare virksom-
heter om de har oversikt over de vesent-
ligste risikoene og nekkelkontrollene i
virksomheten og om kontrollarbeid er
dokumentert. Derfor blir kvalitetssikring
av internrevisjonsarbeid et sannhetens
oyeblikk hvor vi kan vise at vi selv lever
opp til de samme forventningene som vi
har til ledelse i organisasjonen for gvrig.

I Norge er det til dels stor variasjon i
storrelsen pa internrevisjonsavdelingene.
Selv om vi ikke har noen internrevisjons-
avdelinger som kan konkurrere med Citi-
bank med sine mer enn 1.800 ansatte pa
verdens basis, har vi noen fa avdelinger
med ca. 40-50 ansatte og mange som lig-
ger i storrelsesorden 3-10 ansatte. Vi har
forespurt 5 revisjonsavdelinger av ulike
storrelser (se figur 1) om hvordan de
giennomferer sitt kvalitetssikringsarbeid.

Internrevisjonsstandardene stiller klare
krav til kvalitetssikring (se figur 2). Jeg
sitter imidlertid igjen med folelsen av at
kvalitetssikring (QA) ikke bare utferes

@ O
To- Customer Satisfaction
Expectations

Quadity

Assuwroance

Contirurous
Improvement

fordi man md, men ogsa fordi det gir en
egen verdi til internrevisorer og ikke minst
til vére interessenter (dvs. primeert topp-
ledelsen og styret). Dette er uttrykt slik av
en av de virksomhetene «gjennom kvali-
tetssikring danner vi oss et mer helhetlig
bilde av kvalitet og forbedringsomrader
pa tvers av internrevisjonen. Det gir ogsa
verdi med et QA team med deltagere fra
ulike revisjonsgrupper som kan sparre og
komme med forbedringsforslag for a sikre
en god og mer enhetlig etterlevelse av
metodikkravene og kommunikasjon av
resultater fra revisjoner.» En annen sier at

Delivery
Speed i

«verdien kommer ogsa frem i forbindelse
med kommunikasjon til interessenter
(styret, og ledelsen)».

Vare spegrsmal var rettet mot to forskjel-
lige aspekter av kvalitetssikringsarbeid:
1.Ved utferelse av revisjonsprosjekter
2.Ved periodiske gijennomganger

Disse omhandles i neermere detalj nedenfor:

1. Ved utferelse av revisjons-
prosjekter

Det er en generell enighet om at de mest
kritiske faser der kvalitetssikring finner

Virksomhetens navn Ansatte i internrevisjon Ansatte i virksomheten Type virksomhet
Universitetet i Oslo 5 7.000 Offentlig
BKK AS 2 1.100 Privat neeringsliv
Statoil ASA 41 20.500 Bersnotert

(derav 50% internrevisorer,

50% granskere)
DNB Bank ASA 43 9.500 Bersnotert
NAV 16 14.000 Offentlig

Figur 1 Nokkeltall for internrevisjonsavdelinger i denne undersokelsen
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sted i et revisjonsoppdrag er ved utferdig-
else av oppdragsbeskrivelse og ved
rapportering (bade utkast og endelig
rapport). En forteller at formélet med kva-
litetssikring er todelt. Forst a pase at
metodikken folges og dernest at det er
tilstrekkelig faglig niva i revisjonen. Nar
det gjelder det siste punktet papekes det
at en viktig del av kvalitetssikringen er at
avdelingen har kompetente revisorer og
at det settes sammen team med revisorer
og eksperter som passer til oppdraget.

Den som utferer den formelle kvali-
tetssikringen blir for de mindre organisa-
sjoner gjerne revisjonsleder mens de
storre avdelingene har egne QA-ansvar-
lige, eventuelt kombinert med en som
hare en rolle som fagansvarlig. Noen leg-
ger i tillegg vekt pa at kvalitetssikring skal
skje ved revisjonsgjennomferingen og ved
oppfelging av revisjonsanbefalinger i
etterkant. En mindre avdeling forteller at
det benyttes innleide fageksperter til a
sikre kvaliteten i prosjektet og slutt-
produktet.

Det er flere som papeker at det er viktig
med egenevaluering av oppdraget ogsa i
revisjonsteamet. En av de mindre avde-
lingene forteller at det i ukentlige avde-
lingsmeoter diskuteres &pent om utfor-
dringer i revisjonsoppdragene og om det
er fanget opp risikoer i det siste som kan
ha betydning for pagdende revisjons-
arbeid.

Resultat av kvalitetssikringshandlinger
kan ogsa veere integrert i internrevisjo-
navdelingens malbilde og KPI-oppfelging
og saledes en integrert del av avdelingens
forbedringsarbeid. Folgende 3 eksempler
pa slike KPI'er fikk vi fra en av avde-
lingene:

- leveringstid pa rapporter
- andel oppfylt revisjonsplan
- tilbakemeldinger fra revidert enhet.

2. Ved periodiske gjennomganger

De fleste avdelinger forteller om at det
foretas en drlig intern egenevaluering som
bestar dels av egne erfaringer i opp-
dragene og dels av tilbakemeldinger fra
de reviderte enheter. Sistnevnte er inn-
hentet gjennom evalueringsskjemaer
etter hvert fullferte oppdrag. I tillegg vil
det ogsa kunne gjennomferes en runde
med samtaler med interessenter der
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temaet er maloppnaelse og forventninger.
En av avdelingene bruker ressurser
utenom avdelingen til & fasilitere en slik
giennomgang. En liten avdeling forteller
at pd grunn av avdelingens storrelse
benyttes en ekstern konsulent til a inter-
vjue interessenter og at resultatet av
denne gjennomgangen blir lagt frem og
diskutert med revisjonsutvalgets leder og
konsernsjef.

Nar det gjelder arlige faglige gjennom-
ganger er det én storre avdeling som fortel-
ler at det utferes av Kvalitetsansvarlig (egen
rolle i internrevisjonen) som setter sammen
et team pa 3-4 seniormedarbeidere fra ulike
revisjonsgrupper. I en av de andre avdelin-
gene er det revisjonssjefen som gjennom-
forer kvalitetssikringen. I dette arbeidet er
det fokus pa at det er sammenheng
giennom hele revisjonsprosessen, dvs. «en
rod trad» gjennom oppdraget fra plan-
legging til endelig rapport.

Resultatet av kvalitetssikringsarbeidet
blir som regel kommunisert tilbake til
revisjonsavdelingen lopende slik at for-
bedringer kan iverksettes umiddelbart.

Det fortelles at utover det som har veert
nevnt om tilbakemelding fra interessen-
tene og faglige gjennomganger er en
viktig del av kvalitetssikringen a serge for
den faglige utviklingen av medarbeiderne.
Noen forteller i tillegg om at for hver
medarbeider utarbeides et kompetanse-
program som felges opp regelmessig.

To av de som ble intervjuet peker i
tillegg pa at det hvert 5. ar gjennomferes
en ekstern evaluering av enheten med
giennomgang av utevelsesstandardene.
Ekstern evaluering var ikke et undersekt
tema i denne sporregjennomgangen men
er et tydelig krav i standardene.

Konklusjon

Intern kvalitetssikring oppfattes som vik-
tig i alle de forespurte revisjonsavdelinger.
I de mindre organisasjoner er revisjons-
leder direkte involvert mens de store har
gjerne egne fagstillinger som bistar i dette
arbeidet. Internrevisjonsavdelinger bruker
ogsé egne og eksterne evalueringer aktivt
i sine forbedringsprosesser. Med bak-
grunn i denne undersgkelsen tegnes det
et bilde av at internrevisorer er flinkere
enn skomakerens barn i a overfore sine
kunnskaper til eget arbeid.

T4 AWV aN

HVA SIER IPPF (IIAS
INTERNREVISJONS-
STANDARDER) OM
KVALITETSSIKRING?

IPPF er tydelig pa at kvalitetssikring er

en grunnleggende og ufravikelig kom-

ponent i a drive en profesjonell intern-
revisjonsavdeling. Kravene er spesifisert

i 1300-serien. Viktige momenter er:

« Det skal foreligge et ajourfert program
for kvalitetssikring og forbedringer
som omfatter bade interne og
eksterne evalueringer (1300, 1310).

« Interne kvalitetssikring skal omfatte
lgpende oppfelging av arbeidet som
presteres samt periodiske egenevalue-
ringer (av andre enn de som er direkte
ansvarlig for det revisjonsarbeidet
som gjennomgas) (1311).

« Ekstern evalueringer ma utferes minst
en gang hvert femte ar av en kvalifi-
sert, uavhengig person eller et evalu-
eringsteam utenfor organisasjonen
(1312).

« Krav til rapportering til toppledelsen
og styret om resultatet av den interne
og eksterne kvalitetssikringen med
avtalte handlingsplaner for & forbedre
prosessen og i tilfeller der svakhetene
i forhold til standardene er konstatert
ma disse rapporteres sammen med en
redegjerelse for konsekvensene av
disse mangler (1320, 1322).

Figur 2 Krav til kvalitetssikring
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Nyopprettet internrevisjon 1
Politidirektoratet (POD)
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INTERVJU MED
SIGMUND NORDHUS
Internrevisjonssjefen i den
nyopprettede internrevisjonen i POD

Av
OLA OTTERDAL
Seniorradgiver
Forsvarsdepartementet

Vi har brukt mye tid,
bade internt i direktoratet
0g i etaten for @vrig, pa a

informere om intern-

revisjonens rolle og
oppgaver.

12016 var Politi- og lensmannsetaten en av 23 statlige virksomheter
som konkluderte ja pa spersmalet om a ta i bruk internrevisjon. Vi
har intervjuet Sigmund Nordhus, internrevisjonssjefen i en av de
storste etatene som nylig har etablert internrevisjon.

Hvorfor @nsket du a bli internrevisjons-
sjefi POD?

A lede internrevisjonen i politiet framsto
for meg som en svert viktig og spen-
nende jobb. Jeg har alltid hatt interesse for
justissektoren. Under studietiden jobbet
jeg pa Ila Landsfengsel som fengselsbet-
jent og i tiden som seksjonsleder i Riksre-
visjonen hadde jeg i en periode ansvaret
for forvaltningsrevisjoner pd Justis- og
beredskapsdepartementets omrade, blant
annet av Politiet. Politiet har et sveert
viktig samfunnsoppdrag knyttet til krimi-
nalitetsbekjempelse, til forebygging og
handtering av anslag mot samfunnet,
kriser og ulykker, samt opprettholdelse av
den alminnelige ro og orden. Det er en
kompleks organisasjon med et stort
ansvarsomrade og oppgaver som i stor
grad skjer i samvirke med andre statlige
aktorer, kommunale etater, det sivile
samfunn og internasjonale samarbeids-
myndigheter. Jobben som internrevisor i
Politiet gir gode muligheter for faglig
utvikling og til & bidra til forbedrings-
arbeidet i etaten.

Hvordan er internrevisjonen organisert
og hvordan foregar rapporteringen?

Internrevisjonen er plassert i stab direkte
under politidirekteren. Vi rapporterer ogsa
direkte til politidirekteren og det er direk-
toren som fastsetter budsjettet wvart.
Ansvarsomradet vart dekker hele politi-
og lensmannsetaten, det vil si direktora-
tet, de 12 politidistriktene, Nasjonalt
(Kripos,

ID-senter og seerorganene

@Okokrim, Politiets utlendingsenhet, UL,
Politihegskolen og Grensekommissaria-
tet). Internrevisjonen har for tiden 6 med-
arbeidere.

Kan du si litt om hvordan dere har gatt
fram for a etablere internrevisjonsenhe-
ten?
I den forste fasen av oppbyggingen av
enheten har vi fatt pa plass en instruks for
internrevisjonsfunksjonen og laget et
rammeverk for alle de faglige og adminis-
trative prosessene i enheten. Vi har ogsa
rekruttert opp med medarbeidere med
bred og variert erfaring fra revisjon og
utredningsarbeid, slik at vi nd bade har
medarbeidere med politifaglig- og
revisjonsfaglig bakgrunn. Og sa har vi
brukt mye tid, bade internt i direktoratet
og i etaten for ovrig, pd & informere om
internrevisjonens rolle og oppgaver. Dette
har veert viktig for & skape forstaelse for
den jobben vi skal gjore, samtidig som det
har veert leererikt for oss a bli bedre kjent
med de forskjellige delene av etaten.
Senere har vi ogsa gjennomfort
risikometer i ulike deler av virksomheten
og brukt dette som grunnlag for utfor-
ming av drets revisjonsplan. En mer syste-
matisk metode for risikovurderinger er et
av de omradene vi skal jobbe mer med
fram mot neste ars plan.

Hva slags strategi har du for intern-
revisjonsenheten i POD?

Vi skal veere et kompetent fagmiljo som
gir reell merverdi for etaten, utover ren
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rapportering av funn og observasjoner. Vi
onsker & framstd som en proaktiv og
serviceorientert enhet med fokus pa
kritiske risikoer og problemstillinger. Og
vi skal bidra til a4 fremme kvalitetsfor-
bedringer og nytenkning, bade gjennom
revisjon og radgivning.

Det er viktig at vi besitter revisjons-
faglig kjernekompetanse og utvikler
denne, men like viktig er det at vi forstar
organisasjonen, interessentene og deres
behov. Vi ma veere tett pa ledelsen og pa
sentrale prosesser for & forsta risikoene
organisasjonen star ovenfor. Som del av
risikovurderingsprosessen og planarbei-
det vart, ma vi ha bred dialog med de
ulike delene av etaten for a sikre relevans
og forankring. Videre mé vi veere i stand til
a utnytte hele internrevisjonens mandat,
som jo dekker bade virksomhetsstyring,
risikostyring og kontroll. Vi ma tenke
bredt nér det gjelder a identifisere mulige
revisjoner og vi ma kunne bruke alle til-
gjengelige metoder i revisors verktoykasse.

Internrevisjoner ma ogsa felges opp for
at anbefalingene i rapportene skal gi
effekt. Vi skal derfor ha et robust opp-
folgingsregime hvor de anbefalingene
politidirektoren slutter seg til «folges til
dora», dvs. at revisjonen folges opp helt til
anbefalingene er implementert.

Sist, men ikke minst: Politiets intern-
revisjon skal veere en god, inkluderende og
leerende arbeidsplass hvor medarbeiderne
gleder seg til 8 komme pd jobb hver dag!

Hva slags metoder vil dere benytte i
revisjonsoppdragene?

Ambisjonen var er at vi til enhver tid skal
kunne benytte de metodene som er best
egnet til & besvare problemstillingen i
revisjonen — det er viktig at eventuell
manglende kjennskap til metoder og
verktoy ikke blir ferende for den fram-
gangsmdten som benyttes. Til sammen
har vi ogsd mye kompetanse og erfaring
med bruk av ulike kvalitative og kvantita-
tive metoder.

I praksis vil nok ulike kvalitative fram-
gangsmater, som intervjuer, sperrebrev,
observasjon og dokumentanalyser benyt-
tes i alle revisjonene vare. I tillegg vil nok
analyser av statistikk, i form av uttrekk fra
ulike fagsystemer osv. veere en gjen-
ganger. Men det er viktig at vi tilpasser
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Folgende personer ses pd fotografiet av de ansatte: Sittende: Sigmund Nordhus. Fra venstre (stdende): Inger-Johanne Weidel, Anita Kleppe Sivertsen, Christian Winger
Solvang, Knut Kveerner og Eirin Fremstad.

Generelt mener jeg det er
viktig a benytte flere
metoder for & belyse en
0g samme problem-
stilling, sakalt
triangulering.
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metodebruken til de temaene vi til enhver
tid ser pd; metodene for a sjekke etter-
levelsen pa et omrade vil kunne vaere vel-
dig forskjellige fra metodene som er egnet
til & studere produktivitet, arsaksforhold,
eller effekter pa organisasjons- eller
brukerniva. Utviklingen av nye analyse-
verktoy og den teknologiske utviklingen
gir oss ogsa muligheter vi ma kunne
utnytte i revisjonssammenheng.

Generelt mener jeg det er viktig &
benytte flere metoder for a belyse en og
samme problemstilling, sakalt triangule-
ring. Eksempelvis vil ensidig bruk av
intervjudata i revisjoner ofte framsta som
subjektive meningsytringer og revisjons-
funnene derved som anekdotiske. Revi-
sjonsfunn som understottes av statistiske
analyser, dokumentanalyser, observasjon
etc., styrker revisjonenes utsagnskraft.

Metode handler ogsa om valg av fokus
og omfang (scope) i revisjonene. Vi vil

etterstrebe & gjennomfere revisjoner som
omfatter hele etaten eller benytte metoder
som gjor oss i stand til 4 generalisere
funnene til hele etaten.

Hvordan blir fordelingen mellom
bekreftelses- og radgivningsoppdrag?
Ifolge instruksen var skal radgivnings-
oppdrag veere planlagt og framga av
arsplanen. I arets plan har vi kun bekref-
telsesoppdrag pa programmet. Til neste ar
vil vi planlegge med noen radgivnings-
oppdrag, i dialog med ulike deler av
organisasjonen. P& sikt vil nok rad-
givningsoppdragene utgjore en storre del
av portefeljen.

Hva slags forskjell kan en internrevisjon
utgjere i denne etaten?

Jeg tror internrevisjonen kan yte et viktig
bidrag til forbedringsarbeidet i politi- og
lensmannsetaten pa mange omrader.
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Dette fordrer at vi er relevante og har
oppmerksombhet pa de viktigste risikoom-
rédene innenfor sentrale deler av virk-
somhetens mal og strategier. Vi ma levere
rapporter som dekker hele etaten, som
peker pa érsakene til avvik og som gir
realistiske anbefalinger. Indikasjoner pa at
vi skaper merverdi, vil vi fa nar oppfelgin-
gen av revisjonene viser at anbefalingene
folges, at interessentene vare er pa linje
med oss ndr det gjelder vurdering av
risiko og at radgivningen var er etterspurt.

Hvordan ser dere for dere & samar-
beide, koordinere og samordne arbeidet
med andre miljger for styring og kontroll
intern og eksternt?

Riksrevisjonen jobber i mange tilfeller
innenfor det samme omradet som intern-
revisjonen. Det er derfor viktig 4 holde seg
orientert om deres arbeid. Jeg deltar pa
meotene Riksrevisjonen har med POD og
vi holder Riksrevisjonen lgpende orientert
om vare aktiviteter.

Det er ogsa mye a leere av andre fag-
miljger som jobber med tilsyn og kontroll,
eksempelvis NSM som har utviklet mye
god metode for sikkerhetsrevisjoner. Vi vil
ogsd delta aktivt i IIA- sammenheng og
knytte oss til relevante faggrupper der. I
tillegg har vi etablert kontakt med noen av
politidirektoratene i de nordiske landene
som i lengre tid har hatt egen intern-
revisjon.

Har dere noen tips til andre som skal
etablere internrevisjon?

A etablere en internrevisjonsinstruks som
gir et tilstrekkelig mandat for intern-
revisjonsfunksjonen, er viktig. Likesa &
sikre forankring og lepende kontakt med
virksomhetsleder/direkter/styre. Det er
etter min oppfatning ogsa nedvendig a
rekruttere medarbeidere med revisjons-
bakgrunn, IIA-sertifiseringer etc. I tillegg
kan medarbeidere som allerede jobber i
virksomheten veere verdt sin vekt i gull -
de kjenner virksomheten og dens utfor-
dringer. Jeg tror ogsa det er viktig & bruke
tid pa gjore seg godt kjent med virksom-
heten og & etablere et robust faglig ram-
meverk for man kaster seg inn i revisjons-
oppgavene. Og, som tidligere nevnt:
Etabler et solid oppfelgingsregime!
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Vivil delta aktivt i IA-sammenheng og

knytte oss til relevante faggrupper der.

Kilde: Politidirektoratet
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Klar for a ga av med pensjon!
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INTERVJU MED
FRIDTHJOF RGER
Avtroppende internrevisjonsleder
i Orkla ASA

Av
MARIT TRODAL
Projektleder IIA Norge

Vi tok en prat med avtroppende internrevisjonsleder Fridthjof Reer i
Orkla ASA, for a fa et tilbakeblikk pa internrevisjonens utvikling.

Hvor lenge har du jobbet i Orkla?

Jeg overlater ansvaret til min etterfolger 1.
november og er tilgjengelig for Orkla ut
aret. Jeg har ledet internrevisjonen i Orkla
i24 ar. For det var jeg 15 ar som eksternre-
visor i Arthur Andersen og et par ar i AS
Revision (i dag BDO). Jeg hadde forgvrig
ingen planer om a bli internrevisor, men
da jeg ble forespurt om a ta stillingen i
Orkla ble fristelsen for stor. Pa den tiden
hadde Orkla fusjonert forst med Borre-
gaard og sd med Nora og Ringnes og var
et av Norges mest spennende konsern.

Hvilke rapporteringslinjer hadde du
som leder for internrevisjonen da?

Dette var for Corporate Governance ble
en realitet, sa jeg rapporterte til gkonomi-
direkter, som rapporterte til stabssjef som
satt i ledergruppen til daveerende kon-
sernsjef Jens P. Heyerdahl. Pa den tiden

Kilde: Nikolai Polikanov

hadde jeg ingen rapporteringslinje til sty-
ret. Det stoppet hos konsernsjefen som
var sveert opptatt av bedriftskultur og som
bad meg om at alle uregelmessigheter ble
rapportert direkte til ham.

Hvordan har dere utviklet internrevi-
sjonen over tid?

Da jeg overtok, drev internrevisjonen for
det meste med finansiell revisjon for
ekstern revisor da dette ga besparelser i
revisjonshonorar. Da jeg begynte var vi 10
ansatte i avdelingen med varierende alder
og bakgrunn. I &rene som fulgte ble ande-
len finansiell revisjon bygget ned i takt
med endringer i avdelingens personal-
messige sammensetning og konsernets
okende behov for prosjektstotte. Samtidig
okte kravene til ekstern revisors uav-
hengighet. Dette kulminerte med kritikk
fra Finanstilsynet mot samarbeidsmodel-
len mellom ekstern og intern revisor i
Orkla for aret 2000. Ekstern revisor ble
palagt & gjore mer arbeid uavhengig av
internrevisjonens arbeid.

Hva har veert drivkreftene i Orkla for
forandringer?
Da jeg ble ansatt var det et enske om a fa
inn hoy kompetanse i stillingen, og det
var ikke sa vanlig i internrevisjoner pa den
tiden. Hele revisjonsopplegget ble jo
endret over tid, og det ble en klar endring
da Corporate Governance ble et begrep. I
2002 fant administrasjonen og styret ut at
min rolle burde gjores mer uavhengig, sa
da endret man rapporteringslinjen fra
okonomidirekter til stabssjef. Samtidig
fikk jeg rett til & rapportere enkeltsaker
direkte til styret etter eget skjonn.

Det var Finn Jebsen som var adminis-
trerende pa denne tiden. Han var opptatt
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av intern kontroll og etablerte et eget
kontrollutvalg som bestod av nekkel-
personer fra administrasjonen. Dette
utvalget var forlgperen til dagens revi-
sjonsutvalg som styret besluttet & etablere
i2004. Jeg var sekretaer for bade kontroll-
utvalget og for revisjonsutvalget.

Hva har fungert bra og mindre bra?
Synet pa og anseelsen til internrevisjon
har egentlig bare blitt bedre og bedre. Jeg
har lagt vekt pa a ansette folk med hoy
kompetanse i avdelingen. Orkla er et
internasjonalt konsern, sa det er ogsa
viktig a4 fa inn folk med ulik kulturbak-
grunn og sprakkunnskaper. Da Orkla i
perioder fikk mer virksomhet i Polen,
Kina og Russland, fikk jeg ansatt flinke
folk med polsk, kinesisk og russisk
bakgrunn.Var avdeling ble i sa mate nylig
trukket frem som et godt eksempel i
Orklas internmagasin, og det er jo hygge-
lig at det blir lagt merke til.

Er det noe du er spesielt stolt av & ha
oppnadd her i Orkla?

Jeg er mest stolt av at internrevisjonen har
fatt et godt rykte internt i Orkla og at det
er god forstéelse for betydningen av intern
kontroll. Vi blir stadig forespurt om & gi
bistand og rad til organisasjonen.

Det sies jo i Orkla at du er intet mindre
enn et levende oppslagsverk...
Internrevisjonen sitter sentralt plassert og
har i sitt mandat tilgang til all intern infor-
masjon. Sa ja, jeg har kunnskap om mye
historikk og mange transaksjoner. Det er i
dag ca 250 legale enheter i Orkla, men jeg
tipper at det i min periode til sammen har
veert over 700 selskaper innom sel-
skapslisten til Orkla. Det har veert utfor-
drende og spennende & skulle holde over-
sikten over et konsern i en slik utvikling.

Hva har du opplevd som mest frustre-
rende?

Orkla har i mange ar veert basert pa lokalt
selvstyre, og da er det krevende a skulle
etablere felles rammeverk for prosesser.
Men vi har forsekt & tilpasse vart kontrol-
larbeid til den verdenen vi opererer i.
Dette er i endring n4, ettersom Orkla har
endret strategi under mottoet «One
Orkla» som innebeerer stgrre samhand-
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Kilde: Privat

ling pa tvers av forretningsomrader.
Denne endringen er krevende, men forer
mye godt med seg. Jeg opplever at Orkla
er kjennetegnet av kvalitet i saksbehand-
lingen for endringer iverksettes, et godt
eksempel er de ansattes involvering i
utformingen av Orklas nye hovedkvarter
som blir ferdig i 2019.

Hvordan har du opplevd det a skulle
vaere uavhengig i en virksomhet hvor du
har veert sa lenge og kjenner sa mange?
Vi har et tydelig mandat for internrevisjo-
nen med klare rapporteringslinjer og jeg
foler trygg stotte hos revisjonsutvalg og
styret. Vi har en ryddig konsernsjef med
«dpen der». Jeg foler ikke at uavhengighet
har veert noe problem. Det er heller ingen

ulempe & ha lang erfaring nar man skal
ivareta sin uavhengighet. Jeg har arbeidet
under 6 ulike konsernsjefer i min tid, men
kulturen i veggene er den samme. Jeg tror
de som kommer inn i Orkla opplever at vi
tar vare etiske retningslinjer alvorlig.

Hva skal du gjgre na fremover?

Na har jeg jobbet lenge, sa nd skal jeg
gjore andre ting. Bruke tid pa hobbyer og
a holde meg i form. Sa har jeg jo fatt et
barnebarn i sommer...

Kommer vi til @ se deg i lIA-sammen-
heng?

Har ikke tenkt sd mye pa det. Men hvis
noen gnsker a diskutere noe med meg er
det bare a sla pa traden.
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Artificial Intelligence
— A New Disruptive Power for
Early Adopters?

Av

ESA LEPORANTA
Systems Audit Manager,
Nets Branch Norway
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Not too long ago, Al seemed a distant dream for especially interested researchers.
Today it is all around us. We carry it in our pockets on a smartphone, it>s in
our cars and in many of the web services we use throughout the day. The
technology has now matured to a level where it, regardless of future progress
in the field, is set to disrupt almost any technology based industry”.

ere computer sys-
tems once had to
be programmed to

execute rigidly defined tasks,
they can now be given a gene-
ralized strategy for learning,
enabling them to adapt to new
data inputs without being
explicitly reprogrammed.

There is a focus on Al now
because three elements have
come together and created an
inflexion point: computing
power, sophisticated algorit-
hms and vast amounts of data,
says Matthew Davey, mana-
ging director, global head of
business solutions, Société
Générale Securities Services.
As daunting as Al may seem
for many banks, industry ana-
lyst Celent® believes that most
institutions should be explor-
ing at least the basic forms of
Al as it will have an impact on
front, middle and back offices
at banks®. According to
Computer Sweden, banks
have taken the lead in imple-
menting virtual assistants.
Increased competition between
banks, customer benefits* and
reduced costs® are mentioned
as three main reasons for this
development.

At JPMorgan Chase & Co.,
a learning machine is parsing
financial deals that once kept
legal teams busy for thous-
ands of hours. The program,
called COIN, for Contract
Intelligence, does the mind-
numbing job of interpreting
commercial-loan agreements
that, until the project went
online in June, consumed

Most institutions

should explore

the basic forms
of Al

360,000 hours of work each
year by lawyers and loan
officers. The software reviews
documents in seconds, is less
error-prone and never asks for
vacation. The internal systems
at this New York-based bank, a
hybrid from decades of mer-
gers, had too many redundant
software programs that didn’t
work together seamlessly.

After  visiting companies

including Apple Inc. and Face-
book Inc. three years ago to
understand how their
developers worked, the bank
set out to create its own
computing cloud called Gaia
that went online last year®.

According to Casper von
Koskull, President and Group
CEO of Nordea, Nordea is
working to create an efficient
and scalable bank for the
future by building capabilities
and automating processes
with support from close to 200
robots in production and
having the first live chatbot
with Al in Norway’.

All this AI development
came to the fore last year,
when a program called Alp-
haGo beat the reigning human
world champion at «go», an
ancient Chinese board game
considered to be one of the
most complex pastimes man
has ever devised. The game
has remained as one of the
hardest challenges for artificial
intelligence because of the
vast number of possible moves
— more than the number of
atoms in the universe — and
the need to employ creativity
to win. To crush 18-times
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world champion Lee Sedol,
AlphaGo trained the game for
the equivalent of 3000 years®.
Now, an even more superior
competitor is in town. Alpha-
Go Zero has beaten AlphaGo
100-0 after training for just a
fraction of the time needed by
AlphaGo by playing against
itself’.

According to Microsoft’s
Bill Gates, humans should be
worried about the threat
posed by Artificial intelligence.
His view has been backed up
by the likes of Mr Musk and
Professor Stephen Hawking,
who have both warned about
the possibility that Al could
evolve to the point that it was
beyond human control™.

Artificial intelligence and
other technologies will cause
people «more pain than hap-
piness» over the next three
decades, according to Jack Ma,
the chairman and founder of
Alibaba. should
only do what humans cannot, »
he said. «Only in this way can
we have the opportunities to
keep machines as working
partners with humans, rather
than as replacements.» Even
so, Ma acknowledged that in
the future companies will
likely be run by robots™.

CTO of Fujitsu, Dr. Joseph
Reger compares the future of
artificial intelligence to the
threat of nuclear weapons. In
order to avoid nuclear
weapons, there are internatio-
nal agreements, agreed poli-
cies and global control. «There
are no such rules when loo-
king at the machine learning
and artificial intelligence.»
«We need to discuss what this
humanity, and
agree on the rules of the
game.»

The development of artifi-
cial intelligence is considered
to be progressing exponenti-

«Machines

means for
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ally in three stages. Now we
are in the first phase, that is, in
the narrow artificial intelli-
gence phase. The computer
can perform very simple tasks
from large data streams faster
and more accurately than a
person. The second stage,
which can go on for several
decades, is about the level of
general artificial intelligence.

Machines should
only do what
humans cannot.

«Then the computer is perfor-
ming better than any human
being from almost any reaso-
ning.» This stage of develop-
ment is surely coming, but it is
not sure whether it will last 20
or 30 years or longer. In the
future, a third step is super Al
«At this point, the artificial
intelligence performs better
than humans in all computa-
tion and reasoning.» Dr. Reger
says that the third stage means
that artificial intelligence can
itself create a new artificial
intelligence. ~ «Here,  the
computer begins to consider
whether it needs more help
from people.»

To avoid this, Dr. Reger says
that everyone has to under-
stand this topic as it will revo-
lutionize all aspects of life.
«This is how we have decided
to work in Fujitsu.» We start
training machine training and
artificial intelligence in diffe-
rent forms at all levels of our
organization, not just infor-
mation management and
managing director, as the

phenomenon is connected to
all digital developments™2.

Many industry experts are
also concerned about the
possibility of discriminatory
practices that could come from
using Al systems. For instance,
Facebook’s advertising mecha-
nism allowed advertisers to
exclude certain groups based
on race, gender and other
factors that are prohibited
when advertising employment
or housing; Facebook has
since updated its system to
prevent those advertisers from
using those traits to target
their advertising®.

Artificial ~ intelligence is
revolutionizing the world as
an industrial revolution, but it
has a multiple impact, accor-
ding to a Finnish start-up
entrepreneutr, economist
Maria Ritola. «The exponential
development of artificial intel-
ligence changes the world just
like electricity,» Ritola said in
his speech at the European
Commission Spring Seminar
in 2017. «Everything is chan-
ging as a result of this develop-
ment. It’s a cold fact.»

Ritola is a founding mem-
ber of Iris Al, a small business
organization, and belongs to a
few Finnish Al operators.
Founded in 2015, Iris Al has
been selected as one of the ten
most innovative companies in
the world.

Established in Norway this
London-based start-up has a
big target: its founders want to
promote the exploitation of
science and solve the world’s
major problems by means of
artificial intelligence. Iris Al,
which has accessed up to 30
million open source research
papers,
start-ups, and researchers find

helps  companies,

research into new innovations.
Al  also
opportunities in addition to

offers  incredible
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the threats, Ritola remarks.
According to her, 3,000
research articles, over 60,000
books and 200,000 news
articles are published every
day. The amount of existing
data is huge and no one can
read and internalize more
than a fraction of it.

«The positive news is that
computing power is growing
even faster than data, followed
by an exponential curve,
doubling its power every two
years as shown by Moore’s
law.» This computing power
together with data creates the
potential that we have not
previously seen», she says™.

A survey commissioned by
the US authorities showed
that 83 percent of low-paid
workers could be replaced by
machines. This applies prima-
rily to jobs performing repeti-
tive tasks, such as in fast food
chains or warehouses. The
occupations that will not be
touched by Al, are the ones
where people work with people,
such as kindergarten teachers,
psychologists and personal
trainers®™.

Michael Chui, James Many-
ika and Mehdi Miremadi from
McKinsey claim that automa-
tion will eliminate very few
professions altogether, but will
affect almost all jobs. In some
cases, increased use of machi-
nes will not cause the number
of tasks carried out by people
to be reduced as a result of a
rise in total demand®.

Dagens Neeringsliv, the
Norwegian business publica-
tion, wrote this summer about
a robot in the AF Group that
will control every slate stone
to the new National Museum.
The robot is managed from an
app and records inventories,
orders and makes changes to
such orders. According to
Morten Grongstad, Group

CEO of AF Gruppen, this inn-
ovation has given very clear
benefits and he believes such
measures are important for
strengthening the competiti-
veness of Norwegian indus-

try'”.

Everyone has to
understand this
topic.

One of the world’s largest
active investment funds',
Man Group, has used Al since
2014. In 2015, artificial intelli-
gence contributed to about
half of the returns in one of
Man Groupss largest funds,
although AI only had control
of a small proportion of the
total assets. According to Nick
Granger, who launched the
testing of Al in Man Group,
the structure and manage-
ment of such systems are
labour-intensive requiring the
need for employees with new
types of expertise for a long
time to come®.

Norwegian business lea-
ders should read up on Al
because here’s money to earn,
says Associate Professor Mor-
ten Goodwin in Norwegian
School of Economics. Accor-
ding to Mr. Goodwin, Al is
used much more often abroad.
Companies like Facebook and
Google use the technology to
sort data. In Norway, data sets
are smaller and it becomes
more difficult to see the
advantages of using AI*.

For workers of the future,
the ability to adapt their skills
to the changing needs of the
workplace will be critical.

Lifelong  learning  must

become the norm — and for
the moment, the reality falls
far short of the necessity*.
IIA’s paper, Artificial Intelli-
gence — Considerations for the
Profession of IA, strongly
supports this view by stating
that also internal auditors
must understand IA basics by
growing their competencies in
several areas®.

According to McKinsey?®,
early evidence suggests that
Al can deliver real value to
serious adopters and can be a
powerful force for disruption.
Al's dependence on a digital
foundation and the fact that it
often must be trained on uni-
que data mean that there are
no shortcuts for firms. Early
adopters are creating competi-
tive advantages, and the gap
to the laggards looks set to
grow.

Al poses also some chal-
lenges, described among oth-
ers by Edlich and Sohoni* and

What information
do you need to
train your Al?

in a paper of Finextra®, but the
advantages look bigger. The
chair of Nokia, Risto Siilas-
maa, started to study artificial
intelligence in the University
of Stanford this summer. He
suggests that we have a way to
go until Al operates at the
same intelligence levels as cats
or human beings, but all
companies should think what
information it needs in the
future to train its Al better
than its competitors®.
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Empowerment and challenges
for the Internal Audit Function

The new Dutch Corporate Governance Code

BY
DRS. LASZLO NAGY,
EMIA RO

Laszlois chief editor of Audit
Magazine (IIA Netherlands).
Laszlois also a management
consultant and boardroom
advisor regarding internal
audit, risk management,
process management and
business control. Laszlo is
responsible for the business
risk services team of Impro-
ven, a consulting firm.
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ne year ago, in December 2016, the
ODutch Corporate Governance Code

Monitoring Committee, chaired by
Prof.dr. Jaap van Manen, published the revi-
sed Dutch Corporate Governance Code. This
Code has been revised at the request of seve-
ral Dutch institutions. Amongst them the
trade unions CNV and FNV, representative of
institutional investors Eumedion, stock
exchange organization Euronext, association
of stockholders VEB, association of securiti-
es-issuing companies VEUO and the repre-
sentative for Dutch industries and employers
VNO-NCW.

From a broad perspective, in the look and
feel’, the most important changes in the new
Code are the central role of long-term value
creation and the company culture as impor-
tant components of effective corporate gover-
nance. The revised Code is not only a next
step for good corporate governance, but is
also changing the relevance and role of the
Internal Audit Function (IAF).

History of the Code
The Dutch Corporate Governance Code (‘the
Code’) was introduced in 2003 by the Commit-
tee, chaired by former Unilever CEO Morris
Tabaksblat. The Code, formerly also known as
‘the Tabaksblat Code’, focused on the gover-
nance of listed companies. The Code contains
both principles and best practice provisions for
the relation between the management board,
the supervisory board and the shareholders of
the listed company. The principles achieved
broad acceptance and helped develop attitu-
des and minimum standards for good corpo-
rate governance.

Compliance with the Code is in accor-
dance with the ‘apply or explain” principle.

Companies should in essence apply the prin-
ciples and best practice provisions of the
Code, however companies may deviate from
these. In such case, they are expected to
provide sound explanation for any
non-compliance or non-application of a pro-
vision. According to Dutch law information
on compliance with the Code should form
part of the annual report of the company. This
gives current and future shareholders the
opportunity to have insight into the compa-
ny’s functioning and actions.

The original Code was adopted in 2003 by
the Tabaksblat Committee, and later, in
December 2008, amended by the Frijns
Committee. In 2016 the Code was revised by
the Van Manen Committee. According to
Dutch law listed companies are required to
report on compliance with the revised Code
as of the 2017 financial year.

The Van Manen Committee found several
reasons to make necessary revisions to the
Code. An important reason was that even
though most listed companies had complied
with the Code, since the start of the original
Code in 2003 there had been many adverse
incidents in these companies, such as finan-
cial fraud and bankruptcies. The chairman
Van Manen stated his view that many of
these incidents were based on the pursuit of
short-term profits resulting in long-term
problems and weak business models. Additi-
onally, the Van Manen Committee concluded
that the Code had become more a topic for
legal experts instead of for boards and share-
holders. That was also the reason that the Van
Manen Committee held a broad consultation
with existing and new stakeholders; not only
with the original advising partners, but for
instance with all involved listed companies
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and several professional organizations
such as the institutes for chartered acco-
untants and internal auditors. The goal
was to gain broad insight into existing
problems, challenges and possible soluti-
ons and best practices.

The revised Code and the Internal
Audit Function

Since the start of the Code in 2003, the
Internal Audit Function has a role in the
Code. In the original Code principle V.3
stated: «The internal accountant has an
important role in assessing the compa-
nies’ risk and control system.» The corre-
sponding best practice was that the exter-
nal (statutory) auditor and the Audit
Committee are involved in both the plan-
ning and the outcomes of the internal
audits. In that period, the Code’s focus for
the Internal Audit Function was more on
financial reporting and control.

In the revised 2008-Code, the Internal
Audit Function was more empowered due
to the latest best practices and it was sta-
ted that:

- The Internal Audit Function has
direct access to the chairman of the Audit
Committee and the external (statutory)
auditor; and

- If the company does not have an
Audit Audit
Committee is required to evaluate annually

Internal Function, the
whether there is still no necessity to have
an Internal Audit Function. This evaluation
should be part of the Supervisory Board’s
report to shareholders (annual report).

However changes were made to the
Code, Internal Audit did not have the for-
mal role and importance it would become
with the revised 2016-Code. The focus
was still more on financial reporting risks
and absence of an Internal Audit Function
within a company could still be substanti-
ated with economic reasons, such as the
limited size of the company.

In the revised 2016-Code, Internal
Audit Function’s role has been revised as
well. Instead of a more reactive and more
financial reporting and control oriented
internal audit function, it has shifted into a
more active and a strategy and operations
oriented assurance and consulting
function. As stated in principle 1.3 (Internal
Audit Function) of the revised Code: «The
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duty of the internal audit function is to
assess the design and the operation of the
internal risk management and control sys-
tems. The management board is responsi-
ble for the internal audit function. The
supervisory board oversees the internal
audit function and maintains regular con-
tact with the person fulfilling this function.»

Within this principle, several important
statements are made:

- Companies are expected to have an
internal risk management and control
system;

- These systems need to be assessed;

- Internal audit has the role of asses-
sing these risk management and control
systems;

- Internal audit is in direct contact with
both the management board and the
supervisory board.

Regarding the risk management and
control system, the revised Code follows
the Committee’s focus on long-term value
creation and the company culture as
important components of effective corpo-
rate governance. These elements are also
addressed in the principles regarding risk
management:

- Principle 1.2 Risk Management:
«The company should have adequate
internal risk management and control
systems in place. The management board
is responsible for identifying and mana-
ging the risks associated with the compa-
ny’s strategy and activities.»

- Principle 1.2.1 Risk Assessment:
«The management board should identify
and analyse the risks associated with the
strategy and activities of the company and
its affiliated enterprise. It is responsible
for establishing the risk appetite, and also
the measures that are put in place in order
to counter the risks being taken.»

- Principle 1.2.2 Implementation:
«Based on the risk assessment, the mana-
gement board should design, implement
and maintain adequate internal risk
management and control systems. To the
extent relevant, these systems should be
integrated into the work processes within
the company and its affiliated enterprises,
and should be familiar to those whose
work they are relevant to.»

- Principle 1.2.3 Monitoring of effe-

ctiveness: «The management board

should monitor the operation of the inter-
nal risk management and control systems
and should carry out a systematic assess-
ment of their design and effectiveness at
least once a year. This monitoring should
cover all material control measures rela-
ting to strategic, operational, compliance
and reporting risks. Attention should be
given to observed weaknesses, instances
of misconduct and irregularities, indicati-
ons from whistleblowers, lessons learned
and findings from the internal audit
function and the external auditor. Where
necessary, improvements should be made
to internal risk management and control
systems.»

As mentioned before, the Internal
Audit Function has an important and
mandatory role in the risk management
process of the company. Regarding the
functioning of the Internal Audit Function,
the Code also includes the following prin-
ciples:

- Principle 1.3.1 Appointment and
dismissal: «The management board both
appoints and dismisses the senior internal
auditor. Both the appointment and the
dismissal of the senior internal auditor
should be submitted to the supervisory
board for approval, along with the
recommendation issued by the audit
committee.»

- Principles 1.3.2 Assessment of the
internal audit function: «The manage-
ment board should assess the way in
which the internal audit function fulfils its
responsibility annually, taking into acco-
unt the audit committee’s opinion.»

- Principle 1.3.3 Internal audit plan:
«The internal audit function should draw
up an audit plan, involving the manage-
ment board, the audit committee and the
external auditor in this process. The audit
plan should be submitted to the manage-
ment board, and then to the supervisory
board, for approval. In this internal audit
plan, attention should be paid to the inte-
raction with the external auditor.»

- Principle 1.3.4 Performance of
work: «The internal audit function should
have sufficient resources to execute the
internal audit plan and have access to
information that is important for the per-
formance of its work. The internal audit
function should have direct access to the
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audit committee and the external auditor.

Records should be kept of how the audit

committee is informed by the internal

audit function.»

- Principle 1.3.5 Reports of findings:
«The internal audit function should report
its audit results to the management board
and the essence of its audit results to the
audit committee and should inform the
external auditor. The research findings of
the internal audit function should, at least,
include the following:

e i. any flaws in the effectiveness of the
internal risk management and control
systems;

e ii. any findings and observations with a
material impact on the risk profile of the
company and its affiliated enterprise;
and

e iii. any failings in the follow-up of
recommendations made by the internal
audit function.»

- Principle 1.3.6 Absence of an inter-
nal audit department: «If there is no
separate department for the internal audit
function, the supervisory board will assess
annually whether adequate alternative
measures have been taken, partly on the
basis of a recommendation issued by the
audit committee, and will consider whet-
her it is necessary to establish an internal
audit department. The supervisory board
should include the conclusions, along
with any resulting recommendations and
alternative measures, in the report of the
supervisory board.»

The Internal Audit Function:
empowerment and challenges
The revised Code includes both empo-
werment and challenges for the Internal
Audit Function. On the one side, due to
the formal inclusion of Internal Audit’s
role in the Code, companies need to
comply with the principles. As Committee
chairman Van Manen stated: «If with the
revised Code companies do not have a
well-functioning Internal Audit Function,
they really have something to explain to
their shareholders». Empowerment is not
only because of the inclusion of Internal
Audit in the Code, but more because of:

- Internal Audit’s role in the organiza-
tion-wide risk management. From
strategy to operation;
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- Internal Audit’s link with both the
management board and the supervisory
board;

- Internal Audit’s interaction with the
external auditor, in which each party has
its own special role.

These empowerment factors are not
only helping, but also challenging the
Internal Audit Function. The function
must be well-staffed, innovative, commu-

nicative and able to meet the companies’

needs and long-term requirements to
provide both assurance and advice to the
Board regarding the long-term value cre-
ation and strengthening of the company
culture. Instead of focusing on short term
financial control, Internal Audit should
focus on the company’s strategic risks,
risk appetite and corresponding level of
control in line with company’s risk appe-
tite. It must focus also on the culture of
the company, for instance in the use of
soft controls.

& LAUbCh
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These changes will challenge not only
the company, buts also the Internal Audit
Function and its auditors. This is also
what the message is conveyed by the
Dutch IIA chapter (IIA Netherland).
Many years ago, IIA Netherland’s Board
started an’Advocacy’ process in which IIA
started to actively inform relevant stake-
holders about the role of the Internal
Audit Function and current best practices
and developments. IIA Board members
had meetings with stakeholders such as
the Dutch Corporate Governance Code
Monitoring Committee, management

and supervisory board members of listed
companies and representatives of relevant
Dutch institutions, such as the advising
parties to the Monitoring Committee. In
these meetings stakeholders not only
affirmed the past achievements of the
Internal Audit Function, but also emp-
hasized the necessity for a continuous
improvement.

In the end it resulted in the inclusion of
the Internal Audit Function in the revised
Code, as described above. As Committee
Chairman Jaap van Manen stated: «Our
Committee spoke to many representati-
ves of many organizations, amongst them
also ITA Netherland. Many representati-
ves emphasized the great importance of
their organization and profession. But I
have a simple rule: I believe an organiza-
tion or profession is really that important
if not they themselves, but relevant stake-
holders, like supervisory board members,
say they are important. That’s why the
Internal Audit Function has the formal
role as described in the revised Code». On
the other hand, Van Manen had a warning
too: «The Internal Auditors managed to
convince relevant stakeholders of the
importance and quality they have and the
added value they can bring into the stra-
tegic development of the companies they
work for. But ‘noblesse oblige”: you will
have to meet continuously the expectati-
ons you made and provide the expected
added value.»

The conclusion is that the revised Code
empowers the Internal Audit Function
and allows it to make a big next step
towards adding more value to companies,
their boards and stakeholders. But inter-
nal auditors cannot sit and wait, they
meet new challenges. They and their
professional organization, the ITA, need to
be constantly taking further steps in
meeting the expectations and challenges
by continuously strengthening the
knowledge and skills of internal auditors.

You can find the Dutch Corporate
Governance Code and other documents
(partly in English) on the website of the
Monitoring Committee (www.mccg.nl)
and ITA Netherlands (www.iia.nl).

Contact information:
kedin.com/in/laszlo-nagy-44735a4/

https://www.lin-
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GRC - hva rerer seg?

Risiko- og compliancenettverkene i IIA Norge arrangerte i oktober et seminar med fokus pa Governance,
Risk og Compliance (GRC). Hvordan jobber virksomheter med disse prosessene? Hvilke trender ser vi?

Av
MARIT TRODAL
Projektleder IIA Norge

tian Sviggum fra PWC innledet
Sdagen med & definere begrepene
innenfor GRC. Det er viktig at alle
fagmiljeene som jobber innenfor de ulike
omradene har en felles forstaelse av
begrepene. Stian hevder at Enterprise
Risk Management ber veaere ‘hub’ for de
som jobber med virksomhetsstyring,
risiko og compliance. God risikostyring
er en forutsetning som ma legges til
grunn for alt arbeid med virksomhets-
styring. En utfordring mange star
ovenfor er a skape en helhetlig tilnzer-
ming hvor man unngar interne siloer.
Slike siloer kjennetegnes av at de som
jobber mer eller mindre isolert med sitt og
rapporterer hver for seg og regelmessig
opp til ledelse og styret. Det kan vaere kre-
vende for ledelsen og styret og skulle
handtere informasjon fra bade risikosty-
ring, compliance og andre stabsenheter
som bergrer de ulike temaene. Det ender
ofte opp med at ledelsen noe forenklet
sagt ma sammenligne peerer, bananer og
hvitevarer. Globalt ser man né en gryende
trend i retning av at man samler GRC-re-
laterte stabsfunksjoner i en «virksomhets-
styringsstab» direkte under CEO. En slik
organisering skal bidra til en helhetlig til-
neerming til GRC — bade pa strategisk
niva og pa tvers av organisasjonen. Man
ser ogsa eksempler pa at noen styrer
onsker a etablere en stilling av typen
Chief Risk Officer som en motvekt til
CEO og pa samme niva i organisasjonen.
Seminaret bestod ogsd av flere eksem-
pler pa hvordan Aker Solutions, Yara og
Multiconsult utgver sitt arbeid med
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compliance og hvilke typer compliance
risiko de ulike virksomhetene har fokus
pa. I Aker har man fokus pa risikoer
knyttet til internasjonale sanksjoner,
anti-korrupsjon,  leveranderkjede og
menneskerettigheter. Fokuset er a sikre at
compliance risiko blir vurdert i prosjektets
tidligfase, samtidig som beslutninger
knyttet til hvorvidt virksomheten skal ga
inn i risikoomrader vektlegges av forste-
linjen. Dette arbeidet mé balanseres ved

Kilde: wwuw.classic-castle.com

at compliance ikke kan si‘nei’til alt, spesi-
elt nar markedet er darlig. Compliance-
funksjonen i Aker Solutions jobber derfor
mye med risikoreduserende tiltak for &
finne et riktig balansepunkt mellom
compliance risiko og kommersielle mulig-
heter.

I'Yara har compliance-arbeidet fatt ny
giv med ny CEO og styre. Da selskapet
lanserte sin nye Etikkhdndbok for alle
ansatte i Yara, hadde CEO egenhendig
signert alle 15000 eksemplarer. Yara har i
likhet med mange andre etablert en
varslingsportal og opplever en gkning i
antall henvendelser og varsler som blir

registrert. Dette vitner om sterkere
bevissthet internt rundt korrupsjonsut-
fordringer. Yara har ogsé hatt et okt fokus
pa a redusere risiko knyttet til logistikk og
transaksjoner i leveranderkjeden. De har
blant annet i samarbeid med andre
akterer i ‘The Maritime Anti-Corruption
Network” kartlagt problemomrader i en
rekke havner, og jobbet systematisk med a
fa bukt med krav om tilretteleggings-
betalinger.

Multiconsult er i stor grad en norsk-
basert virksomhet, som med ogkte inter-
nasjonale ambisjoner vil fa et endret risiko-
bilde. Complianceavdelingen har fokus pa
a bygge bevissthet i forstelinjen om hvilke
premisser som skal legges til grunn for sel-
skapets kommersielle og strategiske vur-
deringer. Multiconsult jobber malrettet for
a sikre at lokal ledelse og nekkelroller i
organisasjonen vurderer alle mulige risi-
koer ndr beslutninger fattes. Oppdragsgi-
vere som Verdensbanken og andre interna-
sjonale akterer forventer transparens og
etterrettelighet fra sine leveranderer.

Ingrid Arstad fra Statens Petroleumstil-
syn har forsket pa forebygging av storulyk-
ker og hvilke mekanismer som ligger til
grunn. En storulykke bestar av en rekke
ulike risikobidrag. Tradisjonelt har petrole-
umsbransjen en tendens til a se for snevert
pa de bakenforliggende arsakssammen-
hengene. Ingrid papeker at man innen
olje- og gassneeringen har en tendens til a
koble risiko opp mot KPIer, men man ma
ogsa vurdere hva disse KPlene ikke sier
noe om. Hva faller mellom stoler? Hvor-
dan sikrer man at man far frem alle per-
spektiver pa risiko og at ekspertisen ute i
organisasjonen blir inkludert? Arstad
benyttet en modell av en ku for & illustrere
at var tilneerming til risiko aldri blir sa
levende som en ordentlig ku.
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«Vi kan forseke a lage en kompleks
modell av noe som er tilneermet likt en
ku, men den er til syvende og sist bare

en modell.»

Risikopersepsjon sier noe om at folk opp-
lever risiko forskjellig. Det som er aksep-
tabel risiko for en leder kan veere totalt
uakseptabelt for et styremedlem. Dette er
ogsa et element som ma inn i risikostyrin-
gen. Ayse Nordal fra Undervisningsbygg
beskrev hvordan ulike tilneerminger til
risikobegrepet kan pavirke virksomheters
arbeid med risikostyring, og poengterte
blant annet hvor viktig det er a integrere
risikotenkningen i planleggingsfasen og i
beslutningene. Vi ma felge med pa hva
forstelinjen gjer, slik at de som jobber i 2.
linjen kan bidra med relevante rad i et sta-
dig mer komplekst verdensbilde. Her kan
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man ogsa sperre seg om hvordan 2. linjen
best skal organisere seg og om uavhen-
gighet fra 1. linjen er veien a gé fremover.
Etter over 20 ar innen compliance i bank
og finans er ikke Frede Rognlien i SEB
overbevist om at den uavhengigheten
som ‘three lines of defence’-modellen
foreskriver er lgsningen. Kanskje er ikke
‘defence’” den beste betegnelsen i en tid
hvor virksomheter méa veere mer proaktive
og se muligheter.

Pal Fure, CEO i Dentsu Aegis Network
Norden og anerkjent trendforsker og ana-
Iytiker — satte til slutt skapet pa plass: Er
du en virksomhet i dag sa er den enten en
start-up eller en turnaround. Styret ma
forsta digitaliseringen som na foregar og
hvilke sentrale trender vi ser. Det trengs
mer fokus pa innovasjon, og denne ma
sitte tett pa forstelinjen. «Jeg vil bli gren-

selost urolig om det havner i stab»,
uttrykte Fure. Det som er viktig for funk-
sjoner som compliance, risiko og -virk-
somhetsstyring er a bli mer agile. Han har
tro pa en ‘compliance bonanza’i frem-
tiden, men ikke nedvendigvis slik vi kjen-
ner den per i dag. Informasjon ma tilflyte
beslutningstakere mye raskere. Skap noe
nytt! Reset organisasjonen. Et eksempel
kan veere General Data Protection Act,
som alle na skal forholde seg til og jobber
med 4 veere klare til 8 implementere innen
25. mai 2018. Hvor mange har fokus pa
det som skjer rundt neste sving? Hva med
alle mulighetene denne lovgivningen
ogsa apner opp for?

Noe & tenke péd inni2018...

Det var en gang

SIRK har, som profesjonen internrevisjon, endret seg over tid, og
da kan det veere interessant og artig 4 ta en titt i bakspeilet for &
se hvor vi har veert.

FOR 20 AR SIDEN

IT-revisjon
«Internrevisor ma inn i IT-verdenen for fullt» lyder oppmuntring
fra Unni Leivestad, revisjonssjef i Toll- og avgiftsdirektoratet. «Vi
ma skaffe oss kompetanse pa dette omradet som er blitt sveert
sentralt i hverdagen.» Hun sier videre at «i dagens samfunn inn-
gar IT som en integrert del av den ordinaere virksomhet.» Hun
forteller om erfaring fra & ha gjennomfert en revisjon av et stort
IT-Prosjekt i direktoratet.

Jeg tenker at det er ikke mindre aktuelt at alle som jobber i intern-
revisjon i dag ogsa ma besitte IT-revisjonskompetanse, eller?

Personvern
Under overskriften «Verdt & vite» opplyses det om lovforslag
(NOU 1997:19) om «et bedre personvern». Behovet for en lov
som skal erstatte Personregisterloven forklares & stamme «fra
teknologisk utvikling som stadig apner for nye muligheter til a
innsamle, bearbeide og bruke personopplysninger, og dels Nor-
ges forpliktelser til & gjennomfore et EF- direktiv».

Den gamle personvernloven var banebrytende og forte til

fremveksten av et Datatilsyn med tenner. I dag star vi ovenfor
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innfering i 2018 av en EU-forordningen GDPR (General Data
Protection Regulation) som stiller forsterkede ansvar for et godt
internkontrollregime internt hos bedrifter og fastsetter mulig-
heter for myndigheter til a gi bater som svir.

FOR 40 AR SIDEN

Automatisk regnskapsfering

Bankrevisoren trykker i sin helhet rundskriv nr. 13/76 fra Bank-
inspeksjonen (na Finanstilsynet). Rundskrivets overskrift er
«Forskrifter om lgsblad og film». Det tillates for ferste gang at
man kan benytte losblad, definert som «lese kort, blad eller
lister» i sin regnskapsfering og videre at «den maskinelle behand-
ling kan vaere mer eller mindre automatisk (programstyrt) med
bruk av mekanisk, elektromekanisk eller elektronisk utstyr».

Det er na utenkelig at det finnes annen mate a fore en banks
regnskap pa enn elektronisk, men den gang var dette et gjen-
nombrudd. Det stilles forutsetninger for a kunne bruke automa-
tisk bokfering som f.eks «beskrivelse av behandlingsreglene,
illustrert ved systemkart, programbeskrivelse, kjereinstrukser,
brukerhandbgker og posteringsinstrukser». Men for langt skulle
man ikke gé i bruk av automatisering. Det ble fortsatt stilt krav til
at «det skal fores en innbundet hovedbok og en innbundet ars-
regnskapsbok». Det tar tid & endre vaner.....

Martin Stevens
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Find the truth early and reconcile
ourselves with it

A Realistic Alternative to Zero Tolerance

BY
NIGEL KRISHNA IYER

Nigel has over 20 years' experience inves-
tigating and detecting fraud and corrup-
tion. A computer scientist and qualified
chartered accountant Nigel soon found
that his true passion lay in rooting out cor-
ruption and fraud. Nigel is also today a
qualified dramatist and has written a
number of films and plays based on his
experiences, many of which are used in
teaching worldwide. He has written seve-
ral books and papers, and teaches widely
how to defend organisations against the
«commercial dark arts». He is also a fel-
low of the University of Leicester School
of Business.

Zero tolerance or truth and
reconciliation

Seven years ago I made a short film called
«Fraud and Corruption — Forgiveness and
Compassion,» (see https://www.youtube.
com/watch?v=UYEfReo7Y6c) which was
based on a true story and demonstrated
how we often treat the symptoms of cor-
ruption and fraud. We tend to «throw the
book at» the few people that we catch, but
because it is hard to investigate complex
cases, the big cheaters often get away and
the root causes remain unresolved.

Three years ago, in Johannesburg,
South Africa I held a short session for aro-
und 2,500 people on how pro-active
investigation, coupled with a liberal dose
of understanding and forgiveness, moti-
vates people to speak up, thereby tackling
the epidemic problem of fraud and waste
in social-upliftment programs. Just before
I spoke, the Minister of Trade, Mr Bob
Davies, read a short speech where he re-
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iterated the policy of «zero tolerance» say-
ing that his government would show «no
mercy» when it came to cases of suspec-
ted corruption and fraud. I met Bob briefly
afterwards and he seemed like a very
pleasant chap, but I was left shocked and
wondering whether Mr. Davies’s speech-
writer was even born in time to witness the
success of Nelson Mandela’s Truth and
Reconciliation committee and one of the
most famous examples ever of restorative
justice in our times. (And imagine the
reaction of Bob’s children if he came home
one day and announced that from now on
he would show no mercy and absolutely
zero tolerance to any misdemeanours and
wrongdoings in his own family)?

Our policy is «zero tole-
rance» - the government
would show «no mercy»

- Bob Davies, Minister of Trade, South
Africa (2014)

A blame culture
Let’s face it: fraud and corruption is all
around us. Surely if we are so heavy han-
ded with the few «sinners» that we catch,
won't the large majority who did not get
caught breath a huge sigh of relief and
just try even harder to stay hidden? And
what does our no mercy, intolerant stance
say to the people who are caught? Won't
they feel hard done by, unlucky or in most
cases bitter?

Whether it's a new scapegoat the
media has in its sights, or some more fal-

lout from the «Panama Papers,» I feel that
we are becoming an intolerant, dispassio-
nate society where there is less and less
room for people to stand up and admit
they are wrong. Even though we know
that there are hundreds of examples out

there, we carry on pointing the finger at
scapegoats.... because it is safe to do that.

Knowledge of Dirty Money
Take the example of this real «post Pana-
ma-Papers» dilemma which came to my
attention: A CEO is under pressure
because it is discovered that his company
has been dealing with customers who
have accounts and shell companies in one
or more of the Dirty Money Centres (my
name for tax havens when they are misused).
With the help of his PR and legal advi-
sors he manages to defend himself admi-
rably in the media both accepting full
responsibility for not having done more
and for not being more aware, but at the
same time raising the understandable
issue: «How could I possibly know every-
thing that goes on in a company as large
as this?» Had this same CEO forgotten
that many years ago— albeit in a former
life and in a much more junior position —
he was rather involved and instrumental
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«An eye for an eye will
make the whole world
blind"

— Mahatma Gandhi

in sending money to so-called Dirty
Money Centres? The purpose of the
money was defined as «finder’s fees»,
«commissions» and facilitation payments
which he now knows have been the sub-
ject of media investigations into bribery
and corruption involving a number of
countries. Of course, he was only carrying
out the orders of his superiors...and he
never took any money for himself, but
with hindsight he feels that he behaved
rather naively at that time.

But the question remains: What should
he do now?
If he genuinely wants to lie flat and «bare
all» he feels he must talk openly about his
past experiences. But on the other hand,
today’s intolerant society would crucify
him and a scandal-hungry media would
have a field day. So, he does as many of us
do and hopes that the past stays hidden. In
an ideal world, our CEO would be able
«come clean» and admit his mistakes even
more fully, earning respect for this action,
and encouraging other executives who feel
trapped by similar circumstances to also
step forward and talk about their past
experiences and what we can all learn from
them. But to get closer to this ideal world
we all need to invoke those human traits in
us called forgiveness and compassion, and
turn the zero-tolerance down (for a while
at least). Owning up to our mistakes

As Gandhi once said, «An eye for an
eye will make the whole world blind.»
When it comes to how much corruption
and fraud is costing the world today, I
believe that we are blind already. The
word «truth» (or veritas) is used much in
the legal world and «reconciliation» also
describes an accounting tool used to show
that money is in agreement.

Surely, we want societies where people
are allowed to tell the truth, societies
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where people are encouraged to own up
to their mistakes, so that we can reconcile
the money to where it should really have
gone? For this to happen we need to think
afresh. We need new ways to deal with
fraud and corruption. Ways that actually
work.

Where do we go from here?

Fresh ideas need fertile soil in which to
germinate and this implies a new mind-
set. The starting point should in my view
be based on:

* A recognition that fraud and corruption
amounts to an unnecessary cost which,
if we thought collectively (rather than
individually) we would all prefer to
avoid. - In other words, finding fraud
early needs to be seen as «good news»
rather than a shock. But this also means
that we need to all work together and
avoid playing the «blame game».
Wanting less whistleblowers rather than
more because we have a reinvigorated

belief that, by working together, people
can detect fraud and corruption early
and deal with it calmly, efficiently and
(unfortunately for the media) in a rather
unspectacular way

«You will achieve more in
this world through acts
of mercy than you will
through acts of retribution.»

— Nelson Mandela

A final realisation is that we have to
stop relying on others like police, the
media, regulators, external auditors (or the
whistleblower who incidentally may never
turn up) to find fraud. - Even if we don't
know it as yet, the tools and techniques to
find fraud before it finds you are available
to us all. As we enter a new and more
democratic age - everyone can today find
fraud and corruption, remembering that it
at the same time pays to show as much for-
giveness and compassion as we can.

KURS

Hvor?: Aker Solutions, Fornebu -
Mgterom Engineerium

Nar?: 31.01.2018, k1. 09:00 - 17:00
Tittel: Hvordan oppdage korrupsjon,
svindel og misligheter — raskt og tidlig?
Pa denne dagen vil du leere hvordan
man oppdager rede flagg, bidrar til 4
spare penger og unngar dyre og
komplekse granskninger. Ved bruk av
praktiske case eksempler, realistiske
dokumenter, scenarioer, m.m. far dere
en verktoykasse som kan brukes
umiddelbart.

Kurset dekker:

e Teknikker og metoder for a identifi-
sere nar leveranderer og kunder
utnytter deg.

e Hvordan avslere agenter, mellom-
menn, konsulenter og til og med
ansatte som tar mer betalt enn de har
rett til.

e Avtaler med frontselskaper og skitne
penger, falsk rapportering, regn-
skapssvindel, interessekonflikter og
andre former for uetisk adferd.

* Hvordan oppdage rede flagg ved
intervjuer og «think like a thief»-
metodikk.

e Gjennomgaelse av en metode for a
raskt identifisere ngkkelinformasjon
for effektiv gransking.

* Hvordan utvikle egne strukturerte
tester for a oppdage rede flagg.

e Praktiske losninger for & handtere
skader og gjenoppbygge tillit
kostnadseffektivt, etter mislighet og
korrupsjon.

 Hvilke fordeler det gir & samarbeide
internt for a motvirke misligheter og
korrupsjon (omdemme, interne
kontroller og kultur).

Foredragsholdere:

Kurset holdes av Veronica Morino og
Nigel Iyer som begge har lang erfaring
fra utredning av bade misligheter og
korrupsjon. De har utviklet B4’ over
flere ar: en fem-stegs metode der malet
er «Find Fraud B4 it Finds You».

Kursavgift:
- Ordineert: kr. 3 700, -
- Medlemmer: kr. 3 200, -

Pimelding: IIA Norge, wwuw.iia.no/aktiviteter
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Begeistring gjennom tjeneste-
design i Lanekassen
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Av

OLA OTTERDAL
Seniorradgiver,
Forsvarsdepartementet

Tjenestedesign er et tankesett eller en metode som handler om a
fa organisasjoner til a sette kunden eller brukeren i sentrum og a
levere helhetlige og meningsfylte tjenester til brukerne. Tanke-
settet er ikke nytt, men det har fatt et oppsving de siste par arene.
Metoden har et stort potensiale i a bidra til innovasjon, effektivi-
sering, forenkling av interne prosesser, og, ikke minst, i a skape
gode brukeropplevelser. Nar en virksomhet anvender tjeneste-
design pa en god mate, far kundene bedre og enklere tjenester og
organisasjonen sparer penger. To fluer i en smekk!

etoden har stor relevans i
offentlig sektor. Skattebetaler-
nes penger skal brukes effektivt

og ettersparselen etter tjenester av god
kvalitet eker. Behov for samordning og
fokuset pa digitalisering gjor ogsa meto-
den mer aktuell enn for. Metoden kan gi
viktige bidrag til & oppna effekter for
brukere og samfunn pé en kostnadseffek-
tiv mate. Det finnes mange gode eksem-
pler pa vellykkede tjenestedesignprosjek-
ter — pa sykehus og sykehjem, pa
legevakter, i kommuner, i Skatteetaten, i
privat sektor. You name it! Difi fikk i 2015
i oppgave & oke statlige virksomheters
innovasjonsevne, blant annet ved hjelp av
denne metoden. Kommunenes Sentral-
forbund kom omtrent samtidig med en
praktisk guide for hvordan kommuner og
fylkeskommuner kan jobbe med denne
metoden for & gi bedre tjenester. Denne
artikkelen lofter frem Lanekassen som
suksesshistorie pa & bruke og dra nytte av
tjenestedesign.

Tjenestedesign er midt i blinken
for Lanekassen

Tjenestedesign har et bredt nedslagsfelt
og kan vaere fornuftig & bruke for mange
typer virksomheter. Men Lanekassen er

en neermest perfekt virksomhet & anvende
metoden pé. Virksomheten har jobbet
over mange ar med a videreutvikle digitale
tjenester og er per i dag i praksis en hel-
digital virksomhet. 99 % av de over en
million kundene har digital dialog med
Lanekassen. Lanekassen mottar 830 000
sgknader hvert ar og de aller fleste sendes
elektronisk. Lanekassen.no har omtrent
7,2 millioner besgk hvert ar. Kundene har
ogsé et langt livslep eller kundeforhold til
Lanekassen. Med slike volum kan
virksomheten forsvare a bruke noen
kroner pa tjenestedesign og a lage gode
kundereiser for sine mange kunder.

«Kundene er opptatte av at ting er
lette a finne, lette a forsta og lette a fa
til. Da ma vi tenke tjenester og
tjenestekjeder fra kundens stasted.
Vi ensket a bruke en enhetlig
metodikk i prosessene som hele
virksomheten kjenner til, og som setter
forventninger og krav til helhetlig
tenkning i planlegging og utforming
av systemer og tjenester», sier
kommunikasjonsdirekter i
Lanekassen Anne-Berit Herstad.

SIRK nr. 2 2017



Lanekassens «tjenestereise-reise»
Lanekassen er blant de mest modne virk-
somhetene pa tjenestedesign i det offent-
lige og har gjort tjenestedesign til en stra-
tegisk satsning. Virksomheten kjopte
konsulenthjelp for a fa fart pa dette for 2-3
ar siden, men besluttet da & bygge opp
kompetansen internt. 5 medarbeidere — 2
fra kommunikasjonsseksjonen, 2 fra
utviklingsavdelingen og 1 fra IT-av-
delingen fikk oppleering og har jobbet
med dette siden. Siden man jobbet gan-
ske bredt med dette, sd man ogsa behov
for a fa til en forankring i toppledelsen.
I januar 2016 vedtok ledelsen et Metode-
direktiv for tjenestereise og det er ogsa
utarbeidet et eget malbilde for systemene
ut mot kundene. I tillegg er det utarbeidet
en egen sjekkliste for de som skal benytte
metoden. Som i annet utviklingsarbeid i
Lanekassen, ble det stilt krav om a
estimere gevinster gjennom en egen
gevinstplan. Bedre kundeopplevelse,
feerre henvendelser og bedre gkonomi for
Lanekassen er eksempler pa gevinster
som ble identifisert.

Kundeinnsikt
Nar man skal brukerrette tjenestene, er inn-
sikt i kundens behov helt essensielt. Lane-
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kassen har jobbet systematisk med & skaffe
seg slik innsikt fra ulike kilder. Difis innbyg-
gerundersgkelse er en generell kilde til
hvordan kundene opplever Lanekassen og
her kommer Lanekassen hayt opp pa listen.
I tillegg overvaker og analyserer Lane-
kassen trafikken pa nettsidene og i sosiale
medier, og gjennomferer spgrreunder-
sokelser, kundeintervjuer og brukerte-
sting. Lanekassen analyserer ogsa svarene
fra en sparreboks som ligger pé artiklene
pa lanekassen.no. Innsikten som kunde-
senteret sitter pa angdende kundenes
sporsmal, prosessforstaelse og begreps-
bruk blir ogsa daglig formidlet gjennom
tett dialog og samarbeid mellom kunde-
senteret og kommunikasjonsseksjonen.
Ogsa andre medarbeidere internt i tillegg
til kundebehandlerne blir involvert gjen-
nom workshops. Disse kildene gir hjelp til
a identifisere de mest sentrale punktene i
kundereisen som igjen gir innspill til
justeringer i oppsettet pa nettsidene.

Tjenestedesign gir bedre mal-
oppnaelse

Hvordan pavirker tjenestedesign styring
og muligheter for maloppnaelse? Det er
vanlig & organisere en virksomhet rundt
de viktigste leveransene og prosessene

knyttet til disse leveransene. Men det er
ofte en stor utfordring a levere tjenestene
pa en helhetlig, ssmmenhengende, intui-
tiv og brukervennlig mate. Dersom man
skaffer seg systematisk innsikt i hvordan
kundene opplever tjenesteleveransene, vil
man ofte identifisere et behov for gjere til-
pasninger i interne prosesser og arbeids-
mater. I Lanekassen har tjenestedesign
skjedd i samspill med andre utviklings-
prosesser. Dette har ogsa endret kundens
adferd. Metoden har gitt innspill til
tekniske og spraklige forbedringer og
bidratt til a gjere tjenestene mer intuitive.
Dette har igjen fort til bedre interaksjons-
design og bidratt til reduksjon i henven-
delser. Man har vurdert behovet for 4 ta i
bruk ny teknologi i lys av den innsikten
som er opparbeidet, men dette ma vurde-
res kritisk. Som ledd i dette har man ogsa
invitert til forslag til endringer og innfert
kreativ destruksjon. Det vil si at man tar
bort arbeidsmater som ikke fungerer og
vurderer kritisk om nye arbeidsmater ber
innfores.

Mye av det som kom ut av kunde-
reisene er ennd ikke utviklet. Det er blitt
gjennomfort konseptutredninger og revi-
deringer av malbildet for kundeopplevel-
ser, som vil danne grunnlag for framtidig

Fra en stor kundereise som ble gjort i forbindelse med en behovsanalyse som ble gjennomfort med Making Waves.

Fra venstre: Ingunn Egedius (Ldnekassen), Espen Grimnes (Ldnekassen), Cecilie Liset (Making Waves) og Jenny Shi (NoA).
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utvikling. Noe av det som hittil er blitt
utviklet, kom pa lufta i sommer og det er
for tidlig a si noe om den fulle effekten av
tiltaket. Lanekassen ensker ogsa 4 se sine
tjenester inn i en sterre tjenestekjede. Det
vil si inn mot andre/ samarbeidspartnere.
Det vil kreve en del, da Lanekassen kom-
mer til & se tjenesten fra kundens side,
framfor hvem som eier tjenesten og
hvilket reglement de har & forholde seg til.
Det er en stor mengde datafangst fra
andre inn mot Lanekassen, da er det
onskelig at kunden skal finne mest mulig
offentlig data om seg selv.

Lanekassens lerdommer sa langt

Lanekassens erfaringer sa langt med
tjenestedesign, har gitt god innsikt i
kundegruppene og har avdekket nye kun-
debehov. Dvelsen med a tegne opp kun-
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Espen Grimnes og Ingunn Egedius, publisert i fagbladet Kommunikasjon (1/2017).

denes kontaktpunkt og se disse i sam-
menheng med Lanekassens prosesser i
ulike faser har veert sveert nyttig.

Basert pa erfaringer sd langt er dette de

beste tipsene Lanekassen vil gi til andre:

® Sorg for en god forankring i toppledelsen

* Bygg opp kompetanse internt

e Brukerinvolvering/brukerinnsikt bar
veere en naturlig del i utviklingsproses-
ser

* Beslutningstakere ber veere med i
kundereiseprosjekter

e Ikke glem & involvere tverrfaglig, der
det er naturlig

¢ Ha tydelige mél og avgrensning for
kundereisen og sett av nok tid til
innsiktsfasen

*Vis fram internt hvilke funn man har
gjort i innsiktsfasen

e Det a koble funn i kundereisen med
kvantitative data som nettrafikk eller
funn i sterre undersgkelser er ofte
nyttig og nedvendig

Veien videre

Lanekassen har fatt til mye pa kort tid
med metoden, men da med utgangspunkt
i Lanekassens eget regelverk og eget
ansvarsomrade. Men for kunden er ikke
dette ngdvendigvis en logisk avgrensning.
Som ogsa Stortingsmeldingen Digital
agenda papeker, er det na viktig a se pa
hvilke tjenester som ber ses i sammen-
heng med andre virksomheters tjenester.
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Gull og gronne Apple

Nar Apple lanserer nye produkter venter elektronikkentusiaster verden over i spenning.
Men hvem fikk med seg lanseringen av roboten Liam i 2016?

Av
MARIT TRODAL
Prosjektleder IIA Norge

Det krever presisjon a
skille ut sma konsentra-
sjoner av mineraler og
fokuset er derfor pa noen
utvalgte, deriblant gull.

SIRK nr. 22017

obiltelefonen og computeren vi
bruker er i dag ikke designet
med tanke pa reparasjon eller

effektiv resirkulering. Samsung matte
hesten 2016 tilbakekalle omkring 4,3 mil-
lioner Galaxy Note 7 telefoner, som folge
av eksplosjonsfare ved oppheting av bat-
teriet. Men hvordan skulle Samsung
handtere dette betydelige antallet med
telefoner? Synd for Samsung at de ikke
hadde Liam til & hjelpe seg.

Hvem er Liam?

Apple har utviklet et robotsystem som
kan automatisere prosessen med a plukke
fra hverandre en iPhone6 og bidra til at
viktige metaller kan bli gjenvunnet.
Robotsystemet har fatt navnet Liam og
per i dag opererer han i California og
Nederland. I lopet av 11 sekunder kan
Liam demontere og ta ut 8 ulike kompo-
nenter, deriblant batteriet, heyttaler og
alarm modulen i en iphone6. Det er et
steg i en grennere retning, men det er
langt igjen. Med dagens kapasitet estime-
rer Apple at Liam kan demontere 1,2 mil-
lioner iPhone6 arlig. Hva utgjer dette i

den store sammenhengen?

En typisk mobiltelefon i dag inne-
holder ulike konsentrasjoner av gull, salv,
kobber, kvikksgly, litium, kobolt, tantalum
og en rekke andre mineraler som bidrar til
at elektronisk utstyr som mobiler og nett-
brett blir mindre, lettere og at batteriet far
lengre levetid. Men dette innebaerer ogsa
at avfallshandteringen blir langt mer kre-
vende. Det er til dels sma komponenter
som bestdr av ersmd konsentrasjoner av
mineraler. Hvordan demontere kompo-
nentene effektivt? Hvordan skille ut
mineraler for gjenbruk?

Liam er fortsatt et pilotsystem, spesia-
lisert pa en iPhone-modell med kapasitet
til & ta ut kun noen enkelte komponenter.
Det krever presisjon a skille ut sma kon-
sentrasjoner av mineraler og fokuset er
derfor pad noen utvalgte, deriblant gull. I
en enkelt mobiltelefon er det ca. 30 mg
gull og i folge Apple klarte selskapet i
2015 & gjenvinne i overkant av ett tonn
gull med anslatt verdi omtrent 40 millio-
ner USD. Dette hores ut som en drape i
havet, gitt at Apple i 2016 solgte 215,4
millioner iPhones pa verdensbasis. Men

Kilde: Apple
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det viser ogsa at potensialet for a hente ut
og gjenbruke mineraler er enormt.

Hva skjer med din mobiltelefon
ved retur?

I Norge har vi et retursystem og vart elek-
troniske avfall sendes til gjenvinning. Det
er likevel kun omkring 20% av mobiltele-
fonene i Norge som gjenvinnes. Tallet for
Europa er 10% (2013, www.renas.no). Sa
hva skjer med resten som kommer i retur?
Realiteten er at veldig lite elektronikk blir
gjenbrukt. P4 global basis er elektronisk

Et smutthull ved eksport
er a deklarere elektronikk
som ‘second hand' og
ikke avfall nar man
shipper det ut av landet.

avfall et samfunnsproblem som goker i
omfang, og ifelge estimater i rapporten
«Waste Crimes» fra UN Environmental
Program (UNEP), blir 50 millioner tonn
elektronisk avfall produsert i lopet av 2017.
Dette er opp 20% fra 2015, og handler i stor
grad om computerer og smarttelefoner.
UNEP anslar ogsa at rundt 80% av elektro-
nisk utstyr ender opp pa seppeldynga eller
i forbrenningsanlegg. Til tross for at det er
ulovlig & eksportere avfall, sd kan man
folge strommen av elektronisk avfall til
land som Kina, India, Ghana, Nigeria,
Pakistan eller Bangladesh. Et smutthull ved
eksport er & deklarere elektronikk som
‘second hand’ og ikke avfall nar man ship-
per det ut av landet, i stedet for & ta kostna-
den ved a handtere farlig avfall forskrifts-
messig. I mottakerlandene er det ingen
Liam som demonterer, men mennesker
som med enkle verktoy som hammer og
bruk av flammer demonterer telefoner for
a hente ut mineraler som enkelt kan hen-
tes ut, deriblant kobber. Designet til mange
smarttelefoner er gjerne sann at det krever
en robots presisjon for & hente ut ersma
komponenter (2). Samsung matte ogsa
denne utfordringen med Galaxy Note 7.
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Det var ikke en enkel sak a bytte batteri pa
alle telefonene, i og med at telefonen ikke
var designet for at man kunne erstatte
enkeltkomponenter.

Verden trenger mineraler

Veien fra gruve til ferdig produkt kan vaere
bade kompleks og lite transparent. Batte-
rier i smarttelefoner og annen elektronikk
bestar for eksempel av littum og kobolt.
Den Demokratiske Republikken Kongo er
rik pa mineralressurser og dekker i dag
65% av den globale ettersporselen etter
kobolt. Utfordringer knyttet til mineralut-
vinning i Kongo og en rekke andre sen-
tralafrikanske land har fert til at ameri-
kanske myndigheter, OECD og etter hvert
EU har satt fokus pa mineraler som utvin-
nes i omrader hvor risikoen er hey for
barne- og slavearbeid og at krigsherrer
finansierer krigforing gjennom salg av
gull, tantalum, tungsten og tinn — kjent
som ‘Conflict minerals”i amerikansk lov-
givning. Men det er ikke bare disse mine-
ralene det kan knyttes risiko til. Kobolt i
Kongo er preget av risiko for barnearbeid,
men kanskje ikke i like stor grad finansi-
ering av vapen til krigforing mellom krigs-
herrer? Hva med tinnindustrien i Malay-
sia? Litium i Argentina? Kina? Afghanistan?
I takt med okt etterspersel fra elektronikk-
bransjen, batteri- og bilprodusenter, utfor-
skes mulige forekomster i en rekke land.
Litium betegnes gjerne som ‘det hvite gul-
let.” Volkswagen gikk i september 2017 ut
med et anbud for & sikre leveranser av
kobolt for ti ar fremover fra 2019. Dette blir
avVW omtalt som et av de sterste innkjops-
prosjektene i bilindustriens historie, med en
totalramme pa 50 milliarder euro.

Verden trenger beerekraftig utvinning
og bruk av mineraler, ogi stedet for 4 havne
pé soppeldynga eller forbrenningsanlegg
ma de inn i et lukket kretslop og gjenbru-
kes pa nytt og pa nytt. Heres dette usann-
synlig ut?Vel, i april 2017 lanserte Apple sin
miljgstatusrapport ‘Progress Report 2017/,
hvor de inkluderte felgende malsetning:

«Can we one day stop mining the earth
altogether? It sounds crazy, but we’re
working on it. We’re moving toward a clo-
sed-loop supply chain. One day we'd like
to be able to build new products with just
recycled materials, including your old
products.»

Apple har fatt en del oppmerksomhet
rundt denne malsetningen. Det er uvanlig
at Apple gar ut og setter seg mal uten a
sette en tidsramme, og de har samtidig
lagt listen veldig hoyt for hele bransjen.

Et lukket kretslop innebaerer at man
tenker sirkuleert. En sirkuleer gkonomi er
basert pa gjenbruk, reparasjon, oppussing,
forbedring og materialgjenvinning, i mot-
setning til en lineeer modell, der man
utvinner ressurser, produserer, bruker og
kaster via deponi eller forbrenning. Malet
er at feerrest mulig ressurser gar tapt, men
gjenbrukes i en annen form.

Det ser ut som Liam er en investering
for fremtiden som konkurrenter snarest
ber kopiere og videreutvikle.

«Can we one day stop
mining the earth
altogether? It sounds
crazy, but we're working
on it. We're moving
toward a closed-loop
supply chain. One day
we'd like to be able to
build new products with
just recycled materials,
including your old
products.»

Kilder:

1 http://nordic.businessinsider.com/apple-liam-
iphone-recycling-robot-photos-video-2017-
4?7r=US&IR=T
http://renas.no/designet-for-gjenvinning/
http://uk.businessinsider.com/apple-recovered-
40m-in-gold-from-recycled-products-2016-
42r=US&IR=T
https:/fwww.reuters.com/article/us-volkswa-
gen-cobalt-evs-exclusive/exclusive-vw-moves-to-
secure-cobalt-supplies-in-shift-to-electric-cars-
idUSKCN1BX1RE
https://www.theatlantic.com/technology/
archive/2016/09/the-global-cost-of-electronic-
waste/502019/
http:/fwww.abe.net.au/news/2017-03-10/australi-
an-e-waste-ending-up-in-toxic-african-
dump/8339760
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INTERNREVISUON

Kontakt mellom internrevisjons-
miljget i Norge og utlandet

Av
I MARTIN STEVENS
Konsernrevisjon i Gjensidige

et a titte utover vart eget rekkverk
D kan ofte gi innsikt og merverdi til

vart daglige arbeid. I dette inn-
legget har vi intervjuet to internrevisorer
som har gjort nettopp dette. Avslutnings-
vis vil jeg gjerne fortelle om hvordan vére
veiledere for Compliance- og Risikosty-
ringsfunksjoner har blitt mottatt interna-
sjonalt.

DELTAGELSE PA BALTIC AND
SCANDINAVIAN ROUNDTABLE
11-12.05.17 | PARNU |
ESTLAND

Nils Hjelle, internrevisjons-
direktor i Barne-, ungdoms- og
familiedirektoratet (Bufdir)

Hva slags format var det lagt opp til for
konferansen?

Vi var ca. 40 deltakere fra syv forskjellige
land. Konferansen var veldig interaktiv,
noe jeg personlig likte godt og som skilte
denne konferansen fra de fleste andre jeg
har deltatt pa. Kun korte innlegg og
dermed mye tid til erfaringsdeling og
diskusjon - bade i mindre grupper og
plenum. Arets konferanse hadde to paral-
lelle spor. Jeg oppfatter at arranggren IIA
Estonia ved sin meget dyktige konferan-
seledelse ensker a bevare dette interaktive
grunnpreget, sa hvis antall deltakere gker
videre (doblet fra 2016 til 2017!), haper og
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tror jeg det blir flere parallelle spor i
samme format.

Hva har du tatt tilbake med deg som du
kan bruke i ditt daglige arbeid?

Ikke enkelt & peke pa konkrete forhold,
men i spontan-evalueringen framhevet
jeg temaene «Key performance indicators
of TA», «Human resources audit» og
«Opverall opinion». Denne nyttevurderin-
gen star seg absolutt ogsa et halvt r etter.
I nevnte evaluering satt vi forevrig i en
sirkel og ga uheytidelige tilbakemeldin-
ger, ogsa med humor og latter - noe som
understreker det uformelle preget og den
positive energien som preget hele konfe-
ransen.

Noen ville kanskje tenke pa at de ma
leere av de store land som USA og Eng-
land men du bekrefter at dere leerte
mye av hverandre, helt uavhengig av
nasjonalitet. Tenker du a delta igjen til
neste ar?

Veldig gjerne, hvis kalenderen tillater det.
Kort reisetid, meget lav deltakeravgift (ca.
50 euro for deltakelse, kost & losji i to
dogn) og ikke minst det interaktive
formatet gjor denne konferansen til et
skikkelig «Kinderegg».

Du har vaert pa andre internasjonale
konferanser — er det noen som har gjort
serlig inntrykk?

Har deltatt en del ganger pa ECIIA sin
arskonferanse (og ogsa den store interna-
sjonale nar den har veert i Europa), og har
fatt bade faglig pafyll og utvidet nettverk.
Disse konferansene er store «pa godt og
vondt». P4 den ene side kan jeg velge
akkurat de temaer der jeg mest trenger
pafyll. P4 den annen side er fokus innen-
for temaet noen ganger mer prisgitt hva

«speaker» (oftest utmerket!) har & by pa
enn akkurat det vi deltakere kanskje tren-
ger eller egentlig har spersmél om, men
dette «enveis-grunnpreget» er jo naermest
gitt pa sa store konferanser.

«Nordic Light», som jeg ogsa har del-
tatt pa, er ogsa verdt & anbefale - i praksis
en hybrid mellom den interaktive og ufor-
melle «Roundtable» og de sterre sist-
nevnte. Etter det jeg kjenner til har IIA
Iceland tatt pa seg arrangeransvar i 2018.

Til slutt; de feerreste av SIRKs lesere har
hert om Parnu, hva slags sted var det?
Parnu er Estlands «sommer-hovedstad»
med bade sjarmerende arkitektur og lang
strand med promenade. En av landets
storre byer (nr. 4), men den har kun ca.
40.000 innbyggere.

DELTAGELSE I INTER-
NASJONALT KOMITEARBEID

Teis Stokka, revisjonsdirektor i
Skatteetaten

Hvilke internasjonale fora innenfor IIA
har du deltatt pa de siste arene?

Jeg har sittet i folgende komitéer og bl.a.
jobbet med understdende temaer:

- Professional Issues Committee
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* Risk Management
¢ Coordination of Assurance Providers
¢ Assurance Mapping

- Professional  Responsibility and
Ethics Committee

¢ Jevnlig gjennomgang og oppdatering av
IIAs etiske retningslinjer

*Vi har laget manuskript til videoer som
tar for seg ulike etiske dilemmaer. Disse
ligger pa Audit Channel pa IIAs hjem-
meside

*Vi har bidratt til & utvikle en rekke
Practice Advisories og Practice Guides

* Vi blir orientert om aktuelle mislighets-
saker og mislighetstrender hvor med-
lemmer av IIA eller administrative
ansatte i IIA er involvert

* Jobbet med oppdatering av «Compe-
tency Framework»

- Public Sector Committee

* Jobbet med «Auditing of third party pro-
viders» (framework?)

® Revisjon av tverrdepartementale og
tverretatlige prosesser og prosjekt

I forbindelse med komitéarbeidet har jeg
ogsé deltatt pa enkelte internasjonale ITA
konferanser.

&
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Hva har du tatt tilbake med deg som du
kan bruke i ditt daglige arbeid?

Jeg har blitt tidlig oppdatert pa endringer i
standarder, trender og beste praksis. Dette
er et godt utgangspunkt for videreut-
vikling av var egen internrevisjon i Skatte-
etaten.

I komitéene diskuteres aktuelle faglige
problemstillinger sammen med sveert
kompetente fagpersoner, med sikte pa a
utvikle veiledninger som alle IIAs med-
lemmer kan nyte godt av. Dette er ogsa
temaer pa enkelte avdelingsmeter i
internrevisjonsenheten jeg leder.

Hvilke fordeler ser du med nettverks-
bygging?

Jeg bruker mitt internasjonale nettverk
aktivt for & diskutere aktuelle saker jeg er
involvert i. Jeg mottar ogsa henvendelser
fra andre i nettverket.. Dette er faglig
utviklende, og kan bidra til heyere kvalitet
pa internrevisjonens produkter. Som
eksempel kan nevnes at det i forkant av
den internasjonale konferansen i London
ble arrangert et todagers seminar i IIA
Norges regi i Skatteetatens lokaler. Inn-
ledere ble for en stor del hentet fra mitt
nettverk av internasjonale internrevi-
sjonskapasiteter. Seminaret hadde hey

deltakelse, og vi mottok sveert positive til-
bakemeldinger pa det faglige utbyttet.

Vi har ogsa etablert et eget nettverk for
revisjonssjefer fra skatteetatene i Norge,
Sverige, Finland, Storbritannia, USA,
Canada, Australia, New Zealand og
Nederland. Dette er et godt forum for
diskusjon av revisjonsutfordringer som er
spesifikke for skatteetater. I tillegg har vi
en lopende utveksling av informasjon og
problemstillinger gjennom aret.

IA Volunteers ~ Comumieey
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IIA NORGES INTERNASJONALE BIDRAG

Personlig har jeg aldri tidligere opplevd at
fagdokumenter blir revet vekk av publi-
kum med en gang de presenteres. Min
erfaring er at disse veilederne fyller et
behov for definisjon av 2. linjefunksjons
ansvarsomrader og virkemate som det
ikke finnes tilsvarende av noe annet sted i
verden.

Veilederne ble utarbeidet for & fylle et
behov vi har i Norge, men har ogsé blitt
oversatt til engelsk. Den engelske utgaven
har blitt tatt godt imot av fagfolk i Bulga-
ria, Slovenia, London, Litauen og Stock-
holm.
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Den gjengse tilbakemelding jeg far er at
veilederne treffer blink. De definerer en
god praksis som de fleste fagfolk mener
ber veere pa plass.

Takket veere styret og administrasjonen i
ITA Norge er disse veilederne (pa bade
norsk og engelsk) gjort tilgjengelig for alle
faginteresserte. De finnes som PDF pa IIA
Norges websider. Veer med og spre disse
veilederne blant dine kolleger og ansatte i
compliance og risikostyring!

Martin Stevens

GUIDELINES FOR THE
COMPLIANCE
FUNCTION

GUIDELI
FO

R TH
MANAGE

I
FUNCTI( ka
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Hllen av (

) Norge

ITA Norge kunne den 1. september 2017 markere at det var 10 ar siden Ellen Brataas, var hoyt skattede
generalsekreter, steg over derterskelen til foreningens kontor for ferste gang.

Dette var anledningen til at redaksjonen inviterte seg til en fredagsprat pa Ellens kontor.

INTERVJU MED
ELLEN BRATAAS
Generalsekreteer IIA

Av
REIDAR D@LI

Ellen Brataas
Kilde: Moment Studio
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Ellen, husker du noe av hva som skjedde
pa jobb den forste dagen?

Nei, men jeg husker veldig godt dag to:
boksalg for studentene pa BI. Heisen i
Munkedamsveien 3 B sto og jeg matte
slite meg ned trappene fra 4. etasje med
12 kasser baker og slepe disse videre frem
til Bl. Hadde aldri gjettet pa at jobben
kunne bli sa til de grader fysisk.

Pa dette tidspunktet kjente Ellen godt
til ISACA men hun visste ikke sa mye om
NIRF, som det het frem til ikke altfor
lenge siden. Det hele startet med at hun

ble kontaktet av en headhunter som
jobbet pa oppdrag fra styret. Interessen
ble vekket jo mer informasjon hun fikk og
hun kom pa jobbintervju med Solbjerg
Lie, som var styreleder den gang. Deretter
gikk det ikke lenge for hun var ansatt som
generalsekreteer i NIRF. Det var etablert
en administrasjon et par ar i forveien hvor
Frank Alvern hadde veert inne pé engasje-
ment som generalsekreteer i en periode pa
halvannet ar. Ellen ble sadan den forste
fast ansatte generalsekreteeren. Hun
brakte inn mye relevant IT-revisjonserfa-
ring og hadde bakgrunn fra Skattefogden
i Oslo og Akershus, EY, Evry og Oslo
Kommunerevisjon. Hun sier at det som
fikk henne til & begynne i jobben var en
kombinasjon av at hun er nysgjerrig og
liker utfordringer, og generelt sett er kjent
for & si ja til det meste.

Ellen reflekterer over utviklingen i
foreningen gjennom disse 10 &rene. Det
forste som kan sies er at foreningen har
blitt mye mer profesjonalisert gjennom
denne perioden. Styret var veldig opera-
tivt helt frem til 2005 da sekretariatet ble
etablert. Det arbeidet som styret hadde
mattet utfere ble gradvis overfert til admi-
nistrasjonen. Etter hvert har administra-
sjonen fatt en mye mer aktiv rolle, bade
for utferelse og koordineringen av aktivi-
teter i alle nettverkene og komiteene.
Sekretariatet har okt med ytterligere en
fagressurs slik at de na er tre. Det er stor
aktivitet i1 risikostyringsnettverket og
compliancenettverket som ogsd har
kommet til i lapet av denne perioden. Det
er etablert et nettverk for ansatte intern-
revisjonsledere som fungerer veldig bra.
Et stort fremskritt har det veert i utvik-
lingen og befestningen av kvalitets-
kontrollen. Det kan nevnes at det i lepet
av 2017 er gjennomfert ikke mindre enn 8
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slike evalueringer i regi av IIA Norge!
Enkelte ting tar lenger tid enn andre, som
eksempelvis daveerende styreleder, Sol-
bjerg Lie, sin henvendelse til Finans-
departementet i 2008 om «Behov for
utredning av internrevisjon i statlig
sektor» som kan sies & veere initiativet
som resulterte i R-117 «Vurdering av
etablering av internrevisjon» i 2016.

Et annet omrade som vi jobber mer
strukturert og malrettet mot na, er rela-
sjonsbygging, forteller Ellen engasjert.
Styret har definert interessenter og fagmi-
liger vi ensker & pavirke og samarbeide
med. Eksempelvis har vi dialog med flere
hayskoler og universiteter rundt viktig-
heten av at fremtidens ledere har tilstrek-
kelig innsikt i risikostyring og intern-
kontroll som en integrert del av
ledelsesfaget, herunder internrevisjonens
rolle som stettespiller for styrer og ledelse.
Dette arbeidet beerer na frukter. Intern-
revisjon er kommet inn som valgfag pa

revisorstudiet pa Bl og vi er i oppstarts-

Mette-Marit parodi. Kilde: Privat
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3 GraniThornton
Norske deltakere pd ECIIA konferanse i Basel 2017. Kilde: Privat

fasen av & bygge moduler for compliance
og risikostyring ved andre institusjoner.
Kanskje kommer det en sertifiseringsord-
ning pa Risikostyring og Compliance pa
sikt? Med god hjelp fra styret er vi i gang
med dette arbeidet. Stort var det ogsd a
jobbe frem mot og f& gjennomslag for
etablering av internrevisjon i statlig sektor.
Dessuten har NUES nd apnet deren. Vi
har ogsa jevnlig dialog med DFJ og Riks-
revisjonen.

Ellen spretter opp av kontorstolen og
sier at vi ma fa med at hun er veldig impo-
nert over alle de som deltar aktivt i
foreningen og er fulle av engasjement.
Hun maé ofte sperre noen om a utfere en
oppgave som medferer mye jobb — og det
uten betaling. Likevel svarer de ja til opp-
gaven, fordi de synes det er spennende og
de onsker & bidra. Hvis det i det hele tatt
er noen begrensninger pa denne inn-
satsen sa er det at tiden ikke alltid strek-
ker til. Uten alle de tillitsvalgte og all den
frivillige innsatsen, hadde ikke IIA Norge
veert noe seerlig til forening.

Etter 10 ar er det fortsatt kjempespen-
nende & ga pa jobb. Ellen synes hun leerer
noe nytt og meter nye mennesker hver
dag. Hun kommer deretter inn pa et nytt
tema, nemlig at foreningen nok i mange
sammenhenger fremstdr som vel serigs.
Hun forsgker selv a leve etter mottoet om

at ingen har vondt av a by litt pa seg selv.
Intervjueren oppfatter det som Ellen sier
som et velment rad til alle oss andre. Er
man apen fortsetter hun, da blir andre
ogsd mer dpen tilbake. Dette er relasjons-
byggende. By pa deg selv! Vis deg fra en

Ellen om medlemmene:
«||A Norges medlemmer
er engasjerte, kunnskaps-

rike og mangfoldige.»

annen side. Dette har generalsekreteeren
praktisert i ulike sammenhenger. Spesielt
minneverdig for medlemmer i foreningen
var da hun pa en arskonferanse for noen
ar tilbake dukket opp som Mette-Marit pa
scenen. Dette stuntet var til ere for Svein
og hans runde bursdag som sammenfalt
med arskonferansen. Den dag i dag opp-
lever Ellen at folk husker henne som
kronprinsesse og gir henne positive tilba-
kemeldinger. En skikkelig ice breaker.

Jeg tor mye mer na enn for 10 ar siden,
fortsetter hun. N4 er det til stadighet pre-
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sentasjoner i store og sma forsamlinger, i
innland og i utland. Det er hyggelig a fa
gode tilbakemeldinger slik som fra Bl eller
fra revisjonsutvalg etter presentasjon av
en QA rapport. Hun feler at hun har opp-
arbeidet en faglig troverdighet uten a
veere for series, og da blir det morsomt!
Denne veksten har veert nyttig ogsa i pri-
vat sammenheng tilfoyer hun.

Hva er hgydepunktet gjennom et ar i
foreningen?

Det er arskonferansen. Dette er hovedar-
rangementet gjennom et ar og dessuten
det eneste som er statisk. Alt annet er i
endring. Konferansen har tatt en veldig
bra retning etter hvert. Andre hoydepunkt
kan veere mer pa det personlige plan. For
eksempel hvis jeg har sagt ja til noe som i
utgangspunktet virker ganske krevende,
sa gjor jeg det, og det gar bra, da er det et
skikkelig loft.

Et godt eksempel er da Ellen var key
note speaker pa den esterrikske konfe-
ransen for tre ar siden og skulle «hoppe
etter» Deanna Sullivan, en sveert aner-
kjent foredragsholder bla. pa inter-
nasjonale konferanser i regi av IIA, og det
gikk skikkelig bra. I fjor satt Ellen i panelet
iNY pa IIAs Global Council sammen med
to andre og skulle snakke om a handtere
media. Grunnlaget for & uttale seg om
dette mente Ellen at var noe tynt siden
hun hadde veert i en slik situasjon kun en
gang, men det ble vellykket.

Hvordan er det internasjonale
samarbeidet i lIA?

Det er viktig at de sma institutter er repre-
sentert, for i hovedsak er de aller fleste
sma institutter av de i overkant 100 lan-
dene som IIA globalt bestar av. Sam-
arbeidet globalt er i hovedsak bra synes
Ellen, men en amerikansk moderforening
medferer mye byrékrati og et skjemavelde
og rapporteringskrav hvor hensikten
noen ganger er vanskelig 4 forstd. Et slikt
samarbeid av frivillige krefter medferer
ogsa «long time to market» nar det gjelder
veiledninger til dagsaktuelle temaer. Det
europeiske samarbeidet fremstar som mer
relevant. Det er godt samarbeid, leerings-
deling og man kommer tidligere ut med
losninger. Flere institutter samarbeider na
om en veileder GDPR, som et eksempel,
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og det er de europeiske instituttene som
laget Hot topics for internal audit 2018.
Ellen setter ogsd veldig pris pa den
europeiske CEO gruppen. Der blir det
gjort gode og konkrete tiltak for & fa
fremdrift.

tror det vil skje store endringer i maten
medlemmene jobber pa. Digitalisering er
et stikkord. Da ma ogsa foreningen endre
seg. Det kan ogsd veere at de sma avdelin-
gene, som det er mange av i Norge, ma se
pa om det finnes andre arbeids- og sam-

Ellen om kuvalitetskontrollen:
«Fascinerende er det at selv om vi fglger de samme
retningslinjene sa er virksomhetenes individuelle
lgsninger sveert forskjellige.»

Hva sa med IIA Norge fremover blir siste
sporsmal

Til dette svarer generalsekreteeren med en
refleksjon tilbake til kvalitetsgjennom-
gangene som oppsto fordi det var en plikt,
men som senere ble til ett behov. Slik kan
det kanskje bli pa flere omrader fremover.
Ellen har erfart at det beste er a komme i
dialog med interessentene, slik som styrer
og revisjonsutvalg og la internrevisjonen
komme i fokus. Interessentene ma tenke
pa hva internrevisjonen er og hvorfor den
er til. Hva som ellers vil skje fremover er
avhengig av medlemmenes behov. Ellen

—m

ECIIA konferanse 2017. Kilde: Privat

arbeidsformer for a dekke det stadig utvi-
dede kompetansebehovet. Der kan ITA
Norge ha en rolle. Vi ma kanskje ogsa
finne andre plattformer for raskere og mer
effektiv informasjonsdeling. Andre insti-
tutter prever ut apper som inngangsport i
stedet for nettsider, mens andre etablerer
work-spaces.

Vi avslutter samtalen med i si til
Ellen at vi er mange som setter pris pd
hennes innsats som generalsekreteer,
vi takker for de 10 drene og ser frem
til fortsettelsen.
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Turbulente tider - ogsa for internrevisor

Av
I ELI MOE-HELGESEN
Risk Advisory Services, PWC

e siste 13 arene har PwC arlig
D gjennomfert en global underse-

kelse av trender innenfor intern-
revisjonsprofesjonen. Et tydelig trekk
gjennom de siste drene har veert at intern-
revisjonens viktigste interessenter — styret
og ledelsen i virksomheten - forventer
mer, og at internrevisjonen kontinuerlig
har evnet a levere stadig heyere verdi.
Men i 2017-undersgkelsen faller interes-
sentenes tilfredshet for ferste gang pa
flere ar. Hva kan dette skyldes?

Andelen selskaper som opplever at
internrevisjonen er klart verdifull for virk-
somheten, falt fra 54% 1 2016 til 44% i ar
- den laveste andelen pa fem ar. Den gode
nyheten er at omtrent like mange av de
samme selskapene gnsker at internrevisor
skal pata seg en viktigere rolle, slik at virk-
somheten blir bedre i stand til & handtere
interne og eksterne hendelser som verken
lar seg planlegge eller forutse.

Mer komplekse trusler og
muligheter. Henger intern-
revisjonen med?

Neeringslivet i bade privat og offentlig
sektor star overfor betydelige endringer.

T4AAWMVaN

OM UNDERS@KELSEN:

Undersgkelse er basert pa en spgrreun-
dersgkelse med svar fra 1.892 personer
fra hele verden. Av disse er 58% ledere
av internrevisjon og 42% er internrevi-
sjonens hovedinteressenter; styremed-
lemmer, medlemmer i revisjonsutvalg
eller ledere internrevisjonen rapporte-
rer til. | tillegg er det gjennomfert 70
dybdeintervjuer.
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Bade interne og kunderettede prosesser
digitaliseres, et gront skifte er pa vei,
mange bransjer star overfor nye akterer
og gamle forretningsmodeller utfordres.
Og i dette bildet segker interessenter og
brukere av internrevisjonen stgtte og
bidrag til verdiskaping fra sine internrevi-
sjonsfunksjoner. Styret og ledelsen sier
det er seerlig viktig at internrevisjonen
utviser evne til fleksibilitet og tilpasning i
tider som disse.

Vi spurte hvilke krefter styre og ledelse
er mest bekymret for, og utfordringer som
endret regulering, endringer i forretnings-
modeller, cyber-trusler, finansiell stress og
teknologi scorer hoyt.

Dette stemmer godt overens med hva
vi observerer i Norge. Norske virksomhe-
ter forteller at de star overfor mer kom-
plekse trusler og muligheter enn fer. Risi-
koen kommer fra nye kilder og pavirker
selskapene raskere.

Styret og ledelsen ensker intern-
revisjonens bidrag

Internrevisors gylne mulighet - og store
utfordring - er a spille en enda sterre rolle i
mote med disse populeert kalt disruptive
kreftene. Evner vi ikke & bidra pa disse viktige
omradene risikerer vi som jobber med
internrevisjon a utspille var rolle. Den gode
nyheten er at internrevisjonens stette og inn-
sikt er gnsket. Undersekelsen viser at interes-
sentene gnsker at internrevisjon skal spille en
stadig viktigere rolle. Mens fa (7%) vurderer
at internrevisjonen i dag spiller en strategisk
viktig rolle, ensker nesten halvparten (48%)

Stakeholders reporting
Internal Audit contributes
significant value

o4 %

44 %

Figur 1 - Hvor mange av internrevisjonens interes-
senter mener internrevisjonen bidrar til vesentlig
verdi for virksomheten

at internrevisjonen skal ta en slik rolle i virk-
somheten i lopet av de neste fem &rene.

Hva gjor de beste?

Iundersgkelsen er det en gruppe pa ca. 18%
av  internrevisjonsfunksjonene som far
vesentlig bedre tilbakemeldinger fra styret og
ledelsen enn resten av virksomhetene. Vi har
kalt disse «agile» internrevisjoner, og har for-
sokte & identifisere hva disse gjore anner-
ledes enn resten av populasjonen. Og det er
noen forhold som ser ut til & peke seg ut.

De internrevisjonsfunksjonene som

oppfattes som mest verdiskapende...

eser ut til & veere mer fokusert pa
endringer og disrupsjon, og inkluderer
dette inn i sine internrevisjonsplaner

58% 44%

O @ ©

37%

New Changesin  Cybersecurity Financial Technology
regulation  business model and privacy challenges  advancements
or strategy threats

36% 34%

Figur 2 - Hva er de viktigste kreftene som antas d ville pdvirke virksomhetene fremover?
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Figur 3 - Hoilke endringer er mest sannsynlige, og
hvilke pavirkning kan disse gi?

e har forbedret prosessen for risikokart-
legging og -vurdering, og tar sterre hen-
syn til strategisk risiko i sitt arbeid

® jobber i stgrre grad enn resten av popu-
lasjonen tett med andre risiko-/ compli-
ancefunksjoner, og bidrar til en mer
enhetlig risikoprosess pa tvers av ulike
interne funksjoner

84% of Agile IA

Functions are mindful
of disruption risk and
include the possibility
as part of the audit plan
development

(vs. 50% of peers)

66% of Agile IA

Functions have significantly
changed the internal audit
FISK QSSESSTent process

(vs. 51% of peers)

77%) of Agile IA

Functions have significantly
changed the mix of audits
(financial, compliance,
strategic, operational) in
the audir plan

(vs. 62% of peers)

Figur 4 - Hoa gjor de beste?

® har endret fokus og sammensetning av
portefgljen av revisjonsprosjekter, og
jobber mer med risikoer som er av stra-
tegisk betydning for virksomheten

e omstiller og «fremtidsretter» sine
avdelinger oftere, og investerer i tekno-
logi og analysekapasitet

e bruker i sterre grad prosjektledere og
teammedlemmer med kompletterende
typer kunnskap som kommer utenfra
egen organisasjon.

Veien videre - Alltid beredt!

Var klare holdning er at mange virksom-
heter - bade offentlige og private - kan
hente betydelig verdi fra sin internrevi-
sjon. Evne til & forstd risiko og justere
fokus ut fra endring ser ut til a veere felles-

nevnerne for de virksomhetene hvor
internrevisjonen oppleves som mest
verdifulle for sine interessenter. I likhet
med speiderbevegelsen ma internrevisor
rett og slett alltid veere beredt. Det for-
utsetter at hun eller han lefter blikket og
ser konturene av gryende endringer for de
oppstar. I tillegg til & skimte endringene,
ma internrevisor ogsa vite hva det betyr
for selskapet og hvordan de skal reagere.
Derfor ma internrevisor samarbeide tett
med andre deler av organisasjonen, samt
investere i ny og relevant teknologi for a
styrke sin analysekapasitet.

Vil du lese mer om undersgkelsen, se
https://www.pwc.com/us/2017internal-
auditstudy

Dato: 28 — 29. Mai 2018
Sted: Scandic @rnen, Bergen

Kilde: Shutterstock.com *=

Smakebiter fra agendaen:

KOMMERDU?

IIA Norges arskonferanse: Kontroll og styring - i utakt med tide_'rﬁE&
A

+ Fremtidens arbeidsliv — teknologiutviklingens pavirkning
pa jobb og arbeidsmiljo

« Verdifulle data — muligheter og dilemmaer

« Digitalisering og disrupsjon — holder vi tritt?

+ Qkte forventninger til internrevisjonen — hvordan skape
merverdi for interessenter?

+ Oppbygging av internrevisjoner i Norge og nordiske land

+ Handtering av sikkerhetsrisiko i Telenor

+ Compliance, etikk og kulturbygging i Telia Company

+ Revisjon av sikkerhetskultur i BKK

+...0g mye mer!

| tillegg blir det byvandring i Bergen med innlagt krimhistorie.
Fullstendig program med pamelding vil bli lagt ut pa
www.iia.no tidlig 2018.
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Generalsekretaeren informerer

AV ELLEN BRATAAS

tre ar tilbake.

RAPPORTERING AV VEDLIKEHOLDSPOENG

Det naermer seg arsslutt og vi minner alle innehavere av lIA-sertifiseringer om at fristen for innrapportering av CPE-poeng
for inneveerende &r ma gjores innen 31. desember 2017. Dette gjeres via portalen Certification Candidate Management
System (CCMS) pa www.globaliia.org. Her bekrefter du kun om du har tilstrekkelig poeng eller ei. Oversikt over og
dokumentasjon pa hvilke aktiviteter du har deltatt pa skal ikke sendes inn fgr en eventuell kontroll fra IlA globalt.

Antall vedlikeholdspoeng for Diplomert internrevisor rapporteres til post@iia.no innen 31. desember 2017. Heller ikke her
skal du sende med dokumentasjon far en eventuell stikkprgvekontroll. Det kan vaere smart & oppbevare dokumentasjon for

OPPDATERT KVALITETSMANUAL

Foreningen har merket stor ettersparsel etter
eksterne evalueringer i 2017. Dette skyldes at det
na er gatt fem ar siden de farste internrevisjons-
funksjonene hadde en gjennomgang, samt at flere
internrevisjoner gjennomfarer
en ekstern evaluering for
fgrste gang. Til informasjon
til dere som gar med planer
om en ekstern evaluering,
har IlA na lansert en oppda-
tert versjon av kvalitetsme-
todikken, en god stette til &
forberede den eksterne
evalueringen.

NY STRUKTURERING AV
INNHOLDET PA CIA-EKSAMEN
FRA 2019

IIA globalt jobber for tiden med & gjgre om pa inn-
holdet i de tre delene av CIA eksamen. Det totale
innholdet vil ikke forandre seg mye, men endringen
omfatter inndelingen av innholdet i de forskjellige
delene. Den nye strukturen skal etter planen lanse-
res fra begynnelsen av 2019. For mer informasjon,
se CIA Exam Syllabi Revision.

VI GRATULERER F@LGENDE MEDLEMMER

Diplomert internrevisor
Runar Rastba, DNB Bank ASA

Certified Internal Auditor (CIA)
Hanne Lgnnemo, Oslo kommune, Kommunerevisjonen
Saira Nisar, DNB Bank ASA

AT THE JUNCTION OF CORPORATE
GOVERNANCE AND CYBERSECURITY

The joint guidance from ECIIA and FERMA enables compa-
nies to make consistent and understandable decisions about
their security measures, risk management and overall cyber
security posture. The document contains recommendations
for a cyber governance model that will benefit European
organisations — public and private
—in managing their exposures to
cyber risks.

Eiad
Eorporate governance
* crhn_erse curity

The timing is particularly relevant
since we are in the final year
before the effective implementa-
tion of two major EU laws: the
Network and Information
Security (NIS) Directive and the
General Data Protection Regula-
tion (GDPR).
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HOT TOPICS FOR THE
INTERNAL AUDIT PLAN 2018

A wider group of European Institutes of Inter-
nal Auditors have been interviewing Chief
Audit Executives (CAEs) from major organi-
sations in six European countries — France,
Italy, the Netherlands, Spain,
Switzerland and the UK. The
Hot Topics included in this
report reflect risk areas that
are being prioritised by CAEs
as they prepare their audit
plans for 2018 and make
longer-term risk assess-
ments.

For some readers, these themes will already
be fully reflected in their audit plans for the
coming year. They may want to use our
research to highlight to their audit committees
that they are indeed on the right track. For
others, this report may serve as a timely
reminder as they finalise their plans for 2018
and beyond of issues that merit serious reflection.
And for all, we hope that our publication will
provide a fresh and relevant talking point, both
for internal audit professionals and for audit
committees and other stakeholders.

KONFERANSER
VERDT A MERKE SEG

lIAs International Conference, 6. - 9. mai
2018, Dubai, De forente arabiske emirater
lIAs arlige konferanse, 28. og 29. mai 2018,
Bergen

? . THENSTITUTE OF InTERNAL AUOHOK
A R ENEE

DUBAI, UAE / 6-9 MAY 2018

ECIIA Conference, 3. - 5. oktober 2018,
Madrid, Spania

&P The Institute of
A

Internal Auditors Global

Folg oss for gvrig pa Nyhetsbloggen, Twitter,
LinkedIn og Facebook.

PRACTIC GUIDE - ENGAGEMENT PLANNING:
ASSESSING FRAUD RISK

This guide is a practical tool to help internal auditors plan an audit

engagement in conformance with Standards 2210.A1 and 2210.A2.

The practice guide describes the characteristics of fraud and the

process of identifying and assessing fraud risks when planning

individual audit engagements. It outlines the process of incorporating

a fraud risk assessment into engagement planning, including how to:

+ Gather information.

+ Brainstorm fraud scenarios.

« Identify fraud risks and rate their significance.

+ Determine which fraud risks should be evaluated
further during the engagement.

PRACTICE GUIDE - ENGAGEMENT
PLANNING: ESTABLISHING
OBJECTIVES AND SCOPE

Engagement Planning

This practice guide contains the engagement plan-
ning steps necessary to fulfill Standard 2200 - Bmne, o

Engagement Planning through Standard 2220 -
Engagement Scope. The guide also offers guidance on how internal
auditors can use a risk and control matrix and heat map to prioritize
the risks, then use the results to form the engagement objectives and
scope, in conformance with the Standards. Established engagement
objectives and scope enable internal auditors to focus efforts on the
significant risks in the area or process under review, develop the enga-
gement work program, and communicate clearly with management
and the board.

Engagement planning generally includes the following steps:

+ Understand the context and purpose of the engagement.

+ Gather information to understand the area or process under review.

+ Conduct a preliminary risk assessment of the area or process under
review.

+ Form engagement objectives.

+ Establish engagement scope.

+ Allocate resources.

+ Document the plan.

NYTT KRAV FRA 2018
—TO ETIKKRELATERTE CPE-POENG

IIA globalt har besluttet at fra og med 2018 ma alle innehavere av
lIA-sertifiseringer kunne rapportere at 2 CPE-poeng er relatert til
etikk. Mange har allerede etikktrening pa jobben, men ogsa enkelte
aktiviteter i IIA Norges regi vil relateres til etikktrening, eksempelvis
gjennom foredrag pa arskonferansen.
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ESA LEPORANTA
Systems Audit Manager,
Nets Norway Branch

TRUSTED
ADVISORS

KEY ATTRIBUTES of DUT':i_TﬁNEi!HB
INTERNAL AUDITORS

ATl

: -RIGHﬁ.RB f. CHAMBERS
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By Richard F. Chambers

n his latest book, IIAs President and CEO
IRichard F. Chambers, shares the traits and
characteristics of trusted advisors as iden-
tified by the world’s leading chief audit exe-

cutives (CAEs).

Chambers introduces his book by defining
the word trust and challenges all of us who
are audit practitioners on the very first page
of his book by asking, do those we audit mis-
trust whether we as auditors understand the
business and whether we will not simply
waste their time over the course of the audit?

Chambers describes the concept of Being
trusted as a metalesson, a lesson about
lessons, by believing in what we internal
auditors do is not as important as how we do
it. Internal auditors who rise above challen-
ges have achieved a balance between techni-
cal and soft skills by building a broad port-
folio of complementary attributes.

After a survey of nearly 300 top CAEs as well
as one-on-one interviews with top audit
practitioners, Chambers presents nine
attributes in three categories to become a
trusted advisor.

Chambers believes that successful internal
auditors must possess the attributes in the
personal category and apply them in every
transaction with others. This category focuses
on who internal auditors are at the very core
of their being and includes attributes such as
being 1) Ethically resilient, 2) Results focused,
3) Intellectually curious and 4) Open-minded.

Trusted Advisors — Key Attributes of Outstan-
ding Internal Auditors

Attributes in the relational category look at
how internal auditors deal with others and
include attributes as 5) being Dynamic
communicators, 6) forming Insightful Relati-
onships and being 7) Inspirational Leaders.
Success in these areas depends on building,
fostering and maintaining good relationships.
At the same time, Chambers again challenges
us by stating that he doesn’t suggest that inter-
nal auditors should always strive to be liked;
«sometimes internal auditors can be right or
they can be liked, but not both».

In the last category, describing professional
attributes, Chambers looks at the knowledge
and skills of the outstanding auditors,
including attributes such as 8) Critical thin-
king and 9) Technical expertise.

Each attribute is examined in detail with
separate chapters to help internal auditors to
strengthen their skills in the respective areas.

As the book clearly shows, it is important that
we as auditors not only focus extensively on
developing our technical skills, but also work
to balance the scales between what we know
and how we get things done, not forgetting
the impact of passion. As expressed by
Richard Chambers himself, outstanding
auditors really believe in the contribution
internal audit makes and take great pride in
being part of that good work.

I warmly recommend this book for all inter-

nal audit practitioners, who target becoming
true masters of this fascinating field of work.
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statt. Bidraget til verdiskapning i virk-

somhetene vi jobber i er betydelig, og
hvem vet hvor verden hadde veert i dag hvis
det ikke fantes internrevisjoner?

Det aner oss at det er en del myter om
internrevisjonen der ute, og vi i IIA Norge
tok en runde pa Karl Johan for a sperre folk
hva de tenker om internrevisjonen. Vi
opptradde helt objektivt og uavhengig, i
henhold til ITA standardene.

Lite ante vel vi at bevisstheten rundt
internrevisjonen er sa hay...

Forst treffer vi to kvinner som viste seg a
veere ledere innen statlig sektor.

I nternrevisjonen blir noen ganger misfor-

Hvordan opplever dere internrevisjo-
nen? Gjgr de noe nytte for seg?

«Jeg opplever at arbeidet internrevisjonen
gjor er nyttig og at dette er et gode for a
jobbe med forbedring. Vi ma téle 4 fa kritikk
og at feil blir pdpekt. Det ligger mye leering i
rapportene fra internrevisjonen.» Den andre
foyer til:

«Jeg synes det er artig nar jeg far mailer
fra Internrevisjonen, for da vet jeg at jeg
leerer noe nytt. Revisjon lukter jo stov, men
er kvalitetssikring.»

Artig, men lukter stev? Vi velger a overse
kommentaren om stev og felger opp kvali-
tetssikring og leering;

«Det er viktig at vi far tatt ut leeringseffekt.
Det er et gnske fra bade styret og administra-
sjonen at vi skal fa til endring. Vi kan ikke bare
se pa endrede rutiner og prosedyrer, men hvor-
dan sikre at de etterleves?»

En mann stopper og ber om & fa komme
med en kommentar:

«Suksessen til internrevisjonen ligger i a
veere en strategisk ressurs som man kan
brukes til & komme fremover, forenkle og
forbedre. Svaret pa alt kan ikke veere enda
mer kontroll, flere rutiner og prosedyrer.
Det kan bli uhandterlig for linjen og organi-
sasjonen. Noen problemstillinger kan falle
mellom to stoler og her tror jeg internrevi-
sjonen kan ha en viktig rolle og spille.»
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Plutselig star vi der med tre engasjerte
intervjuobjekter, som alle har klare meninger
om internrevisjonen. Her er det bare & lytte
og notere. Mannen sitter i en lederstilling
innen helsesektoren og han forteller:

«Vi fikk raskt pa plass en internrevisjon
og har brukt denne som et strategisk verktoy
for a fa et objektivt syn pa omrader hvor vi
har hatt forskjellige syn.»

Hvor objektiv er internrevisjonen da?
Den ene kvinnelige lederen tar ordet; «I for-
hold til linjen er de objektive og upartiske.
Kanskje til tider litt for objektive. De kan
oppleves som steile nar de forst har gjort seg
opp en mening.»

«De har skrablikket, star utenfor og skuer
inn. Sa neert et objektivt blikk som mulig. Det
gir en viss tyngde hvis en oppfatning kan
underbygges med en bekreftelse fra intern-
revisjonen. De er et godt lederverktay. Det er
ingen hos oss som tuller med internrevisjo-
nen...» legger den andre kvinnen til og alle
nikker samtykkende.

Vi takker for praten og gar videre til Spiker-
suppa hvor vi henvender oss til en kvinne og en
mann som sitter sammen pa en benk. Hun
viser seg a veere styreleder med lang erfaring fra
offentlige virksomheter:

«Det er et stort ansvar a veere styreleder
og da er det godt & ha konsernrevisjonen

Norge avliver myter!

som trygghet. De gjor mye med begrensede
ressurser. Omfanget av arbeidet de gjor er
imponerende,» sier hun.

Mannen ved siden av henne sitter som
representant i et styre og foyer til;

«Jeg registrerer at mange internrevisjons-
rapporter havner under orientering og til
slutt. Det burde veert flere beslutningspunkter
og de burde statt hoyere pa agendaen. De blir
stemoderlig behandlet.»

Makan, tenker vi! Hva er oddsen for at vi
skal mote s& mange som vet s& mye om
internrevisjonen og skjenner hvor viktig
funksjonen er for & skape merverdi i en
virksomhet?

Vi gér videre til Kaffebrenneriet, hvor vi
treffer pd en mann i svart dress som venter
utdlmodig pé sin americano. Han er pa vei til
et mote, men har tid til ett spersmal:

Kan du si noe om kvaliteten pa arbeidet
til internrevisjonen?

«De reviderer jo ikke strategiprosessen. Det
skal bli interessant nar en fra McKinsey gar
til internrevisjonen. Det har ikke skjedd sa
langt....» sier han og skynder seg av sted.

Stemmer det da? Vi er ikke helt sikre,
men det var en interessant betraktning. En
dame som sitter og leser avisen ved vinduet
snur seg:

«En av forutsetningene for at de skal
lykkes er at de klarer a ha et forbedrings-
perspektiv. Det er lettere a lykkes om man
far frem forbedringsperspektivet fremfor
kontrollperspektivet.»

Jepp! Godt lederverktoy, forbedring og
leering, strategisk ressurs. Det er noe som
opptar folk na for tiden nar det gjelder
internrevisjonen. Vi noterer flittig og nar vi
titter opp blir vi oppmerksomme pa en
smilende mann som star tett ved:

«Jeg er veldig glad i internrevisjonen!»

Kilder: Eksterne evalueringer gjennomfprt av IIA

Norge, utsagn hentet fra intervjuer med interes-
senter i ulike private og offentlige virksombheter.
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Returadresse

IIA Norge

Postboks 1417 Vika
0115 Oslo

Er personvern et
konkurransefortrinn

hos deg?

Mai 2018: EUs nye personvernforordning
Er du forberedt og klar for nytt regelverk?

Virksomheter med et aktivt forhold til de nye personvernreglene vil

kunne oppleve betydelige konkurransefortrinn i arene som kommer.

Et godt stykke arbeid skal legges ned for mange virksomheter,
sannsynligvis mer omfattende enn enkelte er klar over.

Vare spesialister innen personvern og internrevisjon er klare til &
veere proaktive sparringspartnere og radgivere for deg. Slik kan du
etterleve reglene og utnytte muligheten du har til 8 veere i forkant
av konkurrentene.
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